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Presentacion

Las Jornadas de Mérida, sobre la Ley del Tratamiento Automatizado de
los Datos de Caracter Personal, “LORTAD”, han supuesto la culminacién y
consolidacién, de una vieja aspiracién de muchos y, en especial, de la UNED
extremefia, que con ello se apunta, con casi absoluta seguridad, a ser la prime-
ra institucién espafiola que organiza un encuentro, celebrado del 14 al 16 de
julio de 1.993, sobre la LORTAD.

Con anterioridad ha habido jornadas que con esta linea se han organiza-
do en Mérida. En cualquier caso, ahora con la ley en vigor, con una mayor y
mejor profundizacién, este encuentro, ha servido de cauce para oir, conocer y
discutir sobre una serie de cuestiones juridicas, no exhaustivas, de las que
desde hace tiempo y en especial hoy dia preocupan no sélo a los estudiosos
del Derecho sino también a los profesionales de este campo o de la informética
y a todos los ciudadanos.

De los 2.071 profesionales que siguieron los 40 cursos impartidos en la
VIII edicién de la Universidad de Verano-93 de la UNED-Mérida, aproxima-
damente un centenar de ellos lo hicieron al XXII curso de Informatica y Dere-
cho: La Ley de Protecciéon de Datos Personales, para analizar la LORTAD, y
aqui esta la publicacién con sus reflexiones.

Aqui estan las ponencias y comunicaciones que ponen de relieve todas
las facetas mas importantes de la LORTAD y que presentamos como obra
colectiva.

Informdtica y Derecho
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Vaya, como punto final, mi gratitud a todos y cada uno de los colegas
que han prestado su ayuda, su talento y su trabajo a este encuentro y cuyo fru-
to se recoje en este volimen nimero 6 de “Informatica y Derecho” que trae-
mos a la luz con objeto de coronar y publicar el esfuerzo, la dedicacién y el
interés de tantas gentes para dar a conocer desde Extremadura, este problema
tan candente y actual como es la proteccién de datos personales.

VALENTIN CARRASCOSA LOPEZ
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I.- Introduccién

Si a los XXV Cursos-Encuentros, sobre “INFORMATICA Y DERECHO”,
desarrollados en el Centro Regional de Extremadura de la UNED, unimos las
jornadas, seminarios y Congreso que, sobre el tema, han tenido lugar en el
mismo, nos haria suponer que la publicacién de la LORTAD daria lugar a otro
encuentro, por tratarse de un tema que nos venia preocupando desde hace
muchos afios, como quedé de manifiesto en 1.983, cuando, en Mérida, pronun-
cié conferencia sobre el tema que ya era y hoy en dia es uno de los temas capi-
tales de lo que se puede llamar, con matices importantes, Derecho de la Infor-
matica, Derecho Informético, Derecho de las Nuevas Tecnologias o Derecho de
la Informacién, y en la que concluiamos insistiendo en la necesidad de esta

Ley.

Con la publicacién en el B.O.E. nim. 262, de 31 de Octubre de 1992, de la
Ley Organica 5/1992, de 29 de octubre, de Regulaciéon del Tratamiento Auto-
matizado de los Datos de Carécter Personal, “LORTAD”, nos vemos impulsa-
dos a que pocos dias después de su entrada en vigor, el 31 de enero de 1.993,
se celebrase en Mérida, en julio de 1993, y dentro de su Universidad de Vera-
no, un encuentro monografico sobre el tema, en el XXII Curso dedicado inte-
gramente a la “LORTAD” y cuyas ponencias y comunicaciones van a consti-
tuir la base de esta publicacion, pues se trata de un tema que traspasa las fron-
teras y forma parte del orden del dia de la construccién europea, como lo
demuestra la propuesta de directiva sobre esta materia presentada por el Con-
sejo de las Comunidades el 13 de septiembre de 1990, o la propuesta de modi-
ficacion de directiva 92/C 311/04 del Consejo, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos (COM (92) 422 FINAL-SYN 287) y las numero-
sas reuniones, en Londres el 13 de Julio de 1993, Bruselas 28 y 29 de Octubre
de 1993)... del grupo negociador de la propuesta de directiva marco de protec-
cion de datos (Syn 287).

Informdtica y Derecho
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Coincidimos con el profesor Pérez Luﬁol, al afirmar que en el ambiente
tecnolégico de la sociedad contemporanea, todos los ciudadanos se hallan
expuestos, desde su nacimiento, a ver perforada su privacidad por determina-
dos usos de la informatica y la telematica. La injerencia del ordenador electr6-
nico en las distintas esferas y relaciones que configuran la vida cotidiana se ha
hecho cada vez mas extendida, difusa e implacable.

El control electrénico de los documentos de identificacién, el proceso
informatizado de datos sanitarios y fiscales, el registro de las adquisiciones
comerciales realizadas con tarjetas de crédito, asi como de las reservas de via-
jes, representan algunas muestras bien conocidas de la omnipresente vigilan-
cia informatica de nuestra existencia habitual. Ya que, en efecto, cada ciudada-
no fichado en un banco de datos se halla expuesto a una vigilancia continua o
inadvertida que afecta incluso a los aspectos mas sensibles de su vida privada;
aquellos que en épocas anteriores quedaban fuera de todo control en su varie-
dad y multiplicidad.

Estas proyecciones de la.informaética sobre la dignidad humana inciden
contempordneamente en los valores de la libertad y la igualdad. La libertad se
ve mediatizada por técnicas informaticas de control individual y colectivo que
comprometen gravemente su ejercicio en las sociedades mas avanzadas. Al
tiempo que, de forma simultdnea, se produce un asalto a la igualdad, més
implacable que en cualquier otra etapa histdrica, al engendrarse una profunda
disparidad entre quienes poseen o tienen acceso, al poder informético y quie-
nes se hallan marginados de su disfrute.

Lo anterior no nos puede llevar a considerar, de una forma simplista y,
por ende, falsa la que sé6lo viera en la informética una erosion o, en términos
maés radicales, una negacién de los valores éticos juridicos tradicionales, ya
que las nuevas tecnologias mas que abolir o desvirtuar los valores, han contri-
buido a redimensionar su significado y alcance, para situarlo a la altura de los
pardmetros de la sociedad postindustrial informatizada.

La aparicién de esta sociedad postindustrial informatizada y los abusos
cometidos, por falta de legislacién especifica, llevaron a los hechos denuncia-
dos por los medios de comunicacién durante los tltimos afios y muy destaca-
damente durante los primeros meses de 1993, poniendo de manifiesto la exis-
tencia de una red de técnicos en informatica que traficaban con datos persona-
les de 21 millones de espafioles, lo que representa la gravedad del nivel de

= { PEREZ LUNO, AE. : “Impactos de la Informatica en el sistema de valores Juridicos”, CITEMA 1987.
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intrusién informaética a la que podiamos estar sometidos los ciudadanos espa-
fioles.

Esta problematica no es exclusiva de los espaiioles, practicamente todos
los paises avanzados se encontraban en idéntica situacion de aqui que, en los
dltimos veinte afios se haya intentado crear un cuerpo normativo, que partien-
do de los afios 70, momento en que el Estado de Hesse (Reptuiblica Federal Ale-
mana) publica su célebre “Ley de Proteccién de Datos” (modificada en 1986)
empez0 a considerarse el riesgo que podia significar para el individuo la reco-
pilacién, ordenacion y el uso de determinados datos relativos a la persona,
hemos llegado a que las Cortes Generales hayan aprobado, recientemente, la
Ley Orgénica 5/1992, de Regulaciéon de Tratamiento Automatizado de los
Datos de Caracter Personal “LORTAD”.

La LORTAD llega tarde, pues tiene lugar al cumplirse el decimocuarto
aniversario de aprobarse la Constitucién espafiola de 1978, en cuyo articulo
18.4 establece que “la ley limitaré el uso de la informética para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio
de sus derechos”. El retraso de la ley podria verse compensado, si nos hallase-
mos ante una Ley moderna, que se beneficiase de la evolucién de la doctrina e
incorporase a ellas las normas dictadas a nivel internacional. Sin embargo el
panorama que abre la LORTAD es bien distinto, ya que desde la discusion de
la misma ha recibido continuas criticas, por las numerosas excepciones, como
la posibilidad de que los datos sensibles sean recogidos y tratados por las
Fuerzas y Cuerpos de Seguridad del Estado sin ser necesario el consentimiento
del afectado, o la dependencia gubernativa del Director de la Agencia de Pro-
teccién de Datos. La tardanza no pone coto a las excepciones ni introduce nor-
mas en vigor en los paises mas avanzados en la materia, ello da lugar a que
nada mas entrar en vigor, haya sido objeto de cuatro recursos de inconstitucio-
nalidad, presentados por el Defensor del Pueblo, la Generalidad de Cataluiia,
el Parlamento de Catalufia y el Grupo Parlamentario Popular.

Este retraso da lugar a la paradoja de que siendo Espaiia el segundo pais
europeo, después de Portugal, en reconocer constitucionalmente la necesidad
de proteger a las personas frente a los riesgos de la informatica ha sido uno de
los tltimos en establecer legislativamente los mecanismos que hacen posible
tal proteccién, toda vez que en la década de los 70 aparecen Leyes de Protec-
cién de Datos Personales en Suecia (1973), Estados Unidos (1974), Reptiblica
Federal Alemana (1977), Canadd (1977), Francia, Dinamarca, Noruega y Aus-
tria (1978), Luxemburgo (1979) que consagran principios, definiciones, dere-
chos y obligaciones en el campo del tratamiento automatizado de los datos
personales y su repercusion sobre las actividades publicas, y en la misma linea
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nos encontramos con mecanismos legislativos aprobados en la década de los
80 tales como la existencia de leyes que regulan la proteccién de datos perso-
nales en Canadéd (Privacy act. 1982 que modifica la de 1977), Gran Bretafia (Ley
12 de Julio 1984), Islandia (Ley N° 63, 1984), Israel (Ley 1981), Italia (Ley de 1
de Abril 1981), Suecia (Ley 1 de Julio 1982 que modifica la de 1973), Suiza
(1981).

Si bien es cierto que la LORTAD llega tarde y mal también es cierto que
concluye con una larga etapa de incertidumbres y vacios normativos, al tiem-
po que se inicia una serie de expectativas sobre las anheladas virtualidades de
la misma para poner coto, y evitar en adelante, los.abusos informéticos contra
la intimidad perpetrados en nuestro pais y que mientras el debate parlamenta-
rio de la LORTAD despertaron, dada su trascendencia, un amplio interés, por
lo que el texto aprobado merece un juicio moderadamente favorable y el texto
en vigor puede conducir a un razonable nivel de proteccién de las personas
frente al riesgo de la informatica.

La LORTAD no nace sin embargo, por generacién espontdnea en Espafia,
la problematica social propiciada por la proteccién de la intimidad gener6 en
fecha muy temprana la preocupacién de la doctrina juridica y de la Adminis-
tracion.

Como resultado de esta inquietud se produjeron, siguiendo al Profesor
Ripol Carulla?- diversas acciones del Gobierno y del legislador que hicieron de
Espafia pionera en la produccién normativa sobre la teméatica. En concreto,
Espafia fue como hemos dicho, junto a Portugal, uno de los primeros paises
europeos en otorgar rango constitucional al “derecho de la proteccién de
datos” (art. 18.4 de la Constitucién).

Igualmente Espatia fue uno de los cinco primeros paises europeos en rati-
ficar el Convenio del Consejo de Europa de 1981 y, asimismo, uno de los pri-
meros Estados del continente en preparar, al comienzo de los 80, un proyecto
de ley sobre el tema (el “Boletin Oficial de las Cortes Generales” en su nimero
1024-1 de 24 de julio de 1980 publica un proyecto de Ley relativo al control de
datos). :

Sin embargo, los avances del legislador espafiol se detuvieron en este
punto. Al margen de otras consecuencias, esta pasividad determin6 una situa-
cién de aparente indefension del individuo ante una realidad cada vez mas
evidente, y que necesitaba el desarrollo del art. 18.4 de nuestra Constitucién,

® 2 RIPOL CARULLA, S.: “Introduccion a la Proteccion de los Datos Personales”, Centre d' Investigacié de la Comunicacio i
Universidad Pompeu Fabra, 1993.
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pues como ya deciamos en 19833, en el ordenamiento juridico espafiol no exis-
tian sino preceptos aislados, insuficientes tanto respecto a la proteccién del
“Secreto informético” como del “derecho a la intimidad”, por lo que concluia-
mos insistiendo en la necesidad de una pronta regulacién de este tema ya que
el problema que plantean los bancos de datos es acuciante y serd muy grave,
como ha ocurrido, en afios venideros, pues en Espafia no teniamos, salvo el
mandato constitucional, ninguna Ley o jurisprudencia que reconociera a un
particular el derecho de examinar, contestar, modificar o eliminar las informa-
ciones que a él se refieran registradas en un banco de datos. No obstante salta-
ba a la vista que no era la mejor garantia que se le puede dar, pues como
Niblett indica: en el medievo, cuando la prisién constituia la amenaza mas gra-
ve que planeaba sobre las libertades individuales, apareci6 el principio del
“Habeas Corpus” (procedimiento que no persigue la represion del delito, sino
la solucién o correccién de situaciones desacordes con la ley en materia de
detencién; su objetivo es la proteccién contra la detencién ilegal). En nuestro
tiempo, la libertad individual estd amenazada de una nueva forma por el
almacenamiento de bancos de datos de informaciones erréneas, incompletas,
equivocas o caducadas, y por ello habria de adoptar un nuevo principio, el de
“Habeas scriptum” 6 “Habeas Data”, autorizando al individuo a examinar los
archivos que figuran bajo su nombre y a pedir las rectificaciones necesarias.

Esta situacion, denunciada hace mas de diez afios, continué hasta la pro-
mulgacién, el pasado 31 de octubre, de la Ley Orgénica para la Regulacién del
Tratamiento Automatizado de los Datos de Caracter Personal “LORTAD”, si
bien, en nuestro ordenamiento hubo una serie de normas que sufrieron modi-
ficaciones, entre la aprobacién de la Constitucién y la LORTAD, tales como la
Ley 62/1978, de 26 de diciembre, de proteccién jurisdiccional de los derechos
fundamentales de la persona; la Ley 48/1978, de 7 de octubre, por la que se
modifica la Ley de 5 de abril de 1968 sobre secretos oficiales; la Ley Orgéanica
1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen; la Orden de 30 de Julio de 1982 sobre
limitacién de acceso a la informacion contenida en las bases de datos fiscales;
Ley Orgénica 3/1985, de 29 de mayo, sobre modificacién de la Ley Orgénica
1/1982, de 5 de mayo sobre proteccién a la intimidad personal y familiar y a la
propia imagen; Ley Orgéanica 3/1986, de 14 de abril, de medidas especiales en
materia de salud publica (arts. 2, 3 y 4); Ley 12/1989, de 9 de mayo, de la fun-
cién estadistica publica, etc.

= 3 CARRASCOSA LOPEZ, V.: “Derecho a la Intimidad e Informatica”, Escuela Universitaria Politécnica, Mérida 1983.
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Igualmente fueron ratificados, por Espafia, convenios internacionales,
que afectan al tema, tales como: el Instrumento de ratificacién de 26 de sep-
tiembre de 1979, del Convenio de 4 de noviembre de 1950 para la proteccién
de los derechos humanos y de las libertades fundamentales, enmendado por
los Protocolos adicionales niimero 3 y 5, de 6 de mayo de 1963 y 20 de enero
de 1966; Instrumento de ratificacién de 27 de enero de 1984 del Convenio de
28 de enero de 1981 para la proteccién de las personas con respecto al trata-
miento automatizado de datos de caracter personal. Hecho en Estrasburgo, y
que constituye el primer texto internacional adoptado en este terreno. Es el
fruto de cuatro afios, en los cuales participaron expertos europeos, norteameri-
canos, australianos, canadienses y japoneses.

~ IL.- Convenio de Estrasburgo

Aungque el Convenio de Estrasburgo se establecié bajo el patrocinio del
Consejo de Europa, se encuentra firmado ya por mas de treinta paises y esta
abierto a la adhesién de paises no europeos.

Su finalidad es, expresamente, la ordenacion de la utilizacién de la Infor-
matica en la gestion de los datos personales de los ciudadanos.

Como deciamos?, entre otras disposiciones, el texto estipulaba que “todo
ciudadano debe beneficiarse de un derecho de inspeccién de las informaciones
que le conciernen y que figuran en los ficheros informatizados”. Si se com-
prueban errores, debe poder rectificar estas informaciones. Ademas, la Con-
vencion prohibe todo tratamiento de datos en que aparezca el origen racial, las
opiniones politicas, las convicciones religiosas o la vida sexual. La Convencién
de Estrasburgo impone restricciones a la circulacién internacional de datos, ya
que técnicamente nada impide conservar en el extranjero ficheros relativos a la
poblacién de un pais, para evitar que determinados organismos puedan trans-
ferir ficheros ilegales a paises desprovistos de toda legislaciéon que limite los
usos de la informatica. Asi, a imagen de los paraisos fiscales, se podrian crear
“paraisos informéticos”, en donde todo estuviera permitido: todas las infor-
maciones de ficheros, los tratamientos informaticos mas peligrosos. A distan-
cia, y gracias a la teleinformatica, seria posible, por encima de las fronteras,
interrogar facilmente estos ficheros.

= 4 CARRASCOSA LOPEZ, V.: “La correcta garantia del derecho a la intimidad”. “La proteccion de los datos personales”.
Centre d'Investigacio de la Comunicacié i Universitat Pompeu Fabra. Barcelona, 1993.
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El Convenio Europeo para la protecciéon de las personas con respecto al
tratamiento automatizado de datos de caracter personal (Convenio 108),
redactado en Estrasburgo el 28 de enero de 1981 fue ratificado por Espaiia el
27 de Enero de 1984 y publicado en el B.O.E. el 15 de noviembre de 1985.

Si consideramos que el parrafo primero del articulo 96 de nuestra Consti-
tucion establece que “los tratados internacionales validamente celebrados, una
vez publicados oficialmente en Espafia, formaran parte del ordenamiento
interno...” y que la sentencia del Tribunal Constitucional de 20 de julio de 1993
reconoce eficacia directa e inmediata a los apartados a) y b) del articulo 8 del
Convenio Europeo, al puntualizar que entre los derechos de los ciudadanos
que se pueden ver afectados por el tratamiento de datos automatizados, existe
uno, el derecho a conocer la existencia del fichero, su finalidad y la persona
responsable del mismo, que constituye un prius para la defensa de los dere-
chos reconocidos en el articulo 18.4 de la Constitucién, podria hacernos refle-
xionar sobre la necesidad o no de la LORTAD.

El analisis de dicho precepto nos podria llevar a la conclusién de que la
Convencién de Estrasburgo, al formar parte del derecho interno, otorga dere-
chos directamente ejercitables en Esparia y que dicho Convenio releva al legis-
lador de proceder al desarrollo del articulo 18.4 de la Constitucién espafiola,
que preceptivamente dispone que: “La Ley limitarad el uso de la informatica
para garantizar el honor a la intimidad personal y familiar de los ciudadanos y
el pleno ejercicio de sus derechos”. Conforme con el profesor Morales, este
planteamiento es erréneo. En primer lugar, porque el articulo 4 de la Conven-
cién condiciona la efectividad de los principios fundamentales para la protec-
cién de datos personales al desarrollo por parte de cada uno de los estados de
las medidas institucionales y juridicas pertinentes.

Por otro lado, la Convencién no puede constituir el desarrollo del articulo
18.4 de la Constitucion, puesto que se trata de una normativa marco de princi-
pios que remite reiteradamente a las medidas legislativas de derecho interno.
Ademas, el articulo 12 de la Convencion condiciona la transmision de datos
personales informatizados al desarrollo de garantias de tutela del mismo, por
lo que puede ser denegada esta transmisién de informacién por parte de cual-
quier Estado firmante del Convenio, si.se comprueba la ausencia de medidas
legislativas al respecto.

Hay que tener en cuenta, no obstante, el art. 10 de la Carta Magna, cuan-
do establece que las normas relativas a los derechos fundamentales y a las
libertades que la Constitucién reconoce se interpretaran de conformidad con
los tratados y acuerdos sobre las mismas materias ratificadas por Espafia y en
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este sentido el propio Tribunal Constitucional se decanta por el valor interpre-
tativo del Convenio, pues en el fundamento juridico sexto de la sentencia
254/1.993 dice “... los textos internacionales ratificados por Espafia pueden
desplegar ciertos efectos en relacién con los derechos fundamentales, en cuan-
to pueden servir para configurar el sentido y alcance de los derechos recogidos
en la Constitucién, como hemos mantenido, en virtud del art. 10.2 C.E., desde
nuestra STC 38/81, fundamentos juridicos 3° y 4° “....”, pero no para sustituir
el desarrollo del mismo por una norma interna”.

El Convenio hecho en Estrasburgo, el 28 de enero de 1981, es de tal cala-
do, que el Consejo de Europa, ademds de propiciar su redaccién, ha dirigido
desde el afio 1985 varias recomendaciones a los Estados miembros en lo relati-
vo a la proteccién de los datos personales, con un contenido material méas con-
creto: datos utilizados por la Seguridad Social (1986), por la Policia (1987),
comunicacion a terceros de datos en poder de organismos ptblicos (1991), etc.,
y en la actualidad existe un documento de trabajo de los servicios de la Comi-
si6n de las Comunidades Europeas, cuyo objetivo es la recomendacion de
decisién del Consejo sobre la apertura de negociaciones con vistas a la adhe-
sién de las Comunidades Europeas al Convenio del Consejo de Europa para la
proteccién de las personas en lo que respecta al tratamiento automatizado de
datos personales (Convenio 108).

Aunque la mayoria de los Estados miembros (10 de 12) son partes contra-
tantes del Convenio 108, entre ellas como hemos visto Espafia, existen funda-
dos motivos para considerar que una adhesién de la Comunidad reforzaria el
interés de los terceros paises por este Convenio. La elaboracién del proyecto
de Directiva suscita en varios paises un interés manifiesto, especialmente en lo
que se refiere a las disposiciones sobre los flujos transfronterizos. Cabe pensar
que estos paises, en un marco intergubernamental, desearan equiparar su
experiencia en materia de proteccion de datos personales con la politica comu-
nitaria que defina la Directiva. El principio de libre circulaciéon que establece el
Convenio, aunque esté sujeto a las excepciones del apartado 3 del articulo 12,
puede resultar mas atractivo que la aplicacién unilateral, por la Comunidad,
de su propia normativa. El convenio 108 podria constituir la base de un foro
internacional, que podria ampliarse a socios no europeos de la Comunidad,
tal como lo permite el articulo 23 del Convenio.

Entre los motivos para la adhesién de la Comunidad al Convenio 108,
podemos citar el de que en su calidad de persona juridica de derecho publico,
con capacidad para contraer compromisos internacionales, la Comunidad
debe asumir de cara al exterior las consecuencias de su evolucién interna y dar
el respaldo al tnico texto internacional vinculante en vigor, reforzando el inte-
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rés del Convenio 108 para los terceros paises que deseen mantener con la
Comunidad relaciones comerciales con la mayor libertad posible.

La adhesién al Convenio 108 garantizara en principio la libre circulacién
de datos entre la Comunidad y terceros paises que suscriban el Convenio, con
la correspondiente proteccién de las personas, se creard de este modo un
amplio espacio geogréfico de libre circulacién, imprescindible para el desarro-
llo del comercio internacional.

Si la Comunidad, por el contrario, no se adhiere al Convenio, puede exis-
tir, tras la aprobacién de la Directiva, un riesgo de parélisis de las instancias
del Convenio 108, al menos para los ambitos que son competencia de la
Comunidad, pues ésta no podria ejercer sus competencias y los Estados miem-
bros, aunque sean parte del Convenio, no podrian suscribir compromisos
sobre lo dispuesto en la Directiva, por lo que en la medida en que los terceros
paises no se opongan a la adhesion de la Comunidad, ésta debera adherirse al
Convenio para ejercer sus competencias, de conformidad con el Tratado, con
la jurisprudencia reiterada del Tribunal de Justicia y con la practica de las
competencias exteriores, lo lamentable es que el procedimiento se halla en la
primera etapa o de recomendacién de la Comisién al Consejo para que le auto-
rice a iniciar negociaciones, en nombre de la Comunidad.

En la reunion de 14 de septiembre de 1993, casi todas las delegaciones se
preguntaron si era oportuno que el Consejo iniciara una labor en este 4&mbito,
cuando todos los esfuerzos deberian concentrarse en la aprobacién de una
posicién comin sobre la propuesta de Directiva. Les parecié preferible, tanto
para la definicién de las prioridades del Consejo como para la posicién del
negociador, que se esperase a la adopcién de la posicién comtn, que se produ-
cird, previsiblemente, en el transcurso de 1994.

Independientemente de las directrices negociadoras, el momento, y la
forma de adhesion si vamos a recoger los efectos de la adhesion, ya que, cuan-
do ésta se produzca, en virtud del apartado 7 del articulo 228 del Tratado CEE,
los acuerdos celebrados por la Comunidad son “vinculantes para las institu-
ciones de la Comunidad asi como para los Estados miembros”. De acuerdo
con la jurisprudencia del Tribunal de Justicia, son parte integrante del ordena-
miento juridico comunitario y por tanto el acuerdo celebrado por la Comuni-
dad gozaré de la primacia que se le reconoce al derecho comunitario. Por con-
siguiente, los tribunales nacionales deben aplicarle frente a las leyes nacionales
que le sean contrarias. Al ser un elemento del derecho comunitario, puede ser
objeto de un recurso prejudicial ante el Tribunal de Justicia y llegado el caso, el
convenio 108 podria invocarse ante el Tribunal de Justicia, en un litigio entre
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una institucién y un particular, cuyos datos personales hubiesen sido tratados
en infraccién de las normas contenidas en el mismo.

Teniendo en cuenta que el Convenio ya ha sido suscrito por la mayoria
de los paises de la Comunidad, la adhesién de la Comunidad al Convenio 108
lo convertiria en un “acuerdo mixto” suscrito tanto por la Comunidad como
por los Estados miembros, pero habra que esperar al final del procedimiento y
a su aprobacion o no y en consecuencia, caso de celebrarlo, a su publicacién en
el Diario Oficial de las Comunidades Europeas.

El Convenio, supone la regulacién minima que debe ser desarrollada por
las normas internas que cada Estado dicte después de la notificacién y asi la
LORTAD lo que pretenda es cumplir tanto con el mandato constitucional con-
tenido en el art. 18.4 de la Constitucién Espariola como con el art. 4 del Conve-
nio de Estrasburgo y atender como dice en la exposicion de motivos, a las exi-
gencias y previsiones que se contienen en el Consejo de Europa para la protec-
cién de las personas con respecto al tratamiento de los datos de carécter perso-
nal.

II1.- Consideraciones Generales

Todo ello nos lleva no sélo a la conveniencia sino mejor a la necesidad de
la publicacién de la LORTAD (que habia sido precedida, desde 1980 en que se
formula en el Congreso una pregunta, por el Diputado Sr. Fraga Iribarne,
sobre la necesidad de un proyecto de ley de datos, por preguntas, compare-
cencias, proposiciones no de ley y proposiciones de ley), por mandato expreso
del articulo 18.4 de la Constitucién, y el Convenio internacional ratificado por
Esparia, pero, como hemos apuntado anteriormente, tarde y con algunas defi-
ciencias que pudieron y debieron ser evitadas al contar con las experiencias
previas del Derecho comparado.

La LORTAD, colma, no obstante, una importantisima laguna legal de
nuestro ordenamiento juridico ampliamente sentido por la opinién ptblica, y
que esta ley regulariza al permitir, a los afectados, del derecho de informacién
y acceso a los datos y del derecho de rectificacién y cancelacién, asi como de
los principios relativos a la calidad de los datos, a la informacién sobre su
recogida, al consentimiento, a la seguridad y a la cesién de los mismos, en una
palabra, a establecer un arsenal de garantias y derechos dentro de un marco
normativo, como es la LORTAD que pone fin a las respuestas fragmentarias y
marginales para la tutela de la libertad informatica de las personas que nues-
tro ordenamiento juridico contenia.
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Esta Ley contiene modificaciones y logros importantes, como los ya
anunciados de acceso de los interesados a los datos y las garantias sobre la rec-
tificacién y uso de los mismos, a los que podriamos afiadir otros maés tales
como: la calidad y transparencia, que unido al consentimiento y la tutela refor-
zada de los datos sensibles son aciertos, pero igualmente hay muchos puntos
negros, tales como: posible vulneracion del espiritu y letra de la Constitucién
(no podemos olvidar que hay varios recursos de inconstitucionalidad, plantea-
dos por el Defensor del Pueblo, Generalidad de Catalufia, etc.), excepciones
injustificadas y no controladas de aplicabilidad, desajuste respecto a la legisla-
cién comparada, etc. La mayoria de estos temas seran expuestos en los trabajos
aqui recogidos pero nosostros querriamos hacer unos pequefios comentarios
sobre lo que consideramos maés digno de destacar, y la primera duda que se
nos plantea es la de considerar si esta Ley nace en virtud del mandato consti-
tucional y convenio de Estrasburgo, para proteger efectivamente a las perso-
nas o por el contrario se trata de cumplir, sin pérdida de tiempo, cuando lo
impone un Convenio como el de Schengen, cuyo objetivo no es precisamente
la proteccién de los derechos humanos, sino la autoproteccion de los Estados y
la cooperacion en materia de control de fronteras y persecucién de delincuen-
tes, por conveniente que pueda considerarse el acuerdo de adhesién del Reino
de Espafia al convenio de aplicacién del acuerdo de Schengen de 14 de Junio
de 1985, entre los Gobiernos de los Estados de la Union Econdmica Benelux,
de la Republica Federal Alemana y de la Reptblica Francesa, relativo a la
supresion gradual de controles en las fronteras comunes, firmado en Schengen
el 19 de Junio de 1990 (BOCG, Senado, Serie IV, de 20 de febrero de 1992).

Nos preguntamos en estas consideraciones generales ;Estamos ante una
verdadera Ley de proteccion de datos o con ella s6lamente se busca cubrir for-
malmente una obligacién, pero con un escaso compromiso de fondo? Los
comentarios posteriores nos ayudaran a inclinarnos por una u otra postura
pero reiteramos una vez mas que con ella concluye una larga etapa de incerti-
dumbre, y de vacios normativos por lo que el texto puede conducir a una
razonable proteccién de las personas frente al abuso informético, aunque este
no hubiese sido el objetivo del legislador.

I'V.- Recursos de Inconstitucionalidad

Entre los puntos negros, hemos sefialado, en primer lugar, la posible vul-
neracion del espiritu y letra de la Constitucion, suficientemente moderna como
para conocer la importancia del establecimiento de limites efectivos que
impongan barreras al manejo de los datos informaticos que afecten al pleno
ejercicio de los derechos fundamentales de la persona, de aqui que recojamos,
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someramente, algunos de los argumentos esgrimidos en los recursos de
inconstitucionalidad planteados.

A) DEL DEFENSOR DEL PUEBLO

El 28 de Enero de 1993 el Defensor del Pueblo, plante6 ante el Tribunal
Constitucional el correspondiente recurso de inconstitucionalidad, que tam-
bién le habian solicitado varias instituciones: Comisién de Libertades e Infor-
matica, Confederaciéon Sindical de Comisiones Obreras, Unién General de Tra-
bajadores y portavoz del grupo parlamentario de Izquierda Unida de la Asam-
blea Regional de Murcia.

Tras los informes juridicos elaborados por los servicios compententes de
la institucién, la Junta de Coordinacién y Régimen Interior, en reunién de 26
de enero de 1993, y segtn determina el art. 18.1 b del Reglamento de Organi-
zacién y Funcionamiento del Defensor del Pueblo, entendiendo que se produ-
cen los requisitos objetivos de inconstitucionalidad de la citada norma, y en
uso de las atribuciones que la Constitucién, la Ley Orgénica del Defensor del
Pueblo y la Ley Organica del Tribunal Constitucional, interpone demanda de
recurso de inconstitucionalidad contra el apartado 1, del articulo 19, y los inci-
sos “funciones de control y verificacién de las administraciones publicas” y
persecucion de “infracciones administrativas”, del articulo 22.1, y asimismo
contra el primer parrafo del articulo 22.2 todos ellos de la Ley Organica 5/92,
de 29 de Octubre, de Regulacion del Tratamiento Automatizado de los Datos
de Caracter Personal, por considerar que a través de los mismos se vulneran
los articulos 18.4, en relacion con el 18.1 y el 53.1 de la Constitucién espariola.

Como hemos recogido, en el parrafo anterior, los motivos de inconstitu-
cionalidad alegados se fundan en la inconstitucionaltdad del articulo 19.1, por
no respetar el principio de reserva de Ley establecida en el articulo 53.1 de la
Constitucion.

El Defensor del Pueblo hace en su escrito un estudio de diversos precep-
tos de la LORTAD, tales como la exposicién de motivos, que afirma que “para
la adecuada configuracion, que esta Ley se propone, de la nueva garantia de la
intimidad y del honor, resulta esencial la correcta regulacién de la cesién de
los datos almacenados”, ya que segun advierte esta exposicion de motivos es
el cxuce de datos lo que puede agredir los limites de la privacidad, motivo por
el cual “la Ley completa el principio del consentimiento exigiendo que, al pro-
cederse a la recogidaade los datos, el afectado sea debidamente informado del
uso que se les puede dar, al objeto de que el consentimiento se preste con
conocimiento cabal de su exacto alcance, pero la Ley se aleja de estas loables
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intenciones, al menos en lo que se refiere a los datos personales recogidos o
elaborados por las administraciones ptblicas, cuyo régimen de cesion dista de
ser el propio del denominado “principio del consentimiento” completado por
el de “informacién” al afectado, ya que si bien se establece el principio general
de que los datos de caracter personal objeto del tratamiento automatizado sélo
podran ser cedidos con el consentimiento previo del afectado (art. 11.1.) tal
principio se excepciona inmediatamente para las administraciones ptblicas
con el tnico requisito de que lo prevea la norma general que cree el fichero u
otra posterior de igual o superior rango que la modifique (art. 19.1).

En efecto, la disposicién general que crea o modifica un fichero de titula-
ridad publica no estd sometida a limitacion especifica alguna a la hora de esta-
blecer cesiones de datos de caracter personal a otras administraciones publi-
cas. Es necesario tan s6lo que la autoridad competente para dictar la norma
reglamentaria, considere oportuno que se lleve a cabo la cesién de datos perso-
nales para que, amparada por el texto del art. 19.1 de la LORTAD en relacién
con el 18.1, pueda aprobar la norma correspondiente y establecer esta limita-
cién al derecho de las personas.

Se apoya el recurso no sélo en los articulos citados sino también en el art.
18.1.4 y 19.1, asi como en los articulos 10.2, 5 y 8 del Convenio de Estrasburgo
y fundamentalmente en el principio de reserva de ley contenido en el articulo
53.1 de la Constitucién y en numerosas sentencias del Tribunal Constitucional
espafiol, tales como 6/81, 11/81; 83/84, 110/84 y 196/87, que sientan el princi-
pio de que la cesién de datos de carécter personal sin el consentimiento de su
titular supone el establecimiento de un limite a su derecho fundamental a la
intimidad y que el art. 19.1 de la LORTAD autoriza a que dicho limite sea
impuesto por normas de rango reglamentario, vulnerando el art. 53.1 de la
Constitucion, ya que el articulo 19.1 contiene una remisién en blanco, incondi-
cionada y carente de limites ciertos y estrictos al ejecutivo para fijar los casos
en los que se proceda autorizarse la cesién de datos entre administraciones
publicas sin consentimiento del titular contraria al principio, como hemos
apuntado, de reserva de Ley proclamada en el articulo 53.1 de la Constitucién.

La sentencia 110/84 del Tribunal Constitucional reconoce un derecho glo-
bal a la intimidad y vida privada y un respeto a la vida privada y familiar, que
debe quedar excluida del conocimiento ajeno y de las intromisiones de los
demés, salvo autorizacién del interesado, pero igualmente ha declarado dicha
sentencia que “no existen derechos ilimitados”, ya que “todo derecho tiene sus
limites que en relacién a los derechos fundamentales establece la Constitucién
por si misma en algunas ocasiones, mientras en otra el limite se deriva de una
manera mediata e indirecta de tal norma, en cuanto ha de justificarse por la
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necesidad de proteger o preservar no sélo otros derechos constitucionales,
sino también otros bienes constitucionalmente protegidos”.

El individuo tiene, pues, que aceptar en principio determinadas limitacio-
nes de su derecho a la autodeterminacién informativa en aras del interés pre-
ponderante de la colectividad, conforme determina el Tribunal Constitucional
Federal Aleman, en Sentencia de 15 de diciembre de 1983, argumentada reite-
radamente en el recurso y de la que también transcribe que “un dato carente
en si mismo de interés puede cobrar un nuevo valor de referencia, y en esta
medida ya no existe, bajo las condiciones de elaboracién automaética de datos,
ningun dato “sin interés”, ya que todos éstos forman parte del derecho funda-
mental a la intimidad cuando se ejercita éste ante el tratamiento automatizado
de datos personales por parte de las administraciones publicas, la capacidad
del titular de tales datos de consentir o no la cesién de los mismos, suponiendo
la limitacién de esta capacidad un limite al ejercicio del derecho que por impe-
rativo del articulo 53.1 de la Constitucion ha de venir regulado por Ley.

En conclusién, la lectura de la Ley Orgénica 5/92 revela que si bien a las
normas que creen, modifiquen o supriman ficheros se les exige un determina-
do contenido -todo lo previsto en el articulo 18.2- nada se concreta sobre cua-
les sean los limites, las finalidades, las causas o las circunstancias en las que
proceda establecer que sin consentimiento del afectado (art. 11.2.e) puedan
cederse datos personales entre administraciones publicas. Tan s6lo en el arti-
culo 7.3 se contiene una limitacién especifica que afecta a los datos de caracter
personal que hagan referencia al origen racial, la vida sexual y la salud, los
cuales s6lo podran ser cedidos “cuando por razones de interés general asi lo
disponga una Ley o el afectado consienta expresamente”. Todos los demas
datos personales que recojan las administraciones publicas, sean “sensibles” o
no, afecten en mayor o menor medida a la intimidad de sus titulares o permi-
tan conocer o no aspectos de su vida personal que el titular quiera mantener
ocultos mediante su cruce con otros datos, pueden ser cedidos con el tnico
requisito de que la norma de creacion o modificacién del fichero ptblico -que
sera en muchos casos de rango reglamentario-, asi lo establezcan.

Esta posibilidad es lo que ha llevado al Defensor del Pueblo a recogerlo
como motivos de inconstitucionalidad por no respetar el principio de reserva
de Ley establecido en el art. 53.1 de la Constitucién.

B) DE LA GENERALIDAD Y PARLAMENTO DE CATALUNA

Los recursos de inconstitucionalidad no sélamente se centran en los arts.
19 y 22, a que se refiere el formulado por el Defensor del Pueblo, relativos a la
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cesién de datos y a otras excepciones a los derechos de los afectados, es decir,
a conceptos muy importantes y generales, sino que también la Generalidad de
Catalufia y el Parlamento de Catalufia formulan recursos de inconstitucionali-
dad respecto a otros articulos tales como el 24, 31, 40.1 y 40.2 que se incluyen
en los recursos de ambas instituciones mas el recurso contra el art. 39 que séla-
mente lo recoge la Generalidad de Catalufia.

En los recursos de las instituciones catalanas se indica que la Ley desco-
noce, y por ello niega, las competencias de las Comunidades Auténomas en
relacién a los ficheros de titularidad privada y otorga, con caracter exclusivo,
las facultades de inscripcion de los codigos tipo a que se refiere el articulo 31 al
Registro General de proteccion de Datos, excluyendo, en consonancia con los
articulos 24 y 40.2 de la Ley, que las Comunidades Auténomas ejerzan en toda
su extension las competencias que les atribuye el bloque de la constitucionali-
dad.

Igualmente alegan que de la lectura del apartado 1 del articulo 40 se des-
prende que las Comunidades Auténomas son competentes para crear érganos
a los que se garantizard plena independencia y objetividad en el ejercicio de su
cometido, toda vez que dicho precepto establece:

“1.- Las funciones de la Agencia de Proteccion de Datos regulada en el
articulo 36, a excepcién de las mencionadas en los apartados j), k) y 1) y en los
apartados f) y g) en lo que se refiere a las transferencias internacionales de
datos, asi como en los articulos 45 y 48, en relacion con sus especificas compe-
tencias, seran ejercidas, cuando afecten a ficheros automatizados de datos de
caracter personal creados o gestionados por las Comunidades Auténomas, por
los 6rganos correspondientes de cada Comunidad, a los que se garantizara
plena independencia y objetividad en el ejercicio de su cometido.

2.- Las Comunidades Auténomas podran crear y mantener sus propios
registros de ficheros ptblicos para el ejercicio de las competencias que se les
reconoce sobre los mismos, respecto de los archivos informatizados de datos
personales cuyos titulares sean los 6rganos de las respectivas Comunidades
Auténomas o de sus Territorios Histéricos”.

De la lectura detenida del mismo alegan que el problema no estriba en la
lista de funciones que pueden asumir las Comunidades Auténomas y las que
se reserva el Estado a través de la Agencia de Proteccién de Datos, sino en que
el articulo 40.1 formula la atribucién en un doble sentido: en primer lugar esta-
blece que las funciones serdn ejercidas por las Comunidades Auténomas “en
relacién con sus especificas competencias”, pero esta afirmacién, correcta y
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respetuosa con el reparto competencial establecido en el bloque de la constitu-
cionalidad, queda desnaturalizada por un segundo inciso que determina que
las funciones atribuidas a las Comunidades Auténomas sélo pueden ser ejerci-
das “cuando afecten a ficheros automatizados de datos de cardcter personal
creados o gestionados” por éstas, es decir, limitando la competencia de la
Comunidad Auténoma en funcién de la titularidad del instrumento, excluyen-
do por tanto aquellos archivos de titularidad privada cuya finalidad y cuyo
uso se enmarcan en una competencia sustantiva de la Comunidad Auténoma.

El objeto de estos recursos de inconstitucionalidad se concretan, por tan-
to, en la reivindicacion de la competencia de las Comunidades Auténomas
para el ejercicio de las referidas potestades y funciones de tutela sobre los
ficheros de titularidad privada o de la Administracién Local de Cataluiia.

En sus fundamentos juridicos parten del precedente alemén y en la crea-
cién del “Datenschutzbeauftragter” en 1970 al aprobarse la Ley de Proteccién
de Datos de el Land de Hesse (R.F.A.), para continuar con el estudio de sen-
tencias del Tribunal Constitucional Espafiol, y en especial de la LORTAD, que
contiene una parte, con rango de Ley Organica, cuyo objetivo es el desarrollo
de los derechos fundamentales, y una segunda parte, con rango de Ley ordina-
ria, donde, esencialmente se regula el control administrativo de aquellas acti-
vidades, para continuar hablando de la competencia residual que, por aplica-
cién del art. 149.3 de la Constitucion Espafiola, corresponda automaticamente
al Estado, para poner igualmente de manifiesto la naturaleza administrativa
de la Agencia de Proteccién de Datos, que excluye toda posibilidad de que la
reserva integra de la Agencia de Proteccién de Datos de la tutela sobre ficheros
de titularidad privada o local pueda legitimarse competencialmente en el art.
149.1dela C.E.

La inconstitucionalidad la plantean fundamentalmente porque el art. 40
de la LORTAD reconoce expresamente tan sélo las competencias de las Comu-
nidades Auténomas respecto de la proteccion de datos relativos a ficheros cre-
ados o gestionados por ellas mismas y, por tanto de titularidad publica, que-
dando excluido el reconocimiento de las competencias autonémicas sobre los
ficheros de titularidad privada y local, impidiendo por tanto los articulos
impugnados la creacién y mantenimiento por las Comunidades Auténomas
de Registros de Proteccién de Datos en los que se inscriban los ficheros auto-
matizados que puedan crear personas o entidades privadas en su territorio, ya
que conforme a la Disposicién final tercera de la LO 5/1992, el articulo 24 goza
del caracter de Ley Orgénica y éste establece la necesidad de previa notifica-
cién a la Agencia de Proteccién de Datos y su inscripcion, por ésta, en el Regis-
tro General de Proteccién de Datos, de la creacion de ficheros automatizados
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de datos de caracter personal, o su modificacién por parte de personas o entes
privados.

De la funcién inspectora han quedado excluidas las Comunidades Aut6-
nomas, que el articulo 39 atribuye a la Agencia de Proteccién de Datos.

C) DEL GRUPO PARLAMENTARIO POPULAR

Al igual que el Defensor del Pueblo e Instituciones Catalanas el Grupo
Parlamentario Popular interpuso recurso de inconstitucionalidad contra los
articulos 6.2, 19.1, 20.3, 22.1, 22.2, y los demés que procedan por conexién, de
la Ley Organica 5/1992,de 29 de octubre de Regulaciéon del Tratamiento Auto-
matizado de Datos de Céracter Personal.

Estructuran su recurso en dos partes, lo que supone sin duda una
modificacién formal respecto a los escritos de esta naturaleza. La primera
parte del recurso tiene por objeto hacer una breve sintesis de lo que ha
significado en algunos paises del mundo occidental, y en particular en
Alemania, y lo que significa en nuestro sistema juridico el establecimiento, por
la Constitucién, de la necesaria existencia de limites al poder informético, en
defensa de los derechos al honor, intimidad personal y familiar de los
ciudadanos, y el pleno ejercicio de sus derechos, y por tanto la consagracion
de un nuevo derecho fundamental: el derecho a la autodeterminacion
informativa.

Derecho fundamental que se encuentra en fase de formacién, elaboracién
y, lo que es mas sustantivo, afirmacién constitucional, para la que la resoluciéon
de este recurso tendra importancia decisiva.

Matiza, su recurso, haciendo constar que hace menos de veinte afios este
derecho fundamental no sélo no existia, sino que no era necesario, ni siquiera
posible su existencia. El desarrollo tecnoldgico de las sociedades y sus implica-
ciones sociales y juridicas encuentran ahora en el mundo contemporaneo evi-
dentes niveles de penetracién y multiples consecuencias. Entre ellas, como
una de las mas relevantes, es el efecto sobre los datos personales y su procesa-
miento electrénico en manos de terceros, cualquiera que sea la naturaleza juri-
dica de estos sujetos, ptblica o privada.

El derecho tiene ante todo un cardcter dindmico derivado de la propia
realidad tambien cambiante sobre la que histéricamente se proyecta y de aqui
que la primera parte de este recurso sea descriptiva y conceptual y, por tanto,
poco convencional, por el cardcter novedoso de la cuestién planteada.
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La segunda parte tiene por objeto desarrollar los motivos de inconstitu-
cionalidad, y por tanto se ajusta a la construccién formal de este tipo de recur-
S0s.

Atendiendo al planteamiento del recurso en su primera parte analiza:
- la naturaleza del derecho de proteccién de la intimidad personal.

- Alcance del derecho de proteccién de la intimidad personal. Puntuali-
zando que el derecho fundamental de proteccion de la intimidad trata de pro-
teger la esfera personal del individuo en relacién con su propia vida (tanto a
aspectos corporales como a aspectos incorporales-sentencia del Tribunal Cons-
titucional de 27 de junio de 1.990) y en relacién con la vida del hombre respec-
to a los otros(mantenido por el Tribunal Constitucional en la Sentencia de 17
de octubre de 1.991).

- Proteccién juridica del derecho a la Intimidad. (Se hace mencion al pri-
mer texto legislativo espatfiol, posterior a la Constitucién que protege de mane-
ra unitaria los derechos de la vida privada, es decir la Ley 62/1.978, de 26 de
diciembre, de proteccién jurisdiccional de los Derechos fundamentales de la
persona; la Ley Organica 1/1982 de 5 de mayo, de proteccion civil del derecho
al honor, a la intimidad personal y a la propia imagen,asi como a la sentencia
de 12 de noviembre de 1990 del Tribunal Constitucional, para hacer igualmente
un recorrido por el Cédigo Penal y en especial por los articulos 192, 497, 498,
360, 367 y 368 que tipifican conductas que se refieren al secreto de las comuni-
caciones, a la inviolabilidad del domicilio (art. 191, 49 y ss) los articulos 253 y
457 que regulan la calumnia y la injuria, para concluir con la necesidad de una
protecciéon procesal adecuada, de modo que cualquier ciudano pueda recabar
la tutela de los derechos fundamentales y libertades priblicas, no sélo por el
procedimiento ordinario, sino por los procedimientos sumarios previstos en el
articulo 53 de la Constitucién y por el recurso de amparo ante el Tribunal
Constitucional.

- La doble vertiente del derecho a la intimidad. El derecho a la intimi-
dad, tradicionalmente definido como un derecho esencialmente negativo, pre-
senta rasgos nuevos y distintos en las sociedades tecnolégicamente avanza-
das, no abarcando ya su estudio tinicamente el de un derecho configurado de
un &mbito de no invasién o no interferencia, sino que se viene a perfilar con un
contenido abiertamente positivo. No es, pues un derecho garantista frente a las
invasiones indebidas o ilicitas en la esfera privada, sino que cabe contemplarlo
también como un derecho activo de control sobre el flujo de informaciones
referentes a uno mismo. La intimidad se manifiesta asi como un derecho o
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facultad de autodeterminacién informativa, y la informatica conoce un doble
limite: el de la necesaria interdiccién de los datos -principalmente de aquéllos
calificados como “sensibles”-, y el que viene dado por el derecho de las perso-
nas a acceder a los datos poseidos sobre ellos y controlar su posible divulga-
cién.

Actualmente, como ha sefialado Vittorio Frosini, el derecho a la intimi-
dad es el derecho a proteger los datos que pertenecen al individuo.

- Leyes sobre Proteccion de Datos en el Derecho comparado. Hacen una
breve referencia a algunas disposiciones sobre proteccién de datos en el Dere-
cho comparado, partiendo de la Ley organica 78/17, de 1978 francesa, en la que
se consagran principios, definiciones, derechos y obligaciones en el campo del
tratamiento automatizado de los datos personales y su repercusion sobre las
actividades publicas, para pasar a los Estados Unidos donde destaca la “Pri-
vacy Act” de 1974 y la “Data Protection Act” de 1984 y a la Ley Alemana de
1977, Austriaca de 1978, Canada de 1982, Dinamarca (1978), Gran Bretafa (1984),
Islandia (1984), Israel (1981), Italia (1981), Luxemburgo (1979), Suecia (1.982), Sui-
za (1.981).

- El Convenio del Consejo de Europa para la Proteccioén de las personas
con respecto al tratamiento automatizado de datos de caracter personal, mere-
ce una especial atencién y asi lo hacen al igual que dos resoluciones sobre pro-
teccién de la vida privada de los individuos, con respecto a los bancos de
datos electrénicos que el Comité de Ministros del Consejo de Europa adopté
en 1973 y 1974.

- La sentencia del Tribunal Constitucional aleman de 15-12-1983, sobre
la Ley del Censo: el derecho fundamental a la autodeterminacién informativa
o libertad informatica tiene capitulo inportante por marcar el punto més preci-
so en la construccién del derecho a la autodeterminacién.

Son numerosas las consideraciones de interés que recoge la citada Sen-
tencia del Tribunal Constitucional alemédn, entendemos preciso, sin embargo,
resumirlas en dos de sus trazos o vertientes mas relevantes: Un primer térmi-
no en su relacién o vinculacién con la libertad y dignidad humanas y, en
segundo lugar, en su relacién con los valores democréticos.

Como hemos apuntado anteriormente la segunda parte del recurso tenia
por objeto desarrollar los motivos de inconstitucionalidad, por violacién del
articulo 18.4 de la Constitucion, en relacién con los arts. 105.b y 10 del mismo
cuerpo legal, en cuanto que, en el contexto de los derechos al honor, la intimi-
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dad personal y la propia imagen -y por tanto, en el contexto de la libertad
informatica y el derecho a la autodeterminacién informativa-, establece que la
ley limitara el uso de la informética para garantizar los mencionados derechos,
y en realidad la nueva Ley 5/1992 vacia sus supuestas limitaciones de conteni-
do efectivo, haciéndolos inoperantes frente a las Administraciones Publicas.

Nuestra Constitucién es suficientemente moderna como para conocer la
importancia del establecimiento de limites efectivos que impongan barreras al
manejo de los datos informéticos que afecten a estos derechos y asi lo hace,
pero nuestro texto constitucional adolece de cierta imprecisién al no definir
con claridad los contornos de este nuevo derecho de la personalidad, pero no
cabe duda que la expresién “limitara el uso de la informatica para garantizar
el honor y la intimidad personal y familiar de los ciudadanos” no puede tener
otro significado que el deseo del poder constituyente de otorgar a los ciudada-
nos unas posibilidades de actuar en un doble sentido:

- poder pedir o prohibir cualquier intromisién ilegitima en la esfera pri-
vada de su intimidad a través del uso de las nuevas tecnologias informaticas.

- garantizar el ejercicio de las facultades de conocer y acceder a las infor-
maciones incorporadas a una Base de Datos personales (habeas data o habeas
scriptum), corregir o suprimir los datos inexactos o invalidamente procesados
y disponer sobre su transmision.

Se transcriben palabras de Martin Toval cuando se aprobé el art. 18 de la
Constitucié n; ilustrativamente ponen el ejemplo del programa “Safari”fran-
ces que despues de una camparia de opinién muy extensa y polémica y de un
amplio debate parlamentario, no pudo ser aplicado por el Ministerio del Inte-
rior.

Para los recurrentes la Ley Organica impugnada es inconstitucional por
cuanto, en los articulos que impugnan como inconstitucionales, establece un
conjunto de excepciones, establecidas en forma de conceptos juridicos indeter-
minados, que dejan la proteccién efectiva del derecho fundamental -el limite,
que la Constitucién impone, precisamente para proteger el Derecho- en
manos de la Administracién Publica, de tal modo que se vacian plenamente de
contenido, en relaciéon con los ficheros automatizados de la Administracién
Piblica,. el contenido de los derechos al honor, intimidad personal y familiar
de los ciudadanos, y el pleno ejercicio de sus derechos fundamentales. Porque
los limites, cuyo establecimiento la propia Constitucién impone, son -en la
préctica- inexistentes. No hay limites, sino otorgamiento de unas absolutas
facultades de discrecionalidad. Discrecionalidad que vacia de contenido la
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Constituciéon por cuanto remite infaustamente al contenido efectivo de los
limites reales al poder informatico no ya a una norma reglamentaria, sino a
cada acto administrativo individualizado.

Hay que tener en cuenta y asi lo recoje, el recurso, que el derecho a la inti-
midad y su correlativo, el derecho a la proteccién a la intimidad frente al pro-
cesamiento informatico de los datos referentes a su vida privada, ciertamente
no son derechos absolutos. Es amplia la doctrina del Tribunal Constitucional,
segun el cual los derechos fundamentales pueden ser objeto excepcionalmente
de limitaciones, toda vez que el propio art. 103 CE obliga a los poderes ptbli-
cos a actuar bajo los principios de eficiencia y eficacia, si bien siempre, bajo el
imperio de la Ley, es légico también que estos limites deban existir, pero
igualmente es una obligacién constitucional del legislador, al definir el campo
de actuacion de estas excepciones, evitar la total desnaturalizacién del derecho
fundamental que pretende regular, en nuestro caso el de la autodeterminacién
informativa, valorando adecuadamente los derechos y obligaciones en coli-
sién.

Y si la norma aprobada no pondera suficientemente estos conflictos, y sin
el debido respaldo constitucional deja sin contenido el mandato de la Carta
Magna, debe, en consecuencia, declararse inconstitucional.

La valoracién de la inconstitucionalidad de las excepciones debe hacerse,
en el caso del derecho a la libertad informaética, en funcion de los criterios her-
menéuticos que nos establece el Convenio del Consejo de Europa de 28 de
enero de 1.98], dado que de acuerdo con el articulo 10.2 de la Constitucién, los
derechos y libertades han de interpretarse de conformidad con los Tratados y
acuerdos internacionales sobre las mismas materias ratificadas por Espafia.

Se analizan los articulos 5, 6, 8 y 9, del Convenio, para puntualizar que
cada una de las excepciones alli apuntadas tienen un contenido determinado y
enjuiciable; conceptos juridicos que si bien no definen su total amplitud -algo
que s6lo podran hacer los Tribunales-configuran de una forma objetiva sus
respectivos dmbitos de actuacién.

Partiendo de la aplicabilidad directa del contenido del Convenio y la
necesidad de interpretar las excepciones previstas en el mismo de una manera
literal y estricta, los arts. 6.1, 19.1, 22.1 y 22.2 de la Ley Organica, violando el
articulo 18.4 de nuestra Carta Magna y lo previsto en el Convenio del Cohsejo
de Europa de 28 de enero de 1.981, establecen un conjunto de limitaciones al
contenido minimo de este nuevo derecho fundamental que, en relaciéon con los
ficheros ptblicos, lo dejan sin contenido real. De tal manera que a pesar de la
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recepcién legal de unas aparentes facultades para actuar, en la préctica se crea
un orden juridico que hace imposible “que el ciudadano pueda saber quién,
qué, cuando y con qué motivo se sabe algo sobre é1” por medios informaticos.

Y lo es porque la discrecionalidad de las excepciones que incorpora la ley,
en caso de banco de datos ptblicos, es de tal intensidad que, en el conjunto de
su articulado, el derecho fundamental es dificilmente recognoscible, desapare-
ciendo toda idea de limitacion al uso informético de datos personales que exi-
ge el mandato constitucional, lo que lleva a que el ciudadano se encuentre en
situacion de indefension absoluta, sin que la ley impugnada establezca limite
alguno, frente a posibles intromisiones ilegitimas en su intimidad habiéndose-
le privado de toda capidad de obrar. Intromisién incluso mucho més peligrosa
que la hipotética “patada en la puerta” aducida a efectos de ejemplificacién
con relacién al alcance y previsible aplicacién de determinados preceptos de
la ley de seguridad ciudadana, porque a diferencia de la anterior, visible y pal-
pable, la vulneracién de la intimidad por medios informéticos no se ve, no
resulta tangible, pero existe y puede acabar eliminando la vida privada frente
al poder publico, haciendo desaparecer la esfera més intima de su personali-
dad.

El articulo 6 es uno de los que se impugna por inconstitucional, pues
segun el apartado 2, en los términos en que estd redactado, determina que no
es necesario en ningun caso el consentimiento del interesado para cualquier
tratamiento informético de sus datos personales si el fichero es de caracter
publico, es decir, creado por medio de una Administracién Publica.

Lo que significa que dicho articulo, apartado 2, es manifiestamente
inconstitucional al crear una potestad discrecional de grado maximo, que
vacia de contenido todo posible limite al poder informatico establecido en
defensa de los derechos fundamentales -como es exigible, segtin la Constitu-
cién- a favor de cualquier ente ptblico. Potestad discrecional de imposible
encaje con el mandato constitucional de limitar el uso informatico para garan-
tizar el honor y la intimidad personal y familiar.

El consentimiento del afectado no sélo es necesario en la fase de creacion
del fichero sino tambien en el momento de la cesion a terceros pues el control
minimo de la utilizacién de los datos personales de cada uno no sélo debe
abarcar al momento inicial de su creacién sino igualmente a los posibles usos
que de ellos pudiera realizarse.

El articulo 19 sélo crea limites a las cesiones de ficheros de una Adminis-
tracion Publica a otra, o de un ente ptblico a un particular, pero no impide la
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cesion de datos entre los distintos ficheros existentes en el seno de una misma
persona juridica publica.

Esta cesién de datos, dentro del seno de una misma organizacién, sin nin-
guna limitacién previa, al haberse eliminado el consentimiento del afectado,
permite crear ficheros susceptibles de abarcar a la totalidad de los aspectos
que componen la identidad de la persona humana, lo cual es un peligro gravi-
simo para la libertad del hombre y la defensa de sus derechos.

Desde un punto de vista constitucional, no se puede aceptar, el hecho de
que la Administracién Publica, con caracter general y por todo &mbito compe-
tencial, pudiera crear cualquier tipo de base de datos personales, sin necesidad
del consentimiento del afectado, asi como ceder internamente los ficheros cre-
ados para ampliar los ya existentes dentro de una misma organizaciéon ptbli-
ca, sin limitacién alguna, pues s6lo podran establecerse excepciones cuando
ponderados los intereses en juego, valorados los peligros potenciales de una y
otra opcién, deba entenderse que es mas grave para el orden constitucional
informar al afectado o permitirle el acceso y rectificacién, que negarle el uso de
estas facultades.

El primero de los supuestos previstos en el apartado 1° y el supuesto reco-
gido en el apartado 2°, del articulo 22, supone un grado de indeterminacién no
encuadrable,a nuestro juicio, dentro de la defensa de intereses publicos o pri-
vados definidos, concretos y enjuiciables. Y en la medida que la ausencia de
parametros que definan correctamente esas excepciones implican un vacio que
permite el discrecional uso de las limitaciones enunciadas, ambos apartados
deben entenderse inconstitucionales por violacién del art. 18.4.

Hablar, como hace el art. 22, de funciones de control y verificacién es
hablar de actividad administrativa, lo que indirectamente equivaldria a decir
que siempre que el ente ptiblico entendiese que puede existir un impedimento
grave para el desarrollo de su actividad administrativa es posible limitar el
derecho a informar al afectado en la recogida de datos.

Tal generalidad no puede en absoluto justificarse constitucionalmente,
pues seria contraria al propio contenido del art. 18.4 al conceder un grado de
discrecionalidad incompatible con el principio de seguridad juridica y de
interdiccion de la arbitrariedad de los poderes publicos recogido en el articulo
9.3 de la Constitucién.

El apartado 2° del art. 22 incorpora, a juicio de los recurrentes, una peli-
grosa inconcrecién e indefinicion. La determinacién de lo que es interés publi-
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co no es tarea facil. Esta vaguedad e indeterminacién puede dejar sin conteni-
do el mandato constitucional no sélo del articulo 18.4, sino como antes hemos
indicado, del principio de seguridad juridica.

Se motiva igualmente las causas de inconstitucionalidad del art. 20.3 de
la Ley 5/1992 por violacién de los articulos 18.4 y 16 de la CE, al permitir la
recogida y el almacenamiento informatico de datos personales relativos a la
ideologia, religion o creencias, al origen racial, salud o vida sexual en contra
del contenido de dicho precepto, siempre teniendo en cuenta lo previsto en el
art®. 6° del Convenio del Consejo de Europa.

En terminologia del Convenio, estos datos, denominados “datos sensi-
bles”, afectan al circulo mas intimo de la persona humana, la defensa de los
derechos fundamentales de la misma exige incluso méas garantias que las pre-
vistas para el resto de los supuestos, sin permiso del interesado, sin las debi-
das garantias; y asi lo hace la Constitucién. Desde el momento en que se pre-
tendiera traspasar sin autorizacion ese ultimo recinto cerrado de la personali-
dad de cada individuo, en que se inscriben los “datos sensibles”, correriamos
el riesgo de dafiar gravemente, e incluso en ocasiones de forma irreparable, el
propio derecho fundamental de la dignidad humana.

D) CONCLUSIONES

Como, se desprende de lo apuntado, los recursos de inconstitucionalidad
planteados persiguen finalidades distintas:

El del Defensor del Pueblo y el Grupo Parlamentario Popular, una mayor
garantia del ciudadano, al intentar: la inconstitucionalidad del art. 19.1 e impe-
dir con ello la cesiéon de datos de carécter personal, por la administracién, sin
el consentimiento de su titular, por la inconstitucionalidad del art. 22 quieren
limitar las excepciones de los derechos de los afectados a la informacién, acce-
so, rectificacién y cancelacién en relacion con sus datos personales en el ambi-
to de los ficheros de titularidad publica.

Los recursos de las instituciones catalanas, no se dirijen a defender los
intereses de los ciudadanos sino, fundamentalmente, por no decir exclusiva-
mente, a limitar la competencia de los érganos estatales para conseguir una
mayor competencia de las Comunidades Auténomas, (en la creacién, manteni-
miento, control y sanciones sobre los ficheros publicos y privados...), en una
palabra a obtener una mayor competencia en el reparto competencial entre el
Estado y las Comunidades Auténomas.
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Nos hemos limitado a sintetizar los argumentos alegados por los recu-
rrentes, sin entrar, en si los articulos recurridos son o no inconstitucionales ya
que serd nuestro Tribunal Constitucional quien ha de decir la tltima palabra.

V.- El Rango Normativo de la Lortad

La LORTAD, como hemos apuntado, es una ley compleja tanto por la
variedad de sus contenidos cuanto por la terminologia especifica que utiliza y
que nace para dar cumplimiento al mandato expreso del art. 18.4 de la Consti-
tucidn, asi como de la obligacion adquirida por la ratificacién del Convenio
para la Proteccién de las personas con respecto al tratamiento automatizado
de los datos de caracter personal.

Aunque el articulo 18.4 de la Constitucién sélo habla “de la ley” esta cla-
ro que al final del punto 8 de la exposicién de motivos, la propia Ley, nos dice
que con ella se “esta estableciendo un nuevo y més consistente derecho a la
privacidad de las personas”, si a esto afiadimos el emplazamiento del art. 18,
dentro del capitulo segundo, “Derechos y libertades” y més concretamente
dentro de la Seccién Primera, “De los derechos fundamentales y de las liberta-
des publicas” y ponemos éste en consonancia con el articulo 81 de la Constitu-
cién nos lleva inexcusablemente al desarrollo de derechos fundamentales, que
no puede ser de otra forma que por medio de Ley Orgéanica. Estamos por tanto
ante una Ley Organica, pero no en toda su extensién, pues la Disposicion Final
tercera deslinda y concreta que parte de esta Ley no tendré el cardcter de
Orgénica al establecer “Los articulos 18, 19, 23, 26, 27, 28, 29, 30, 31, los Titulos
VI 'y VII, las disposiciones adicionales primera y segunda y la disposicién final
primera tienen caracter de Ley Ordinaria”.

El Tribunal Constitucional en Sentencia 160/1987 mantiene el criterio de
que la propia Ley Orgénica podré determinar, como hace en este caso, cuales
de sus preceptos son propios de su normativa y cudles los deja a la Ley Ordi-
naria.

El legislador es el que tiene que concretar los preceptos que tienen el
caracter de Ley Orgénica, pero teniendo en cuenta que el art. 81.1 de la Consti-
tucioén, al definir las materias propias de la Ley Orgénica, se refiere al “desa-
rrollo de los derechos fundamentales y de las libertades ptblicas”, que como
hemos visto es precisamente la ribrica utilizada para designar el conjunto de
los articulos comprendidos en la seccién primera del capitulo II.
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Asi pues, los derechos fundamentales y libertades ptblicas a que se refie-
re el art. 81.1.2 de la norma suprema son los comprendidos en la seccién 1° del
Capitulo II, titulo I, de su texto -5-76/1983- exigiéndose, por tanto forma orga-
nica para las leyes que los desarrollen de modo directo en cuanto tales dere-
chos -S. 67/1985- pero no cuando meramente les afecten o incidan en ellos, so
pena de convertir a las Cortes en “constituyentes permanentes” con la prolife-
racién de Leyes Orgéanicas” -S. 6/1982 y 160/1987-, y esto es lo que hace la Ley
Orgénica 5/192 de regulacién del tratamiento automatizado de datos de carac-
ter personal, que no sélo configura un nuevo derecho sino que también lo
compagina con los demas derechos reconocidos en la Constitucion.

Nos encontramos por tanto ante una Ley Orgéanica o mas correctamente
ante “una ley parcialmente orgénica”.

Por Ley Organica se regulan las reglas que contienen los grandes princi-
pios de la proteccion de datos, y las que configuran los derechos de las perso-
nas y sus limites, asi como las que regulan el flujo transfronterizo de datos.

Como Ley ordinaria se regulan la parte que se refiere a los requisitos para
la creacién de ficheros, con excepciones, a la elaboracién de cédigos tipo, al
estatuto y funciones de la Agencia de Proteccién de Datos, al régimen de
infracciones y sanciones, en una palabra a las que son meramente organizati-
vas y de funcionamiento. '

VI.- Notas alaL.O.R.T.A.D.

Todos y cada uno de los titulos de la Ley Orgénica de regulacién del tra-
tamiento automatizado de los datos de caracter personal son analizados, en
profundidad, en esta publicacién.

La exposicion de motivos y los titulos I, II y III son analizados por Miguel
Lépez Muiiiz.

Al titulo IIT dedica un detenido estudio Guillermo Orozco.
Emilio del Peso y lo hace sobre los ficheros a que se refiere el titulo IV.

El titulo V sobre movimiento internacional de datos es analizado por San-
tiago Ripol Carulla.

Al titulo VI -Agencia de Proteccion de Datos-, dedican sus trabajos
Manuel Heredero y Cinta Castillo.
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El titulo VII dedicado a infracciones y sanciones lo analiza Carlos Romeo
Casabona.

Si a los trabajos, anteriores, unimos los articulos, igualmente publicados
en este nimero,de Antonio Perez Luiio, Alfonso de Julios Campuzano, Miguel
Ramos, Alvaro Sanchez Bravo, Stewart H. Dresner, Maria Lazpita Gurtuban,
Jordi Bacaria, Ana Rosa Gonzalez, Josep Jover i Padrd, Vicente Lépez-Ibor
Mayor y Audilio Gonzales, nos encontramos con que todos los puntos funda-
mentales de la LORTAD van a ser tratados, en profundidad, en esta publica-
cién, en la que no introduciremos, como era nuestro primitivo deseo, un arti-
culo sobre un punto concreto que incidiria con alguno de los antes menciona-
dos y por el contrario nos limitaremos, como venimos haciendo, a unos con-
ceptos generales y un resumen de los recursos de inconstitucionalidad, para
continuar con un somero recorrido por la Ley, ateniéndonos, en lo posible, a
la estructura de la misma, para intentar dar una visién general de la LORTAD.

A) ESTRUCTURA DE LA LEY
La LORTAD se ha estructurado, con una dmplia exposicién de motivos,
tres disposiciones adicionales, una disposicién transitoria, una derogatoria,
cuatro disposiciones finales y 48 articulos repartidos en los siguientes siete
titulos:
Titulo I.-  Disposiciones generales (arts. 1 a 3).
Titulo II.-  Principios de proteccion de datos (arts.4 a ll).

Titulo 1II.- Derechos de las personas (arts.12 a 17).

Titulo IV.- Disposiciones sectoriales -con dos capitulos, relativos a los fiche-
ros de titularidad piiblica y privada- (arts. 18 a 31).

Titulo V.-  Movimiento internacional de datos (arts. 32 y 33).
Titulo VI.- Agencia de Proteccion de datos (arts. 34 a 41).
Titulo VIL.- Infracciones y sanciones (arts.42 a 48).
Como vemos al titulo IV, relativo a los ficheros, se le dedican 14 articulos,
casi el 30% de la Ley, concretamente el 29,166 %; le sigue con 8 articulos el titu-

lo II -proteccién de datos- y VI -Agencia de Protecciéon de Datos-; dedicando 7
articulos a las infracciones y sanciones, 6 a los derechos de las personas, 3 a las
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Disposiciones generales, para ocupar el dltimo lugar, en cuanto a articulos
dedicados a ello, el Titulo V -movimiento internacional de datos,- con dos arti-
culos sobre la materia.

El andlisis, de la Ley espafiola de proteccion de datos personales, o mejor
dicho, las notas sobre la misma, la haremos, como hemos indicado, siguiendo
su estructura, aunque pudieramos haberlo hecho partiendo del estudio de su
finalidad, ambito de aplicacién, conceptos basicos, obtencién de los datos, el
derecho de acceso, rectificacién y cancelacién, la creacién de ficheros, las
infracciones y sanciones, la autoridad de control, etc., si bien todos estos con-
ceptos seran pieza clave de nuestras notas.

B) EXPOSICION DE MOTIVOS

La lentitud de los trabajos parlamentarios, que concluyeron con la publi-
cacion de la Ley en el B.O.E del 31 de octubre de 1992, y su entrada en vigor el
31 de enero de 1.993, no fueron obstaculo para que en ella nos encontremos con
una amplia exposicién de motivos.

Lo maés destacado es, por tanto, su amplitud, la discrepancia, en algunos
casos, con la Ley y el intento excesivo de justificar o explicar algunos de los
conceptos utilizados en el texto.

Segun la exposicion de motivos, la ley tiene su base en el mandato del
articulo 18.4 de la Constitucién.

Se desprende claramente la falta, en las Cortes Generales, de la “Comi-
sién de estilo”, que hubo en otros tiempos, pues ya en la propia exposicién de
motivos se utilizan palabras cuyo léxico es poco habitual e incluso en algunos
casos con imprecisiones técnicas.

En el segundo parrafo del apartado primero de la exposicion de motivos
se introduce un concepto “privacidad” que no aparece en todo el texto articu-
lado de la Ley, intentando diferenciar este concepto con el de intimidad,
diciendo que la privacidad constituye, un conjunto més amplio, mas global,
cuyas fronteras estaban defendidas por el tiempo y el espacio. Uno y otro limi-
te han desaparecido, hoy, ya que las modernas técnicas de comunicacién per-
miten salvar sin dificultad el espacio y el tiempo.

Segiin hemos puesto de manifiesto, anteriormente, poco menos de la ter-

cera parte de la ley gira en torno a los ficheros y eso ya queda plasmado en el
apartado segundo de la exposicién de motivos donde claramente aparece que
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la Ley se nuclea en torno a los que convencionalmente se denominan “ficheros
de datos”, concibiendo los ficheros desde una perspectiva dindmica.

Se nos dice igualmente que la Ley se estructura en una parte general y
otra especial. Que se recogen principios y definen derechos y garantias, para
ya en ella hablarnos de datos sensibles, consentimiento o autodeterminacion,
excepciones, para matizarnos, en el apartado tercero, que los derechos de acce-
so a los datos, de rectificacién y de cancelacién, se constituyen como piezas
centrales del sistema cautelar o preventivo instaurado por la Ley.

Segun la exposicion de motivos en la transmisién internacional de datos
se ha optado por exigir que el pais de destino cuente en su ordenamiento con
un sistema de proteccién equivalente al espariol.

En el apartado quinto de la exposicién de motivos se quiere justificar la
absoluta independencia de la Agencia de Proteccién de Datos, a quien se atri-
buye la aprobacion, sin valor reglamentario, de las normas elaboradas por ini-
ciativa de las asociaciones y organizaciénes pertinentes.

Como pone de manifiesto el apartado 7 la Ley no consagra nuevos tipos
delictivos, y finaliza el apartado octavo justificando la necesidad de un perio-
do transitorio por la necesidad de ajustar la utilizacién de los ficheros existen-
tes a las disposiciones legales.

C) DISPOSICIONES GENERALES
1) Objeto y finalidad.

La Ley dedica los tres primeros articulos a las disposiciones generales, en
las que se articula el objeto, ambito de aplicacién, asi como definiciones de:
datos de caracter personal; ficheros automatizados, tratamiento de datos, res-
ponsable del fichero y procedimiento de disociacién.

El empleo del ordenador hace posible recopilar una amplia informacién
sobre cada persona, reuniendo un conjunto de datos que aisladamente nada
dicen, pero que al ser presentados en forma sistematizada, puedan dar lugar a
una informacién que el afectado no se imagina ni le agradaria ver en poder de
otros. Tengamos presente que un ordenador puede clasificar y relacionar rapi-
damente, por ejemplo, nuestros datos laborales, econémicos, legales, salud,
etc, construyendo un detallado perfil de cada individuo.

Precisamente peligra la intimidad cuando se relacionan entre si archivos
nominativos, pues la tecnologia informética permite ahora, gracias a sus posi-
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bilidades practicamente ilimitadas de captar, almacenar, relacionar y transmi-
tir los datos, reunir de forma personalizada, a partir de informaciones disper-
sas e, incluso anénimas, multiples facetas de la vida de hombres y mujeres,
que pueden ser utilizados por terceros y depararles perjuicios importantes.

Es importante, por tanto, cualquier dato, por insignificante que éste sea,
ya que relacionado con otros puede poner en peligro la intimidad, pues como
claramente pone de manifiesto el Tribunal Constitucional Federal aleman, en
sentencia de 15 de diciembre de 1.983 ya no hay datos “sin interes” y asi sefia-
la:

“De este modo un dato carente en si mismo de interés puede cobrar un
nuevo valor de referencia y, en esta medida, ya no existe, bajo la elaboracién
automatizada de datos, ninguno “sin interés”.

Como queda constancia las bases de datos nominativos son un peligro
para la intimidad, no obstante, y si tenemos presente que en un sociedad
moderna se hace imposible prescindir de los medios informéticos, s6lo nos
queda intentar desarrollar la mas acabada proteccién legal posible y la LOR-
TAD es un nuevo instrumento juridico apto para proteger, segtin el articulo 1°,
el honor, la intimidad personal y familiar de las personas fisicas y el pleno
ejercicio de sus derechos, contra posibles atentados, excesos o errores prove-
nientes de la utilizacién de medios automatizados.

En la exposicion de motivos, ya se sienta tal principio, al recoger que la
finalidad de la Ley es hacer frente a los riesgos que para los derechos de la per-
sonalidad puede suponer el acopio y tratamiento de datos por medios infor-
méticos. Como dice Santamaria Ibeas® se trata de asegurar que las garantias
de los derechos fundamentales en general y del derecho a la intimidad en con-
creto no se vean modificados por la aparicién de nuevas técnicas de comunica-
cién, de modo que la estructura tradicional de los derechos fundamentales no
sea alterada ni lo que es mas importante, reducida respecto de lo que ha sido
su normal desarrollo desde el siglo XVIIL

Coincidimos con el Profesor Vilarifio® cuando dice en relacién con la
razén de ser de la Ley, el articulo I°, al transcribir el texto del articulo 18.4 de la
Constitucion, confunde el mandato constitucional con la verdadera finalidad

= 5 SANTAMARIA IBEAS, Jose Javier: “La L.O.R.T.A.D.: Breve andlisis de sus antecedentes”, Actas del lll Congreso Iberoa-
mericano de Informatica y Derecho, U.N.E.D. - Mérida.

= 6 VILARINO PINTOS, Eduardo: “La Ley de Regulacién del Tratamiento Automatizado de Datos de Carécter Personal ante el
Derecho Internacional”, Generalidad de Catalufa, Barcelona 1993.
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de las leyes sobre el tratamiento automatizado de datos personales, que no es
la proteccién de datos personales, sino la proteccion de las personas en rela-
cién con el tratamiento automatizado de esos datos, como correctamente deno-
mina el Convenio del Consejo de Europa. De ahi que no sea el honor o la inti-
midad lo que debe proteger estas leyes, sino el correcto uso y tratamiento de
todos los datos de caracter personal, de los que s6lo una parte, y pequefia, se
referiran a la intimidad y al honor si se parte de una ajustada diferenciacién de
los distintos &mbitos a los que, en relacién con las personas, hacen referencia
los diversos datos.

La necesidad de la LORTAD y de regular el tratamiento informatizado de
los datos personales, impuesta, como hemos reiterado varias veces, por man-
dato constitucional, dentro de las libertades fundamentales de los ciudadanos,
viene determinada por las exigencias propias de un Estado de Derecho, como
proteccién no sélo de una intimidad, en cuanto derecho esencial integrador de
la personalidad, sino también de los derechos y libertades ptiblicas en sentido
amplio, frente a los excesos y abusos que conllevaria un poder absoluto e
incontrolado de la Administracion y otras entidades ptblicas o privadas sobre
esos datos, poniendo en peligro la propia identidad personal.

En esta misma linea esté el Profesor Murillo de la Cueva’ al manifestar
que el conjunto de competencias normativas del articulo 18 de la Constitucién
tiene como punto de referencia a la persona y a aquellas manifestaciones de la
misma que le son més propias. Por tanto, no parece descabellado identificar en
la defensa de la personalidad -como clave genérica- el bien protegido. Facilitan
esta conclusién no sélo las menciones explicitas a expresiones de ella como el
honor o la intimidad, sino tambien la evidente conexién que asi existe con lo
que se sefiala en el articulo 10.1 de la Constitucion sobre la dignidad de la per-
sona y el libre desarrollo de la personalidad. A partir de aqui, y considerando,
ademas, que el apartado 2° de este mismo articulo 10 remite a los acuerdos
internacionales ratificados por Espafia para la interpretacién de las normas
relativas a los derechos fundamentales y a las libertades -o sea, a la vista del
convenio europeo de 28 de enero de 1.981- no parece que existan mayores difi-
cultades que concluir que el objeto de proteccién es esa dimensién de la perso-
nalidad que hemos llamado antes intimidad, o mejor, autodeterminacion
informativa, y que comporta para el particular el control sustancial sobre la
utilizacién de sus datos personales.

= 7 MURILLO DE LA CUEVA, Pablo Lucas: “La Proteccion de los Datos Personales ante el uso de la Informatica”, Revista de
la Facultad de Derecho de la Universidad Complutense de Madrid, Nam. I5 pég. 614.
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En definitiva el bien a proteger comprende y supera el de la estricta inti-
midad, dando pie a la configuracién de un nuevo-derecho fundamental: el
derecho de la autodeterminacién informativa, pues no se trata de prohibir el
uso de la informatica, pero si de encaminarlo dentro de unos cauces idéneos
para evitar sus peligros, ya que estamos ante la exigencia de ampliar la pro-
teccion de ciertos derechos en el &mbito en que opera la informatica.

Siguiendo a la LORTAD, y como hemos dicho anteriormente, podemos
concluir que de acuerdo con lo dispuesto en el articulo 1° de la Ley, ésta tiene
por objeto limitar el uso de la informatica y otras técnicas y medios de trata-
miento automatizado de los datos de caracter personal para garantizar el
honor, la intimidad y el pleno ejercicio de los derechos de las personas.

Al comparar el articulo 1° de la LORTAD con el articulo 1° del Convenio
de Estrasburgo, ambos preceptos referidos al objeto y fin, vemos que este tlti-
mo puntualiza que el fin del mismo no es el de “limitar” sino el de “garanti-
zar” a cualquier persona fisica, el respeto de sus derechos y libertades funda-
mentales, concretamente su derecho a la vida privada, con respecto al trata-
miento automatizado de los datos de caracter personal.

2) Ambito de la Aplicacion

Aparece definido en el articulo 2 de la Ley, que hace una acertada decla-
racién general al extender el alcance de la Ley tanto a los ficheros de titulari-
dad publica como de titularidad privada, asi como al uso no automatizado de
los datos de caracter personal registrados en soporte fisico susceptible de trata-
miento automatizado.

Del parrafo 1° del articulo 2 se desprende claramente que “la presente Ley
sera de aplicacion a los datos de caracter personal “, es decir se excluye la
proteccién de las personas juridicas y con ello se sigue la opcién mayoritaria
de no incluir a las personas juridicas, quiza por influencia del proyecto de
directiva comunitaria que acoge idéntica solucidn restrictiva, siguiendo el
mismo proceso que la Ley francesa y en contraposicion a la legislacion de
Austria, Dinamarca, Luxemburgo y Noruega que incluyen en la proteccién de
dicha normativa también a las personas juridicas.

Siguiendo a Pifioll i Rull y Estadella YusteB, cabe manifestar, que por
ahora el proyecto de directiva de la CEE sobre el tema de nuestro anilisis, a

= 8 LLUIS PINOL | RULL, Joan y ESTADELLA YUSTE, Olga: “La Regulacion de la Transmisién Intemacional de Datos en la
L.0O. 51992 de 29 de octubre”, Generalitat de Catalunya 1993.
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pesar de la recomendacién a favor de la inclusién en su texto de las personas
juridicas hecha en el informe Bayerl, no ha recogido tal posibilidad, probable-
mente ante el temor, subyacente en las directrices de la OCDE, de que tal
extension de la proteccién de datos a sociedades fuese considerada por Esta-
dos Unidos, en especial, como una forma restringida de libre flujo de la infor-
macién y la libre competencia en los servicios a nivel mundial y, ademds con
un interés juridico protegido mucho menos claro que en el caso de las perso-
nas fisicas.

La disposicion final segunda permite al Gobierno, previo informe del
Director de la Agencia de Proteccién de Datos,extender la aplicacién de la pre-
sente Ley, con las modificaciones y adaptaciones que fuesen necesarias, a los
ficheros que contengan datos almacenados en forma convencional y que no
hayan sido sometidos todavia o no estén destinados a ser sometidos a trata-
miento automatizado.

Tras estas declaraciones de principios, que aparenta que la Ley se aplica
al tratamiento de datos de personas fisicas que se realicen en el &mbito publi-
co o privado, afectando a cualquier tipo de ficheros,nos encontramos,en el
numero 2 del articulo 2° de la Ley, con tal ctimulo de excepciones y de regime-
nes especificos, no siempre justificables, que podrian ser facil excusa para su
inaplicacién y sobre todo para poder dejar a la Ley vacia de contenido, al unir-
se estas excepciones a otras numerosas que aparecen a lo largo de la Ley y que
han sido la principal causa de los recursos de inconstitucionalidad planteados
a la misma.

Hay dos tipos de excepciones: las contenidas en la disposiciéon adicional
primera y las contenidas en el niimero dos del articulo 2, que establece la Ley,
no sera de aplicacion, ademas de a los ficheros automatizados de titularidad
publica cuyo objeto, legalmente establecido, sea el almacenamiento de datos
para su publicidad con caracter general; a los ficheros mantenidos por perso-
nas fisicas con fines exclusivamente personales; a los de informacién tecnol6gi-
ca o comercial que reproduzcan datos ya publicados en boletines, diarios o
repertorios oficiales; a los ficheros de informacién juridica accesibles al ptbli-
co, cuando se limite a reproducir disposiciones o resoluciones judiciales, publi-
cadas en periddicos o repertorios oficiales; a los ficheros mantenidos por los
partidos politicos, sindicatos e iglesias, confesiones o comunidades religiosas
en cuanto los datos se refieran a sus asociaciones o miembros y ex miembros,
aunque en este caso la cesién de los datos quedara sometida a Ley.

Si a lo anterior, no le es aplicable la Ley en su integridad, no ocurre lo
mismo con lo recogido en la disposicién adicional primera que excluye, tiinica-
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mente, la aplicacién de los titulos VI'y VII de la Ley, a los ficheros automatiza-
dos de los que sean titulares las Cortes Generales, el Defensor del Pueblo, el
Tribunal de Cuentas, el Consejo General del Poder Judicial y el Tribunal Cons-
titucional.

En el pérrafo tercero, el articulo 2 hace una nueva exclusién del alcance
de la Ley al determinar que se regiran por sus disposiciones especificas: los
ficheros regulados por la legislacién de régimen electoral; los sometidos a nor-
mas sobre materias clasificadas; los derivados del Registro Civil y del Registro
Central de Penados y Rebeldes; los que sirvan a fines exclusivamente estadisti-
cos al amparo de la Ley de la funcién estadistica publica; los ficheros cuyo
objetivo sean los datos de los informes personales bajo la regulacion de la Ley
del régimen del personal militar profesional.

3) Definiciones

A los efectos de la presente Ley, dice el articulo 3, lo que deberé enten-
derse por datos de caracter personal, ficheros automatizados, tratamiento de
datos, responsable del fichero, afectado y procedimiento de disociacién.

Se echa de menos, en este articulo, la definicién de las diferentes categori-
as de datos de caracter personal; lo que debe entenderse por titularidad publi-
ca o titularidad privada, cesion de datos, bloqueo de datos, datos accesibles al
publico, datos de caracter personal, identificacién del afectado, etc.

D) PRINCIPIOS DE PROTECCION DE DATOS

A los principios de proteccién de datos se dedica el Titulo II de la Ley,
que comprende desde el articulo 4 al 11 inclusive y en los que se regula la
calidad de datos, informacién en la recogida de datos, consentimiento, datos
especialmente protegidos, dastos relativos a la salud, seguridad de los datos ,
deber de secreto y cesién de datos

1) Calidad de los datos

El articulo 4, con el que comienza el titulo II, establece una serie de princi-
pios o garantias que podemos sintetizar asi: adecuados, pertinentes y no exce-
sivos en relacion con el dmbito y las finalidades legitimas para las que se
hayan obtenido, no pudiendo usarse para finalidades distintas de aquellas
para las que los datos hubieran sido recogidos; también deberan ser exactos y
puestos al dia, de lo contrario deberan ser cancelados, rectificados, completa-
dos o sustituidos; se alamacenaran, los datos, de forma que permita el ejerci-
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cio del derecho de acceso por parte del afectado; se prohibe la recogida de
datos por medios fraudulentos, desleales o ilicitos; los datos de caracter perso-
nal serdn cancelados cuando hayan dejado de ser necesarios o pertinentes para
la finalidad para la cual, hubieren sido recabados.

2) Recogida de datos

El derecho de informacién en la recogida de datos es tratado en el articu-
lo 5, que establece que los afectados a los que se soliciten datos personales
deberén ser previamente informados de modo expreso, preciso e inequivoco:
de la finalidad de la recogida de éstos y de los destinatarios de la informacién;
del carécter obligatorio o facultativo de su respuesta , asi como de las conse-
cuencias de la obtencién de los datos o de la negativa a suministrarlos; los
derechos que le asisten respecto al acceso, rectificaciéon y cancelacién; la identi-
dad y direccién del responsable del fichero.

3) El Consentimiento Afectado

Segtin el art.6, salvo que la Ley disponga otra cosa, el tratamiento auto-
matizado de los datos de caracter personal requerira el consentimiento del
afectado.Sin embargo, el apartado segundo de dicho articulo contiene varias
excepciones ordinarias: al disponer que no sera preciso el consentimiento
cuando los datos de caracter personal se recojan de fuentes accesibles al publi-
co, o cuando se refieran a personas vinculadas por una relacién negocial labo-
ral, administrativa o contractual. y sean necesarias para el mantenimiento de
las relaciones o para el cumplimiento de las obligaciones, y una excepcién de
gran amplitud y generalidad, al disponer que no seré preciso el consentimien-
to cuando los datos se recojan “para el ejercicio de las funciones propias de las
Administraciones Publicas en el &mbito de sus competencias”. Con esta excep-
cién, conforme al Profesor Tasende Calvo précticamente se elimina el con-
sentimiento del afectado como requisito previo al tratamiento automatizado
de datos personales por la Administracién, a cuyo discrecional y exclusivo cri-
terio se encomienda la recogida de tales datos, sin que la ausencia de voluntad
del interesado sea suplida por un inmediato control o intervencién judicial o,
cuando menos, de la Agencia de Proteccion de Datos.

= 9 TASENDE CALVO, Julio J.: “Notas al Proyecto de Ley Organica de Regulacién del Tratamiento Automatizado de los Datos

de Caracter Personal”, Poder Judicial, septiembre 1991.
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Desgraciadamente este articulo 6.2 ha tomado como base el articulo 8 de
la anterior propuesta de Directiva, suprimido en la actual, y que, siguiendo al
Profesor Vilarifio, en cualquier caso, se trata de una disposicion de discutible
conformidad con el Convenio del Consejo de Europa; pero ademads, el art. 6.2
amplia los supuestos de ese extinto articulo 8. En todo caso, por esta via de
exclusioén del consentimiento se hace inaplicable el articulo 5, sobre la obliga-
cién de informar al afectado y, por tanto, se producira el tratamiento de los
datos personales sin conocimiento del interesado.

Como hemos puesto de manifiesto anteriormente el articulo 6.2 ha sido
objeto de recurso de inconstitucionalidad por parte del Grupo Parlamentario
Popular del Congreso de los Diputados.

La Ley nada dice, en este articulo ni en las disposiciones adicionales o
transitorias, sobre los ficheros que ya esten funcionando en el momento de
entrar en vigor esta norma, aunque, lo légico, seria que el responsable del
fichero informara y solicitara el consentimiento a todas las personas que figu-
ren en ellos, toda vez que el articulo 6.1 enuncia la regla capital en materia de
proteccion de datos, el consentimiento del afectado, que de otra forma se veria
violada, e impediria,sobre lo ya existente, la autodeterminacién o autodisposi-
cién sobre la informacion que le atafie.

No cabe consentimiento concedido con caracter general sino que el mis-
mo ha de ser concedido caso por caso.

La exigencia fundamental del consentimiento del afectado para el trata-
miento automatizado de datos de caracter personal, solo podra ser revocado,
conforme al nimero tercero del articulo 6, cuando exista causa justificada y sin
efectos retroactivos. El consentimiento para la cesiéon de datos de caracter per-
sonal tiene también un caracter revocable (art.11.4).

Como hemos dicho, el art. 6.1, enuncia la regla capital en materia de pro-
teccion de datos: el consentimiento y por ello este aparece en varios preceptos
de la ley y que en algunos casos ha de ser necesariamente expreso y prestarse
por escrito (arts.7.2 y 3 ), de ahi que los derechos de informacioén, acceso, recti-
ficacion y cancelacién, asi como los deméas que la LORTAD contempla en su
titulo III, no sean, siguiendo a Lucas Murillo de la Cueva, sino una manifesta-
cién especifica, una proyecciéon concreta, de este elemento capital, del mismo
modo que lo son las facultades que los articulos 11.1y 3,19.3, 28.1y 2, 29.2,
30.1 reconocen a la persona a la que se refieren los datos.

El legislador, para asegurar una mayor proteccién, ha acotado claramente
el marco en el que ese consentimiento se presta en cada ocasién, poniendo,
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igualmente, los medios necesarios para asegurar que el uso que de ellos se
hace concuerdan con los términos en que expresoé su voluntad.

Podemos concluir,con el consentimiento del afectado, diciendo que ésta
es la piedra angular a partir de la que se construye el sistema de proteccién de
datos personales frente al uso de la informatica.

4) Datos especialmente protegidos

Bajo el epigrafe de datos especialmente protegidos encuadra el articulo 7,
algunos datos de caracter personal, que se ha convenido en denominar “datos
sensibles”, expresion nueva en nuestro lenguaje juridico, y a los que la LOR-
TAD quiere proteger de una manera especial.

Se incluyen entre ellos los que se refieren a la ideologia, religién o
creencias, asi como los datos de caracter personal que hagan referencia al
origen racial, a la salud y a la vida sexual. El ultimo pérrafo de citado articulo
incluye también a los datos de caracter personal relativos a la comisién de
infracciones penales o administrativas, dentro de los datos especialmente
protegidos.

La Ley no da la misma proteccién a todos estos datos y siguiendo a Muri-
llo de la Cueva, distinguiremos, de acuerdo con las previsiones de la Ley, tres
categorias:

En la primera figuran los datos sobre la ideologia, religién o creencias.
Las especialidades que revisten los mecanismos ideados para protegerlos con-
sisten en la exigencia de que el consentimiento se exprese por escrito y de
manera explicita (art.7.2). Ademads sera necesario que, cuando se recabe la
autorizacion, se advierta especialmente al interesado de su derecho a no pres-
tarlo, ya que estos aspectos de la personalidad gozan de amparo constitucio-
nal especifico, al establecer el articulo 16.2 de la CE que “nadie podra ser obli-
gado a declarar sobre su ideologia, religién o creencias”.

En la segunda se hallan los datos que afectan al origen racial, la salud y la
vida sexual. En este caso, el articulo 7.3 establece, como ya hemos dicho ante-
riormente, que sélo podran ser recogidos, tratados automaticamente y cedidos
cuando el afectado otorgue su consentimiento expreso o en los supuestos en
que, por razones de interés general, una ley asi lo disponga. La excepcién que
permite prescindir, en materia tan delicada, de la voluntad del afectado esta
justificada, ya que parece suficiente garantia sustituirla por una habilitacién
del legislador fundada en razones de interés general, Ley que por otra parte
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tendr4 el cardcter de Orgénica, dado el caracter de Ley Organica del articulo 7
y por la naturaleza de informacién que estamos contemplando.

Como hemos indicado, en el dltimo pérrafo del articulo 7, nos encontra-
mos con una tercera categoria, la constituida por los datos personales referen-
tes a infracciones penales o administrativas, los cuales solamente podra figu-
rar en los ficheros automatizados de las Administraciones Publicas siem-
pre que éstas sean competentes en la materia y que tengan lugar en los
supuestos, expresamente, previstos, en sus normas reguladoras.

El legislador, en su deseo de disuadir en el tratamiento indebido de estos
datos, al tipificar, en el art. 43, las infracciones, califica de muy graves “reca-
bar y tratar de forma automatizada los datos de cardcter personal a los que se
refiere el apartado 2 del articulo 7 cuando no medie el consentimiento expreso
del afectado; recabar y tratar de forma automatizada los datos referidos al
apartado 3 del articulo 7 cuando no lo disponga una Ley o el afectado no haya
consentido expresamente o violentar la prohibicién contenida en el apartado 4
del articulo 7” (articulo 43.4.c) e igualmente en el articulo 44 al determinar los
tipos de sanciones, expresa, en su nimero 4, que “la cuantia de las sanciones
se graduaré atendido a la naturaleza de los derechos personales afectados...”

5) Datos relativos a la Salud

El articulo 23 de la Ley 14/1.986, de 25 de abril, General de Sanidad, auto-
riza, a la Administracién Sanitaria, de acuerdo con sus competencias, para cre-
ar los Registros y elaborar los analisis de informacién necesaria para el conoci-
miento de las distintas situaciones de las que pueden derivarse acciones de
intervencién de la antoridad sanitaria.

Segtin el articulo 6l de dicha Ley el historial clinico sanitario, estara a dis-
posicién de los enfermos y de los facultativos que directamente estén implica-
dos en el diagnéstico y tratamiento del enfermo, debiendo quedar plenamente
garantizados el derecho del enfermo a su intimidad personal y familiar y el
deber de guardar el secreto por quien, en virtud de sus competencias, tenga
acceso a la historia clinica.

Por el articulo 8 de la LORTAD se faculta a las instituciones y los centros
sanitarios ptblicos y privados y los profesionales correspondientes para proce-
der al tratamiento automatizado de los datos de caracter personal relativo a la
salud de las personas que a ellos acudan o hayan de ser tratados en los mis-
mos, si bien, en la cesién de los mismos, no sera preciso el consentimiento del
afectado, conforme determina el apartado 2 letra f) del articulo 1l, cuando la
cesion de datos de carécter personal relativos a la salud sea necesaria para
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solucionar una urgencia que requiera acceder a un fichero automatizado o
para realizar los estudios epidemiolégicos necesarios para orientar con mayor
eficacia la prevencion de los riesgos para la salud, asi como la planificacion y
evaluacién sanitaria.

6) Cesion de Datos

El articulo 11, dltimo del titulo I, se dedica a la cesién de datos, precedi-
do de los articulos relativos a la seguridad de los datos y el deber de secreto,
de los que posteriormente haremos mencion.

En principio, y conforme al parrafo 1 del articulo 11,la cesion de datos
personales solamente puede producirse para el cumplimiento de fines directa-
mente relacionados con las funciones legitimas del cedente y del cesionario
con el previo consentimiento del afectado.

El consentimiento del afectado es basico para la cesién de datos. Se le ha
de solicitar en términos concretos e informandole quién es el cesionario y la
finalidad que se pretende con la cesién, de lo contrario sera nulo el consenti-
miento prestado.

Le es aplicable, a la cesién de datos, todo lo anteriormente, apuntado
sobre el consentimiento.

Con la salvedad de los datos sensibles (art.7.3) y de los relativos a la
salud (art.ll.7), que requieren un régimen distinto para ser cedidos, la regula-
cién o mejor dicho las excepciones contenidas en el niimero 2 del articulo 1l
nos vuelven a poner de manifiesto que dicho articulo queda seriamente deva-
luado, al establecer que no sera preciso el consentimiento, cuando una ley pre-
vea otra cosa, o sean datos recogidos de fuentes accesibles al ptublico; cuando
el establecimiento del fichero automatizado responda a la libre y legitima
aceptacién de una relacién juridica cuyo desarrollo, cumplimiento y control
implique necesariamente la conexion de dicho fichero con ficheros de terceros.
Tampoco requerira el consentimiento las cesiones de datos que tengan por
destinatario al Defensor del Pueblo, el Ministerio Fiscal o los Jueces y Tribuna-
les, en el ejercicio de las funciones que tienen atribuidas.

Segun este articulo, no sera necesario el consentimiento del afectado,
cuando la cesién se produzca entre las Administraciones Publicas en los
supuestos previstos en el articulo 19, precepto sometido a recurso de inconsti-
tucionalidad ante el temor de que los datos cedidos sean utilizados para fines
diferentes de los que determinaron su recogida.
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E) DERECHOS DE LAS PERSONAS

Los aspectos principales de la posicion de los ciudadanos a quienes per-
tenecen los datos a tratar informaticamente, se hallan recogidos en el Titulo II
y III de la LORTAD.

Los preceptos del Titulo II, como se desprende del apartado anterior, se
dedicdn mas bien a definir el marco en el que han de moverse quienes deseen
operar con datos de carécter personal y la forma en que pueden recogerlos,
tratarlos, conservarlos y cederlos, mientras que el Titulo III, al que vamos a
dedicar este apartado, constituye el niicleo del sistema de garantias de la Ley
y se centra en los derechos de las personas a informacién, acceso, rectificacion,
cancelacién e indemnizacién y se encuentra regulado en los articulos 12 a 17,
ambos inclusive, de la LORTAD.

1) Derecho de la Informacion

En nuestra época el poder que confieren las modernas tecnologias a los
centros recolectores de informacién exceden los limites de lo imaginable.

Nuestros legisladores, conscientes de tal poder y su repercusion, intro-
ducen en la Ley el articulo 13 que faculta a que “Cualquier persona pueda
conocer, recabando a tal fin la informacioén oportuna del Registro General de
Proteccion de Datos, la existencia de ficheros automatizados de datos de carac-
ter personal, su finalidad y la identidad del responsable del fichero.”

Este derecho de informacién no es el adecuado, puesto que lo tnico que
se concede es la facultad de conocer que ficheros existen, pero no en cuales se
encuentra registrado el interesado y los datos que del mismo se contienen en
cada uno. Este principio de informacién queda en la Ley sustituido, en este
sentido, por el derecho de acceso, confundiendo ambos.

El supuesto contemplado en el articulo 13, va destinado a facilitar infor-
macién sobre la existencia de ficheros automatizados de datos de caracter per-
sonal y sus finalidades, distinto al derecho a la informacién en la recogida de
datos que reconoce el articulo 5 de la Ley.

Con el fin de facilitar este derecho se dispone, igualmente, que “El Regis-
tro General sera de consulta ptblica y gratuita”.

Poniendo en consonancia los dos preceptos citados nos encontramos que

N

hay un derecho de informacioén, previo a la recogida de los datos personales,
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acerca de la finalidad y el destinatario de la informacién que se recaba, asi
como de los derechos que, en general corresponden al afectado como conse-
cuencia de la obtencién de tales datos, y otro derecho de informacién que nos
permitird conocer, con posterioridad, la existencia de ficheros automatizados
de datos de caracter personal.

2) Derecho de acceso

El derecho de acceso, recogido en el articulo 14 de la Ley, otorga al afecta-
do la facultad de solicitar y obtener informacién de sus datos de caracter per-
sonal incluidos en los ficheros automatizados, tiene incluso plasmacién consti-
tucional, pues esta facultad aparece reconocida no con el rango de derecho
fundamental, pero si como derivacion del derecho a recibir libre informaciéon
en el articulo 105.b de la Constitucién.

Por medio del derecho de acceso la persona tiene la facultad de conocer
la informacién que le concierne y controlarla mediante el derecho de rectifica-
cién y cancelacion.

Podemos considerar el derecho de acceso como el eje del sistema de
garantias arbitrado por la Ley, ya que faculta a su titular o el legitimado para
ello para exigir el conocimiento preciso de los datos de cardcter personal que
se incluyan en un fichero automatizado.

La informacién podra consistir en la mera consulta de los ficheros por
medio de su visualizacién, o en la comunicacién de los datos pertinentes
mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible
e inteligible, sin utilizar claves o c6digos convencionales que requieran el uso
de dispositivos mecénicos especiales (art.14.2).

El derecho de acceso se ve limitado, en el tiempo, pues, conforme al apar-
tado 3 del articulo 14 , este derecho se puede ejercitar en plazos no inferiores a
doce meses, salvo que el afectado acredite un interés legitimo al efecto, en’
cuyo caso podra ejercitarlo antes.

Las excepciones, a este principio, son generosas y se consagran, basica-
mente, en los articulos 21 y 22, para ficheros de titularidad ptblica (Fuerzas y
Cuerpos de Seguridad del Estado, Hacienda Ptblica...), cuyo acceso queda
indeterminado, mientras el acceso cobra plena efectividad en el campo de los
ficheros de titularidad privada.

La ley, en su articulo 16, nos indica que el procedimiento para ejercitar el
derecho de acceso, asi como el de rectificacién y cancelacién seran establecidos
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reglamentariamente, esperemos que sean desarrolladas cuidadosamente, si
bien consideramos deberia regularse por Ley con el fin de ofrecer mayores
garantias.

El articulo 22.2, establece que si el 6rgano administrativo dicta resolucion
negativa instruiré al afectado del derecho que le asiste de dirigirse a la Agen-
cia de Proteccién de Datos, o en su caso, del érgano equivalente de las Comu-
nidades Auténomas, para terminar, si fuese necesario, en los Tribunales de
Justicia.

Por la rectificacion o cancelacién de los datos de caracter personal inexac-
tos no se exigird contraprestacién alguna, segun el art.16, que por otra parte no
dice nada, sobre la gratuidad o no, del derecho de acceso.

3) Derecho de rectificacion y cancelacion

El derecho de rectificacién y cancelacién, unidos a los derechos de infor-
macién y de acceso constituyen el niicleo del sistema de garantias previstos
en la Ley y recogidos en los articulos 12 a 17,derechos a los que la exposicién de
motivos quiere destacar cuando dice: “los derechos de acceso a los datos, de
rectificacién y de cancelacién, se constituyen como piezas centrales del sistema
cautelar o preventivo instaurado en la Ley”.

El articulo 15 sélo prevé que, cuando resulten inexactos o incompletos, los
datos de caracter personal, seran rectificados y cancelados en su caso, pero se
deja para su regulacién reglamentaria el procedimiento para ejercitar el dere-
cho de acceso, rectificacion y cancelaciéon en su caso, asi como el plazo para
que el responsable del fichero tenga la obligacién de llevarlo a efecto.

Del parrafo precedente parece deducirse que siempre que haya un dato
inexacto éste deberad cancelarse, de oficio o a instancia de parte, pero no hay
que salir del mismo articulo para encontrarnos con que “La cancelacién no
procede cuando pudiese causar un perjuicio a intereses legitimos del afectado
o de terceros o cuando exista una obligacién de conservar los datos”, en el pri-
mer caso, supone, una sustitucién inaceptable de la voluntad del propio inte-
resado, el tinico a quien corresponde decir sobre lo que entiende que le perju-
dica y en los otros supuestos jes correcto mantener unos datos inexactos?.

Siguiendo a Velazquez Bautistal0 diremos que la actualizacién de la infor-
macién es una de las obligaciones del creador o gestor de la base de datos, for-

= 10 VELAZQUEZ BAUTISTA, Rafael: “Proteccion Juridica de Datos Personales Automatizados”, COLEX, Madrid 1993.
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ma parte de su trabajo, se halla directamente relacionado con la calidad del
fichero, debera cumplirse de oficio. Aunque esto no es 6bice para que la actuali-
zaci6n de los datos se plantee a partir del ejercicio del Derecho de acceso.

La rectificacién, aunque pueda entenderse como una forma de actualizar
los datos, no hay que considerarla como una actividad equivalente. Pues,
mientras la rectificacién presupone la existencia de unos datos erréneos, la
actualizacién es una puesta al dia de éstos, no porque los anteriores fueran
incorrectos o erréneos, sino por que se han quedado desfasados.

Asi, en el caso de rectificacién sustituimos datos erréneos por informa-
cién cierta o sin error, mientras en la actualizacién no hay por que sustituir
informacién pues la misma no era errénea, sino que se ha quedado desactuali-
zada. Segun esto, quedan registrados sin modificarse los datos anteriores
mientras se afiaden unos datos nuevos gracias a los cuales se pone al dia la
informacién.

El derecho de rectificacion aparece ya recogido en el articulo 8 del Con-
venio 81 del Consejo de Europa, asi como en el art. 16 de la propuesta de
Directiva Comunitaria, en forma similar al art. 15 de la LORTAD. De todos
ellos se deduce que la posibilidad de que se rectifiquen los datos forma parte
del minimo necesario que deben contener las leyes de proteccién de datos, asi-
mismo supone una consecuencia légica del ejercicio del Derecho de acceso
pudiendo afirmarse, que es una de sus finalidades

La rectificaciéon y cancelacion de los datos es una obligaciéon que tienen
los titulares de bases de datos, cuyo incumplimiento supone una infraccién de
la norma para la proteccién de datos, incluida entre las infracciones graves, en
el art. 43.3.f) de la Ley y sancionadas conforme al art. 44.3 con multa de
10.000.001 a 50.000.000 de pesetas, mas la indemnizacién que corresponda por
la reclamacion de dafios y perjuicios que se pudiese exigir, ante los érganos de
la jurisdiccién ordinaria, si los ficheros fuesen de titularidad privada, en base
al articulo 1902 del Cédigo Civil y 17.3 de la LORTAD, por los causados como
consecuencia del incumplimiento de lo dispuesto en la presente Ley. Si los
ficheros fuesen de titularidad publica la via sera la contencioso-administrativa.

Si los datos no fuesen pertinentes o adecuados a la finalidad que originé
su registro, o pertenecen a la esfera privada del sujeto en tal grado que éste no
desea que se registren, y no viene obligado a ello, o hubiese revocado su auto-
rizacién para que sean incorporados al fichero, podr4, si no se hubiese hecho
de oficio, ejercitar su derecho de cancelacién exigiendo se borren o bloqueen
tales datos.

Informdtica y Derecho
55




Igualmente deberan ser cancelados los datos de caracter personal cuando
finalice su periodo de vida o como dice el art.4 “los datos de caracter personal
seran cancelados cuando hayan dejado de ser necesarios o pertinentes para la
finalidad para la cual hubieran sido recabados o registrados”. LLa extensién de
la duracién guarda, conforme al nim. 5 del art. 15, relacion con el fin para el
que se obtuvieron, asi como con lo que dispongan las disposiciones legales.
Una serie de informaciones sobre las personas seguirdn vivas incluso después
del fallecimiento: ejemplo las inscripciones de nacimiento, matrimonio y
defuncién del Registro Civil, otras, del mundo empresarial y por mandato del
art. 45 del Cédigo de Comercio, deberdn conservarse durante cinco afios, en
otros su duracién podra ser fijada a priori y en otros no, pero en todos casos
procede su cancelacién.

Tema polémico esta siendo la expresion “cancelar”, pues para unos signi-
fica borrar, para otros anular, hacer ilegibles, destruir, dejar irreconocible,
dejar nulos, etc, seria conveniente definir, a efectos de la presente Ley, qué se
entiende por cancelar.

Otro tema conflictivo puede ser la rectificacién o cancelacién de los datos
cedidos al extranjero, por la dificultad que, en algunos casos, puede entrafiar
hacer realidad tal derecho.

Las actuaciones contrarias a la presente Ley pueden ser objeto de recla-
macién, por los afectados, ante la Agencia de Proteccién de Datos y contra las
resoluciones de éstas procedera recurso contencioso-administrativo (art. 17).

Para concluir, con el Titulo III, diremos que es clave en esta Ley, el dere-
cho de las personas a acceder a los datos poseidos sobre ellos y controlar su
posible divulgacién.

Se trata por tanto de que la persona conozca y disponga de posibilidades
reales de acceder a las informaciones que sobre ellos obran en manos de terce-
ros, y se encuentran archivadas en bancos de datos. El consentimiento y acce-
so a la informacién es una garantia indispensable que debe reconocerse y tra-
tarse juridicamente (lo que se denomina como “habeas data”, por analogia, a
lo que significa respecto a la libertad personal el “habeas corpus”, en este caso
seria el derecho de acceder y conocer los datos referentes a uno mismo).

4) Procedimiento

Junto al acceso, el individuo debe controlar la calidad de los datos alma-
cenados en ficheros electrénicos, a fin de poder, en su caso, rectificar o cance-
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lar los datos inexactos o indebidamente procesados, al igual que debe disponer
sobre su transmision.

Para la efectividad de lo anterior hace falta un procedimiento que la Ley
pospone a una decisién reglamentaria, no sélo del procedimiento para ejerci-
tar el derecho de acceso, rectificacién o cancelacion, sino tambien, para las
reclamaciones ante la Agencia de Proteccién de Datos.

Siguiendo a la Profesora Gayo Santa Ceciliall, en cuanto al tratamiento
especifico que la LORTAD contiene en relacién con la proteccién de los dere-
chos de informacién, acceso, rectificacién y cancelacién, parece claramente
insuficiente, no sélo por dejar en manos de la Agencia de Proteccién de datos,
un 6rgano administrativo, la competencia para conocer y resolver las reclama-
ciones, pues consideramos que quizas un 6rgano judicial podria haber resulta-
do més eficaz para resolver los posibles conflictos de intereses que surjan, mas
aun cuando la actuacién ante la que se pretende reclamar ha sido realizada por
la propia Administracién publica; sino sobre todo por no concretar un proce-
dimiento especifico para su resolucion.

Con todo se ha introducido una posible intervencién de los érganos juris-
diccionales al hacer referencia el articulo 17.2 a la hipotética procedencia de un
Recurso Contencioso-Administrativo contra las resoluciones de la Agencia de
Protecciéon de Datos, si bien surge la duda acerca de a qué tipo de Recurso
Contencioso-Administrativo se estd haciendo referencia, si al contenido en la
Ley Reguladora de la Jurisdiccién Contencioso-Administrativo o al regulado
en la Ley 62/1.978 de 26 de diciembre de proteccién jurisdiccional de los
dedrechos fundamentales de las personas, ya que, en el caso de que dicho
recurso haya de tramitarse por la via contencioso-administrativa, la obtencién
de una resolucién definitiva podria prolongarse excesivamente, lo que nueva-
mente supondria un menoscabo de los derechos y libertades de los ciudada-
nos.

El mismo resultado se produce en relacién al Derecho a ser indemnizado
del art. 17.3, tanto por la existencia de una duplicidad de regulaciones segtn se
trate de ejercitarlo ante las Administraciones Publicas o ante sujetos privados,
como por la eleccién de los 6rganos de la jurisdiccion ordinaria como via de
salvaguarda de los derechos en el segundo de los supuestos, puesto que los

= 11 GAYO SANTA CECILIA, M2. Eugenia: “Garantias del ciudadano ante la L.O.R.T.A.D.: Posibles Vias de Defensa y Protec-
cion de sus Derechos Fundamentales”, U.N.E.D. - Mérida, Actas Ill Congreso Iberoamericano de Informética y Derecho”.
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procedimientos que se pueden instar ante dicha jurisdiccion son largos y com-
plejos, lo que podria llegar a desvirtuar la finalidad protectora que se preten-
de.

F) LOS FICHEROS

La LORTAD, después de sentar los que ella llama principios y derechos
de las personas en sus Titulos II y III, respectivamente, dedica el Titulo IV a lo
que define como “disposiciones sectoriales”, con dos capitulos, el primero de
ellos, con cinco articulos del 18 al 22, dedicado a los ficheros de titularidad
publica y el segundo, con nueve articulos del 23 al 31, dedicado a los ficheros
de titularidad privada

Conforme hemos apuntado, con anterioridad, la propia exposicién de
motivos nos indica que la Ley se nuclea en torno a los que convencionalmen-
te se denominan “ficheros de datos”, a tal efecto la Ley introduce el concepto
de tratamiento de datos, concibiendo los ficheros desde una perspectiva dina-
mica, dicho en otros términos, no los entiende s6lo como un mero depésito de
datos, sino también, y sobre todo, como una globalidad de procesos o aplica-
ciones informaéticas que se llevan a cabo con los datos almacenados y que son
susceptibles, si llegasen a conectarse entre si, de configurar el perfil personal al
que antes se hizo referencia.

En las disposiciones generales se dedica el articulo 3 a una serie de defini-
ciones y entre ellas el apartado b) nos lo hace del fichero automatizado como:
“Todo conjunto organizado de datos de carécter personal que sean objeto de
un tratamiento automatizado, cualquiera que fuese la forma o modalidad de
su creacién, almacenamiento, organizacién y acceso”.

El concepto informético de fichero no se corresponde con el concepto
juridico, por lo que a efectos de notificacién, toda una base de datos (definida
en el articulo 12 de la Ley de Propiedad Intelectual, como la sistematizacion
y/o recopilacién de datos), compuesta por mudiltiples ficheros informaticos,
puede ser tratada como un tinico fichero juridico.

Si acudimos a los articulos 9 y 10, relativos al secreto profesional y segu-
ridad de los datos, donde se habla del responsable del fichero automatizado,
sin distincién de ptblico o privado, podria llevarnos a la conclusién de que las
normas contenida en esta Ley rigen por igual para todos, cualquiera que sea
su naturaleza. El andlisis del presente titulo nos pone de manifiesto que esto
no es asi, pues no s@lo se ha definido un régimen juridico distinto para unos y
otros, sino que, respecto a los ficheros de titularidad publica, se ha introduci-
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do, en casos sefialados, notorias restricciones al ejercicio de los derechos de
informacién, acceso, rectificacién y cancelacion.

1) Ficheros de Titularidad Piiblica

A ellos se dedica, como ya hemos indicado, el Capitulo Primero, del Titu-
lo IV en sus articulos 18 a 22, ambos inclusive, y comienza diciéndonos que su
creacién, modificacién o supresion de los ficheros automatizados de las Admi-
nistraciénes Publicas sélo podran hacerse por medio de disposiciéon general
publicada en el Boletin Oficial del Estado o diario oficial correspondiente y en
la que debera indicar: la finalidad, las personas sobre las que se pretende obte-
ner los datos, el procedimiento de recogida, la estructura basica, las cesiones,
los responsables del fichero...

Para dar cumplimento al articulo 18 los érganos de gobierno de los Pode-
res e Instituciones ptblicas, en el ejercicio de sus competenecias y en el ambito
de su propia organizacién deberan adoptar un acuerdo -de indudable matiz
reglamentario- por el que se decida crear, modificar, o estinguir el oportuno
fichero automatizado de datos, con las especificaciones del citado articulo 18.

Las excepciones, hacen pensar que existen limitaciones en el ejercicio de
los derechos reconocidos a los ciudadanos, cuando se trata de ficheros de titu-
laridad publica, pues ellas permiten la cesién de datos de carécter personal, en
determinadas circunstancias, entre Administraciones Publicas, e incluso la
recogida y tratamiento automatizado por las Fuerzas y Cuerpos de Seguridad,
sin consentimiento de las personas afectadas, de los datos a que hacen referen-
cia los apartados 2 y 3 del articulo 7, esto es, los que se han dado en llamar
“datos sensibles”.

Algunas de las excepciones contenidas en los articulos 19, 20 y 22 supo-
nen un grado de indeterminacién y un vacio que permite el discrecional uso
de las limitaciones enunciadas en la Ley y que han dado lugar a que, tanto el
Defensor del Pueblo como el Grupo Parlamentario Popular, hayan planteado
recurso de inconstitucional, ya que, segtin alegan, sélo podran establecerse
excepciones cuando ponderados los intereses en juego, valorados los peligros
potenciales de una y otra opcién, deba entenderse que es més grave para el
orden constitucional informar al afectado, o permitirle el acceso y rectificacion,
que negarle el uso de estas facultades.

Las excepciones contenidas en los articulos 21 y 22 hacen referencia, no sélo,
alos derechos de acceso, rectificacién y cancelacion, sino también, a los de infor-
macién en la recogida de datos y a la privacién del consentimiento del afectado.
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2) Ficheros de Titularidad Privada

Mayor nimero de articulos dedica la Ley a los ficheros de titularidad pri-
vada, del 23 al 31, ambos inclusive, que son los que constituyen el capitulo II
del Titulo IV. y en ellos se trata: la creacion, notificacion e inscripcién registral,
comunicacion de la cesion de datos, datos sobre abonados a servicios de tele-
comunicacién, prestacién de servicios de tratamiento automatizado de datos
de cardcter personal, prestacién de servicios e informacién sobre solvencia
patrimonial y crédito, ficheros con fines de publicidad, ficheros relativos a
encuestas e investigaciones y Coédigos tipo.

En los ficheros de titularidad privada, se exige siempre el consentimiento
del interesado para recabar los datos, consentimiento, que como hemos
apuntado anteriormente, puede ser revocado, pero sin producir efectos
retroactivos.

En la cesién de datos, también, es necesario el consentimiento del afecta-
do, que deberd, igualmente, ser informado, por el responsable del fichero, en
el momento en que se efectue la primera cesioén de datos.

Tienen plena efectividad los derechos de informacién, acceso, rectifica-
cién y cancelacién, asi como de cuantas garantias, esta Ley, reconoce a los
ciudadanos y que en los ficheros de titularidad privada adquieren plena efecti-
vidad, por lo que no es necesario repetir lo que sobre cada uno de ellos hemos
apuntado anteriormente.

Toda persona o entidad que proceda a la creacién de ficheros automatiza-
dos de datos de caracter personal lo notificara “previamente” a la Agencia de
Proteccion de Datos, haciendo constar, ademas de lo que reglamentariamente
se establezca, el responsable del fichero, la finalidad del mismo, su ubicacién,
el tipo de datos de caracter personal que contiene, las medidas de seguridad y
las cesiones que se preveean. Tras la notificacién a la Agencia, pueden darse
dos supuestos: que la Agencia de Proteccién de Datos resuelva o que deje
transcurrir el tiempo sin resolver.

En caso de resolucién, ésta, corresponde, en base al articulo 12.2.a), del
Real Decreto 428/1.993, por el que se aprueba el Estatuto de la Agencia de Pro-
teccion de Datos, al Director de la Agencia de Proteccién de Datos y debera ser
motivada sobre la procedencia o improcedencia de la inscripcién en el Regis-
tro General de Proteccién de Datos; con su decisién se agota la via administra-
tiva, contra la que cabe recurso contencioso-administrativo, segin el articulo
17.1 de la Ley y art. 2.4 del Estatuto de la Agencia de Protecciéon de Datos.
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Si no hubiese resolucién, transcurrido un mes desde la presentacion
de la solicitud de inscripcion, sin que la Agencia de Datos hubieda resuelto
sobre la misma, se entender4 inscrito el fichero aumatizado a todos los efectos
(art. 24).

Segtin la disposicion adicional segunda de la Ley los ficheros existentes,
en el momento de entrada en vigor de la presente Ley, deberdn inscribirse
dentro del afo siguiente, plazo ampliado por Real Decreto-Ley, 20/1993, por
seis meses mds, es decir hasta el 31 de julio de 1.994.

Los responsables de ficheros de titularidad privada podran formular
codigos tipo que establezcan las condiciones de organizacién, funcionamiento,
procedimiento, normas de seguridad, programas, obligaciones..., que tendran
el caracter de cddigos deontolégicos o de buena practica profesional y que
deberdn ser depositados o inscritos en el Registro General de Proteccién de
Datos.

En las lineas precedentes hemos apuntado las principales reglas comunes
a todo fichero de titularidad privada, que recoge el capitulo II, en el que a su
vez aparecen una serie de disposiciones que se refieren a aspectos singulares
de los que se ocupan de unas determinadas finalidades, como a solvencia
patrimonial, publicidad, encuestas o investigaciones...

G) MOVIMIENTO INTERNACIONAL DE DATOS

El titulo V de la Ley, bajo el epigrafe de “movimiento internacional de
datos” comprende los articulos 32 y 33 y regula la transferencia de datos
transfronteras y sus requisitos, de acuerdo con la proteccién existente en el
.destino, que debe ser equiparable al que presta la presente Ley (art. 32).

En este punto, como en otros de la ley, hay una terminologia distinta en
la exposicién de motivos, donde se habla de “transmision internacional de
datos”, “flujo internacional de datos”, para utilizar en el articulado la expre-
sion “transferencia” y enunciar el capitulo con el de “movimiento internacio-
nal de datos”.

Se pone en manos del Director de la Agencia de Proteccién de Datos el
determinar qué entiende por equiparable y por tanto si hay o no garantia, en
otros paises, para transmitir los datos de caracter personal.

En los dos articulos, que regulan la materia, no aparece epigrafe alguno
destinado a regular la importacion de datos personales de otros paises.
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El articulo 33 regula, una vez mas, una serie de excepciones, tales como:
cuando resulte de tratados o convenios; a efectos de prestar o solicitar auxilio
judicial internacional; de datos de car4cter médico entre facultativos o institu-
ciones sanitarias; o cuando se refiera a transferencias dinerarias.

H) AGENCIA DE PROTECCION DE DATOS

Como Ente de Derecho Publico, con personalidad juridica propia y plena
capacidad publica y privada ,se regula , en el Titulo VI de la LORTAD, articu-
los 34 a 41, el 6rgano de fiscalizacién y control bajo el nombre de Agencia de
Proteccién de Datos.

El titulo VI de la Ley Organica 5/1.992, crea la Agencia de Proteccién de
Datos y dispone, en su articulo primero, que se regird, fundamentalmente, por
lo dispuesto en dicha Ley y en un Estatuto propio que sera aprobado por el
Gobierno y que asi lo hizo, por Real Decreto 428/1993, de 26 de marzo, por el
que se aprueba el Estatuto de la Agencia de Proteccion de Datos.

Tiene como misiones primordiales velar por el cumplimiento de la Ley,
dictar instrucciones, sancionar las infracciones de caracter administrativo pre-
vistas en ella, atender las reclamaciones de los interesados, y redactar la
memoria anual.

En la estructura organica, de la Agencia de Proteccién de Datos, destaca
la figura del director de la misma que serd nombrado por Real Decreto, de
entre quienes componen el Consejo Consultivo, por un periodo de cuatro
anos.

Al Director, 6rgano unipersonal, le corresponde la representacién de la
Agencia de Proteccién de Datos y, en exclusiva, las facultades ejecutivas y la
suprema capacidad de decisién dentro de la Agencia, asistido por un Consejo
meramente consultivo. Puede decirse, por ello, que la Agencia es el Director,
toda vez que la funcién asesora del Consejo Consultivo sélo se ejerce a instan-
cia del Director, sin perjuicio de formular propuestas en temas relacionados
con las materias de la competencia de la Agencia (art. 18 del Estatuto).

No obstante destacar la exposicién de motivos la absoluta independencia
del Director, lo cierto es que el mismo es nombrado por el ejecutivo a quien
también corresponde su cese, a diferencia de lo que es norma habitual del
derecho comparado, que lo nombra el Parlamento, por lo que se ha puesto en
duda su absoluta independencia.
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El Director permanece en el cargo por un plazo de cuatro afios, al igual que
los vocales del Consejo Consultivo. Su inamovilidad, durante este periodo, y el
establecimiento, en el articulo 15 del Estatuto, de forma tasada, las causas de
cese o separacion del Director ha dejado de ser éste uno de los aspectos mas con-
trovertidos de la Ley, si bien al ser una de las causas “el incumplimiento grave
de las obligaciones del cargo”, circunstancia por completo carente de la certeza
y concrecion necesaria, pone en duda su absoluta independencia.

Segtn el articulo 2 del Estatuto, los actos del Director se consideran actos
de la Agencia y agotan la via administrativa, no estdn sujetos, por tanto, a
modalidad alguna de tutela administrativa. Contra ellos se podran interponer
los recursos contencioso-administrativos que resulten procedentes.

El Consejo Consultivo estd integrado por nueve miembros propuestos
uno por cada una de las siguientes instituciones: Congreso de los Diputados,
Senado, Administraciéon Central, Autonémica, Local, Universidad, usuarios,
Academia de la Historia y un representante del sector de ficheros privados.

Junto al Director y Consejo Consultivo, la estrutura de la Agencia se com-
pleta, segtn el art. 1l del Estatuto, con el Registro General de Proteccién de
Datos -donde seran objeto de inscripcidn, los ficheros automatizados de que
sean titulares las Administraciones Publicas, los ficheros privados, las autori-
zaciones y los cédigos tipo (art.30 de la Ley)- la Inspeccién de Datos y la Secre-
taria General, como érganos jerarquicamente dependientes del Director de la
Agencia. '

Acogiéndose al articulo 40 de la LORTAD, que permite la asignacién de
competencias a las comunidades auténomas, a iniciativa de la Comisién de
Libertades e Informética de la Comunidad Valenciana (CLIVA), el Magistrado
Jestis Martinez Arenas, ha elaborado una propuesta de Ley Autonémica de
Regulacién del Tratamiento Automatizado de Datos de Caracter Personal, ya
que segun el Sr. Martinez Arenas “es necesario extender la Ley al &mbito auto-
némico porque existen marcos de legislaciéon propios a los que no tiene acceso
la Administracion Central y donde se produce la utilizacion de datos de los
ciudadanos”.

I) INFRACCIONES Y SANCIONES

Al titulo VII bajo el epigrafe “Infracciones y Sanciones”, se dedican los
articulos 42 a 48, en los que se trata: responsable, tipo de infracciones, tipo de
sanciones, infracciones de las Administraciones Publicas, prescripcién, proce-
dimiento sancionador y potestad de inmovilizacién de ficheros.
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Tras establecer el articulo 42 que los responsables de los ficheros estaran
sujetos al régimen sancionador establecido en la presente Ley, ésta, tras clasi-
ficar las infracciones en leves, graves y muy graves, describe,en el articulo 43,
hasta un total de veintiuna infracciones, ampliables a cualquier otra, que se
pueda incluir,en las concepciones muy amplias, que a las mismas dan los
apartados, 2.d); 3.d) y 4,f) del articulo 43.

Los tipos de infracciones pretenden proteger los derechos de informa-
cién, acceso, rectificacién y cancelacién, movimiento internacional de datos,
secreto, cesion, calidad de datos, consentimiento, datos especialmente protegi-
dos, creacion de ficheros...

La cuantia, de las sanciones previstas, se graduara atendiendo a la natu-
raleza de los derechos personales afectados, al volumen de los tratamientos
efectuados, a los beneficios obtenidos, al grado de intencionalidad y a la reinci-
dencia (art. 44.4).

Las sanciones previstas, en el art. 44, son pecuniarias y solo afectan a los
titulares de ficheros privados, con multa que va de:

100.000 a 10.000.000 ................... para las infracciones leves
10.000.001 a 50.000.000 ................... para las infracciones graves
50.000.001 a 100.000.000 ................... para las muy graves

El tope minimo, 100.000 pesetas, nos parece excesivo, al igual que bajo, el
tope maximo, por infracciones muy graves, que, por otra parte, queda ponde-
rado al disponer, el art.48, que en los supuestos, constitutivos de infraccién
muy grave, -de utilizacién o cesién ilicita de los datos de caracter personal en
el que se impida gravemente o se atente de igual modo contra el ejercicio de
los derechos de los ciudadanos y el libre desarrollo de su personalidad que la
Constitucién y las Leyes garantizan- el Director de la Agencia de Proteccién de
Datos, podra requerir a los responsables del fichero a la cesacién en la utiliza-
cién o cesién ilicita de los datos y si este requerimiento fuese desatendido,
podra, mediante resolucion motivada, inmovilizar tales ficheros, tanto publi-
cos como privados, a los solos efectos de restaurar los derechos de las perso-
nas afectadas.

El sistema de sanciones de los articulos 43 y 44 sélo afecta a los titulares
de ficheros privados, pues como dice Heredero Higueraslz, no tendria carac-

= 12 HEREDERO HIGUERAS, Manuel: “La Ley Organica 5/1992, de 29 de Octubre, de Regulacion Del Tratamiento Automati-
zado de los Datos de Caracter Personal”, Boletin de informacion del Ministerio de Justicia nim. 1669, Madrid 1993.
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ter disuasorio alguno imponer sanciones pecuniarias a un érgano de una
Administracién Piblica, pues la sancién se resolveria en una adscripcién o
transferencia a favor del Tesoro, de parte de un crédito del presupuesto del
6rgano que incumpliera la Ley. Por ello, el articulo 45 prevé un sistema maés
directo, consistente en ordenar la cesién de un tratamiento de datos que
incumpla la Ley y, en su caso, instar actuaciones disciplinarias contra el perso-
nal correspondiente.

La potestad sancionadora se encomienda a la Agencia de Proteccion de
Datos, contra cuyas resoluciones, como ya hemos indicado, procedera recurso
contencioso-administrativo.

Una vez mas, la Ley, en su articulo 47, fija que por via reglamentaria se
establecera el procedimiento a seguir para la determinacién de las infracciones
y la imposicién de sanciones a que hace referencia el presente titulo.

J) DISPOSICIONES ADICIONALES, TRANSITORIA,
DEROGATORIA Y FINALES

Termina la Ley con tres disposiciones adicionales, una disposicién transi-
toria, una derogatoria y cuatro disposiciones finales.

Las disposiciones adicionales hacen referencia:
- Al Defensor del Pueblo,

- Exclusiones de la aplicacién de los Titulos VI y VII -relativos a la Agen-
cia de Proteccion de Datos y al régimen de infracciones y sanciones- a los
ficheros de los que sean titulares las Cortes Generales, el Defensor del Pueblo,
el Tribunal de Cuentas, el Consejo General de Poder Judicial y el Tribunal
Constitucional. Ello quiere decir, a sensu contrario, que si les seran de aplica-
cién las normas contenidas en el titulo II, relativo a los principios de protec-
ci6én de datos, y en el titulo III, referente a los derechos de las personas.

- El plazo, para que los, aproximadamente 200.000 ficheros existentes, al
entrar en vigor la LORTAD, lo comuniquen a la Agencia de Proteccién de
Datos. Segtin la disposicién adicional segunda, tendra lugar dentro del afio
siguiente a la entrada en vigor de la presente Ley, plazo que, el Real Decreto
Ley 20/1.993, de 22 de diciembre (B.O.E. ntim. 310,de 22 de diciembre) ha pro-
rrogado por seis meses, es decir hasta el 31 de julio de 1.994, el plazo de un afio
establecido en la citada disposicién adicional, para solicitar la inscripcién en el
Registro General de Proteccién de Datos.
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La disposicién transitoria pretende la adaptacion de los ficheros auto-
matizados existentes a la normativa introducida por la LORTAD, y para ello
establece igualmente el plazo de un afio desde la entrada en vigor de la Ley.

La -disposicic’)n derogatoria se limita a hacerlo de la disi)osicién transito-
ria primera de la Ley Organica 1/82, de 5 de mayo, de proteccion civil del
~derecho al honor, a la intimidad pesonal y familiar y a la propia imagen.

Las cuatro disposiciones finales nos ponen de manifiesto:

- El mandato dado al Gobierno para dictar las disposiciones necesarias
para el desarrollo de esta Ley.

- La extension, si lo considera oportuno, de la aplicacion de la Ley a fiche-
ros convencionales, por parte del Gobierno, previo informe del Director de la
Agencia de Proteccién de Datos.

- Los preceptos, articulos 18, 19, 23, 26, 27, 28, 29, 30, 31, los Titulos VI 'y
VII, las disposiciones adicionales primera y segunda y la disposicién final pri-
mera, que tienen carédcter de Ley ordinaria.

- El momento de entrada en vigor de la Ley, a los tres meses de su publi-
cacién en el Boletin Oficial del Estado, por lo que, si tenemos en cuenta que, la
Ley fue publicada en el BOE del dia 31 de octubre de 1.992, su entrada en vigor
tuvo lugar el dia 31 de enero de 1.993.

Con esto damos por finalizado el rdpido recorrido efectuado por la Ley y
de la que hemos ido tocando los puntos fundamentales de la misma, por con-
siderarlo importante, pues se ha sefialado por parte de la doctrina espafiola y
extranjera que este nuevo derecho corresponde, junto con los de, por ejemplo,
los consumidores o el de la calidad de vida, a una nueva generacién de dere-
chos humanos que aparece como respuesta a situaciones que han ido surgien-
do en las sociedades més desarrolladas o tecnolégicamente avanzadas.

VIIL.- Las Autopistas de la Informacién

Si lo apuntado, anteriormente, nos denota la conveniencia de la LOR-
TAD, en las decadas pasadas, todavia lo es mas en la que nos encontramos en
la que las “autopistas de la informacién” son consideradas como el gran reto
tecnoldgico de los proximos afios. Mediante la interrelacion del ordenador, la
television y el teléfono, con potentes lineas de fibra 6ptica o via satélite, se
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podran transportar millones de datos, imagenes y sonido, simultaneamente, a
gran velocidad y calidad, toda vez que las redes de banda ancha, transmiten
datos, iméagenes, textos y voz de forma integrada a velocidades del orden de
los 600 millones de elementos (bits) por segundo. Esta velocidad es unas 10.000
veces superior a las denominadas redes de banda estrecha.

La banda ancha reune tres caracteristicas esenciales: rapidez, fiabilidad y
flexibilidad, lo que hace sea apta para la necesidad de transmisién de datos
personales que seran comunicados a muy alta velocidad y permitiran conectar
las redes informaéticas con otras del exterior, facilitando ademas el uso del ter-
minal multimedia.

En Estados Unidos, la industria privada considera que las posibilidades
de las “superautopistas” de las comunicaciones son casi infinitas, aunque
todavia es prematura vaticinar hasta donde podran llegar los servicios que
prestaré la nueva tecnologia.

El tema de las “autopistas de la informacién” es tan importante que dieci-
nueve expertos integran el panel recientemente constituido por la Comisién
Europea, para encontrar soluciones técnicas y administrativas que permitan la
creacién, en Europa, de una “superautopista” de informacién, similar a la que
impulsa en Estados Unidos el vicepresidente Albert Gore.

El monopolio de las operadoras impiden en Europa las “autopistas” de la
informacién, toda vez que Europa dispone de las tecnologias necesarias para
hacer frente a este reto. No obstante, el gran problema consiste en las actuales
barreras normativas que impiden el desarrollo de estas redes supranacionales,
que deberian ir acompafiadas de una Directiva Comunitaria que tenga en
cuenta la incidencia de estas “superautopistas de la informacién” en los datos
de caracter personal, al igual que los paises miembros aprueben disposiciones
que mejoren la protecciéon de los datos personales, teniendo en cuenta la inci-
dencia que sobre ellos puede tener la evolucién tecnolégica que nos llevara a
las “autopistas de la informacién” y a la insuficiencia de la LORTAD.
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La LORTAD:
Entre las luces y las sombras

ANTONIO-ENRIQUE PEREZ LUNO

Catedritico de la Facultad de Derecho
de la Universidad de Sevilla.

Con la promulgacién el pasado 29 de Octubre de la Ley Organica para la
Regulacién del Tratamiento Automatizado de los Datos de Caracter Personal
(LORTAD) Espafia se incorpora al grupo de Estados que cuentan con normas
especificas para la proteccién de informaciones personales. Se concluye asi una
larga etapa de incertidumbres y vacios normativos, al tiempo que se inicia una
cargada de expectativas sobre las anheladas virtualidades de la LORTAD para
poner coto, y evitar en adelante, los abusos informéticos contra la intimidad
perpetrados en nuestro pais. Conviene indicar que dicha Ley Orgéanica llega
tarde y mal. Lo primero, porque desde la promulgacion de la Constitucién, en
virtud del expreso mandato de su art. 18.4, asi como de la obligacién adquirida
por la ratificacién en 1984 del Convenio de proteccién de datos personales del
Consejo de Europa, el legislador espafiol debia establecer una norma de tutela
de las libertades en relaciéon con el uso de la informatica. Este compromiso
nacional e internacional se ha visto demorado hasta el presente. Lo segundo,
porque cabia el consuelo de confiar que nuestro retraso legislativo nos permiti-
ria beneficiarnos de las experiencias previas del Derecho comparado de la
informatica. No ha sido asi y el texto ahora promulgado presenta algunas defi-
ciencias que pudieron y debieron ser evitadas.
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La LORTAD presenta en su haber, como uno de sus logros més significa-
tivos, la definicién de los principios bésicos que informaran la actuacién de
los bancos de datos automatizados que procesen informaciones personales
(articulos 4 a 11). Entre los mismos figuran los de la calidad de los datos (debe-
ran ser adecuados y pertinentes a los fines para los que se han obtenido, exac-
tos, actualizados...); la transparencia (que obliga a informar a los afectados por
la recogida de datos personales sobre la finalidad, obligatoriedad, consecuen-
cias y derechos que implica su tratamiento automatizado), el consentimiento
(como garantia de los afectados que es requisito general para cualquier proce-
so informatizado de datos personales), la tutela reforzada de los datos sensibles
(informaciones que hacen referencia a convicciones personales o datos suscep-
tibles de engendrar tratos discriminatorios por motivos de raza, salud, vida
sexual...), la seguridad (frente a la alteracion, pérdida o acceso indebido a los
datos personales), el secreto (que obliga a no revelar las informaciones persona-
les a quienes intervienen en cualquier fase de su tratamiento automatizado) y
la cesidn (limitada al uso para fines legitimos y con el previo consentimiento
del afectado).

El otro aspecto abiertamente positivo de la LORTAD consiste en el
reconocimiento y tutela juridica de la libertad informatica (a ello se consagran
sus articulos 12 a 17). La libertad informaética se concibe como el nuevo
derecho de autotutela de la propia identidad informatica. Su funcién se cifra
en garantizar a los ciudadanos unas facultades de informacioén, acceso y
control de los datos que les conciernen. Dicha libertad informaética ha sido
concebida por la doctrina y la jurisprudencia germanas como un derecho a la
autodeterminacién informativa, que se refiere a la libertad para determinar
quién, qué y con qué ocasion pueden conocer informaciones que conciernen a
cada sujeto. En la situacién tecnolégica propia de la sociedad contemporanea
todos los ciudadanos, desde su nacimiento, se hallan expuestos a violaciones
de su intimidad perpetradas por determinados abusos de la informatica y la
telematica. La injerencia del ordenador en las diversas esferas y en el tejido de
relaciones que conforman la vida cotidiana se hace cada vez mas extendida,
mas difusa, mas implacable. Por ello, al tradicional habeas corpus corresponde
en las sociedades tecnoldgicas del presente el habeas data. E1 habeas data
constituye, en suma, un cauce o accion procesal para salvaguardar la libertad
informética, que cumple una funcién paralela, en el seno de los derechos
humanos de la tercera generacién, a la que en los de la primera generacion
correspondi6 al habeas corpus respecto a la libertad fisica 0 de movimientos de
la persona. No es dificil, en efecto, establecer un marcado paralelismo entre la
“facultad de acceso” en que se traduce el habeas data y la accion exhibitoria del
habeas corpus.
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Pero junto a estos avances innegables, hay que apuntar en el debe de la
LORTAD determinados fallos e insuficiencias que no pueden ser soslayados.
Asi, por ejemplo, sobre la Agencia de Proteccién de Datos, ente de Derecho
Pablico sobre el que gravita la implementacién de la LORTAD y de sus garan-
tias, hay que decir de inmediato que constituye uno de los aspectos mas nega-
tivos e insatisfactorios de la nueva norma. Suscita perplejidad y estupor que la
Exposicién de Motivos destaque la “absoluta independencia” de su Director.
A diferencia de lo que es norma habitual en el Derecho Comparado de los
Ombusdsmen especializados en la proteccién de datos, el Director no es nom-
brado por el Parlamento, sino por el Gobierno a quien también corresponde su
cese (art. 35). Ademas, a diferencia de los Ombudsmen para la proteccién de
datos extranjeros que presentan informes anuales (muy importantes para
conocer el “quién es quién” en materias de agresiones a las libertades informa-
ticas) a las Camaras representativas, el Director espafiol lo debera hacer ante
Ministerio de Justicia (art. 36, K). Ello condiciona gravemente el riesgo de con-
vertirse en un mero delegado gubernativo para la informatica.

Pero quizas el aspecto més discutible e inquietante de la LORTAD sea el de
sus constantes y significativas excepciones que limitan el alcance préctico del
ejercicio de las libertades informaticas. Los constitucionalistas y, en especial, los
estudiosos de los derechos fundamentales, suelen criticar la practica desvirtua-
dora de algunos textos normativos que, tras solemnes y generosos reconoci-
mientos de las libertades, recortan su ejercicio y las vacian de contenido al esta-
blecer un régimen de excepciones y limitaciones no menos generoso. Por ello,
no puede dejar de suscitar inquietud el que la LORTAD, tras proclamar las
garantias en orden a la proteccién de datos y derechos de las personas, establez-
ca excepciones relevantes referidas a: la informacioén de los afectados (art. 5.3); a
su consentimiento (art. 6.1); a las garantias de los datos sensibles (art. 7.3); a la
posibilidad de que las Fuerzas de Seguridad del Estado puedan informatizar
datos sensibles sin control judicial, fiscal o de la propia Agencia de Proteccién
de Datos (art. 20.3); asi como a la restriccién del derecho a la informacién y acce-
so de los ciudadanos a los datos que les conciernen (habeas data) elaborados por
las Administraciones Publicas por motivos tan vagos como “las funciones de
control y verificaciéon” de las mismas y a la supeditacién general de la tutela a
cuanto afecte a la Defensa Nacional, Seguridad ptblica, persecucién de infrac-
ciones penales o administrativas, interés ptblico o intereses de terceros més
dignos de proteccion (art. 22)... Excepciones que pueden afectar al contenido
esencial de la garantia reconocida en el art. 18.4 de la Constitucién y sobre las
que, por tanto, se cierne la sombra de la inconstitucionalidad.

En las actuales sociedades avanzadas la proteccion de datos personales
tiende, en definitiva, a garantizar el equilibrio de poderes y situaciones que
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es condicién indispensable para el correcto funcionamiento de una comunidad
democrética de ciudadanos libres e iguales. Para su logro se precisa un ade-
cuado ordenamiento juridico de la informaética, capaz de armonizar las exigen-
cias de informacién propias de un Estado avanzado con las garantias de los
ciudadanos. Pero estas normas de Derecho informético exigen, para su plena
eficacia, impulsar la conciencia y el compromiso civicos de hacerlas una expe-
riencia tangible en la vida cotidiana. Es tarea de todos contribuir a evitar una
paradoja dramadtica: compensar nuestro retraso en la incorporacion al desarro-
llo tecnolégico con la vanguardia mundial en la pirateria del software, la delin-
cuencia informatica, y las agresiones informaticas a la libertad.
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Letra y Espiritu de la LORTAD:
cUn problema de coherencia?

ALFONSO DE JULIOS CAMPUZANO

Profesor-ayudante del departamento de
Filosofia del Derecho de la Universidad de Sevilla.

La promulgacién reciente de la ley organica 5/92 sobre tratamiento auto-
matizado de datos personales viene a cubrir un mandato constitucional cuya
regulacion no admitia mas demora. La importancia de la materia ha suscitado,
ciertamente, un amplio debate doctrinal en las etapas previas a la fase legislati-
va acerca de la conveniencia de un modelo u otro de regulacién juridica que
no ha concluido, como era de esperar, con la aprobacion y promulgacién de la
ley. Corresponde ahora a la doctrina y a quienes desde un sector u otro de la
ciencia juridica han manifestado su interés por esta materia realizar una labor
rigurosa y depurada de critica de las opciones que el legislador contempla en
el texto de la ley.

Desde la promulgacién de ésta no han cesado de publicarse trabajos que
han analizado el contenido de sus preceptos, sus implicaciones y posibles con-
secuencias en la tutela del derecho a la intimidad, sus méritos y carencias y
tantos otros aspectos que inciden o pueden incidir en la tutela efectiva de este
derecho fundamental. Pero maés alld de cuestiones concretas de su articulado,
de la concordancia de la norma con otras del ordenamiento juridico o de su
relacién con las distintas legislaciones nacionales sobre la materia e, incluso, su
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concordancia con normas de derecho internacional, hay un aspecto que creo
debe recabar nuestra atencién y que suscita en quien esto escribe una perpleji-
dad préxima al desaliento.

Y es que si algo puede provocar extrafieza en un lector minimamente avi-
sado es la falta de coherencia interna entre la exposicién de motivos de la ley y
el desarrollo pormenorizado de sus preceptos. Verdaderamente las declaracio-
nes altisonantes y grandilocuentes de la parte expositiva pueden provocar una
adhesion espontanea a sus proclamaciones que, a buen seguro, habra de des-
vanecerse ineluctablemente tras una lectura critica de sus contenidos normati-
vos. Pareciera que ambas partes de la ley han sido redactadas por legisladores
distintos con una diversa y muy distanciada concepcién de los principios que
deben inspirar la tutela de la intimidad frente al abuso informatico.

Y esto nos aboca necesariamente a la cuestién de la coherencia interna
del texto de la ley. La postura que aqui se sostendrd, en este sentido, pretende
eludir valoraciones acerca de la conveniencia de opciones legislativas diversas
de las adoptadas. Sencillamente,- estas lineas no permiten nada mas-, intenta-
remos poner de manifiesto que lo que la LORTAD dice pretender no encuen-
tra el reflejo correspondiente en su parte normativa, y a la inversa, los fines
que esa parte normativa persigue poco tienen que ver con las declaraciones
' programéticas de su exposicién de motivos. Y los que nos parece especialmen-
te preocupante de todo esto no es ya las opciones y el modelo de tutela esboza-
do, sino la falta de coherencia interna de la ley. Se trata de una cuestion de téc-
nica legislativa que dice muy poco del rigor juridico de cuantos expertos han
intervenido en la configuracién del texto definitivo.

Nuestras observaciones habran de verse necesariamente limitadas por lo
estricto de una comunicacién que pretende solamente poner de manifiesto una
cuestién sobre la que quizas atin no se ha reparado suficientemente. En cual-
quier caso, el analisis de esta cuestién requerira -si asumimos las consecuen-
cias que de su planteamiento se derivan- un desarrollo ulterior y pormenoriza-
do de los argumentos que en ella se esgrimen, pero creemos que existen razo-
nes que nos permiten mantener la conclusién aludida.

Veamos. Si algo puede resultar revelador en este sentido es la concepciéon
que del derecho a la intimidad se deduce de la lectura de la exposicién de
motivos. Comienza nuestro legislador estableciendo una distincién entre pri-
vacidad e intimidad. La Constitucién -nos dice- emplaza al legislador a limitar
el uso de la informaética para garantizar el honor, la intimidad personal y fami-
liar de los ciudadanos y el legitimo ejercicio de sus derechos. Y miren ustedes
por dénde, la preocupacién que los redactores de la ley tienen ante las agresio-
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nes a la intimidad por medios informaticos es tan acusada que no basta con
establecer garantias eficaces -ésta y no otra es la caracteristica definitoria esen-
cial de la garantia- para defender la intimidad de los ciudadanos tal como vie-
ne entendida en el articulo 18 de nuestra norma suprema sino que la inquietud
del legislador excede con mucho los limites constitucionales, es més podria
uno pensar que la demora en atender el mandato constitucional del art. 18.4
responde a un proceso de maduracion, de toma de conciencia por parte de
quien tiene la dificil misién de garantizar el ejercicio de los derechos legitimos
de los ciudadanos. Ya fuera de retardarse en su mision el legislador parece
haber tomado buena nota de los acontecimientos y de las necesidades de tute-
la de la intimidad. No basta por tanto con establecer limites, con fijar garantias
frente a las agresiones a la intimidad -entendida ésta en sentido estricto-, sino
que existe un sector mas amplio de la vida de los ciudadanos que debe ser
adecuadamente protegido atin no perteneciendo propiamente a la esfera inti-
ma:

“Notese que se habla de la privacidad y no de la intimidad: Aquella es mds
amplia que ésta, pues en tanto la intimidad protege la esfera en que se desarrollan las
facetas mds singularmente reservadas de la vida de la persona..., la privacidad consti-
tuye un conjunto, mds amplio, mds global, de facetas de su personalidad que, aislada-
mente consideradas pueden carecer de significacion intrinseca pero que, coherentemen-
te enlazadas entre si, arrojan como precipitado un retrato de la personalidad del indivi-
duo que éste tiene derecho a mantener reservado. Y si la intimidad, en sentido estricto,
estd suficientemente protegida por las previsiones de los tres primeros parrafos del arti-
culo 18 de la Constitucién y por las leyes que los desarrollan, la privacidad puede
resultar menoscabada por la utilizacion de las tecnologias informdticas de tan reciente
desarrollo.”

Esta proclamacién solemne con la que se inaugura la exposicién de moti-
vos parece dejar traslucir que la inquietud que el legislador tiene por asegurar
la tutela efectiva de la privacidad es ciertamente importante. El objeto de la ley
va maés alla incluso, como hemos tenido ocasién de advertir, de la tutela estric-
ta de la intimidad para penetrar en un dmbito mas amplio de la vida de los
individuos.Se trata de la privacidad, toda una amplia y heterogénea gama de
conductas e informaciones sobre la vida de las personas que son susceptibles
de defensa. El &mbito privado se define asi por su caracter amplio y abierto y
comprende todo aquello que en una u otra medida afecta a las peculiaridades
de la persona en singular (honor, nombre, imagen, etc).

La agresion a través de medios informaticos puede afectar a datos relati-
vos a ambitos diferenciados de la vida de los individuos: vida familiar, profe-
sional, relaciones personales, salud, creencias religiosas y politicas, habitos de
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vida, etc. Y el conocimiento de estas informaciones debe quedar lejos de alcan-
ce discrecional de quienes con finalidad licita manipulan los ficheros automati-
zados.

Bien, hasta aqui el espiritu de la ley. Pero las intenciones de poco valen si
no se adoptan medidas concretas tendentes a asegurar el respeto escrupuloso
a la privacidad. Las proclamaciones solemnes pueden quedar en papel mojado
si no se garantiza que eso que se proclama sera efectivamente respetado. Y es
aqui donde creemos que la ley hace aguas: las continuas excepciones en el
régimen de ficheros publicos (articulos 21 y 22) pueden ser buen botén de
muestra de cuanto decimos. La coherencia interna de la ley exige que se tomen
medidas que garanticen lo que la ley proclama, o bien, si esto no puede ser asi
porque el legislador entiende que las exigencias de la sociedad informatizada
no pueden quedar confinadas en los margenes estrechos del respeto a la priva-
cidad, que el texto de la ley no se adorne con la grandilocuencia de un discur-
so que no resistiria simple constatacion de los hechos. Creemos que existen
buenas razones para afirmar cuanto antecede, aunque no pretendemos hacer
aqui un andlisis exhaustivo del texto de la ley. Nos hemos referido a las abun-
dantes excepciones que existen en materia de ficheros ptblicos, pero podria-
mos aludir también a la omisién del N.LF. cuya regulacién no ha sido expresa-
mente contemplada por la ley y que alberga riesgos por todos conocidos, con
caracter general podriamos mencionar igualmente las excepciones al principio
del consentimiento contempladas en materia de cesion de datos -especialmen-
te en lo relativo a datos recogidos de fuentes accesibles al publico- (art.11.2), y
con respecto a los ficheros de titularidad privada habria que referirse al insa-
tisfactorio tratamiento de los datos relativos a la solvencia patrimonial y al cré-
dito (art.28) y ficheros con fines de publicidad (art.29), sobre los que habria
que hacer apreciaciones que exceden con mucho el objetivo de esta comunica-
cién.

A todo ello habremos de afiadir la pretendida independencia de la agen-
cia de proteccién de datos que la ley instituye como garante de los derechos de
los ciudadanos en materia de proteccién de datos. Resulta significativo el
tenor de la exposicién de motivos:

“La Agencia se caracteriza por la absoluta independencia del Director en el ejer-
cicio de sus funciones, independencia que trae causa, en primer lugar, de un expreso
imperativo legal, pero que se garantiza en todo caso, mediante el establecimiento de un
mandato fijo que sélo puede ser acortado por un numerus clausus de causas de cese.”

Una vez mas hemos de manifestar nuestra sorpresa irrefrenable ante el
tono de magnificencia y solemnidad de la exposicion de motivos. Da la impre-
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sion de que el titulo VI de la ley establece un 6rgano absolutamente indepen-
diente que ejerce sus funciones libre de toda atadura que pueda mermar efecti-
vamente la tutela de los derechos de los ciudadanos. Pero esta inclinacién des-
medida por las frases grandilocuentes sittia nuevamente a la ley en la encruci-
jada de su propia incoherencia. La historia nos ha ensefiado suficientemente
que las declaraciones solemnes de poco valen si no estdn sustentadas en garan-
tias reales. Y es aqui donde surge el problema: el nombramiento y cese del
Director de la Agencia depende del ejecutivo. De manera que ese criterio de
“absoluta independencia” al que nos referimos es interpretado por el legisla-
dor en términos auténticamente insélitos.Y ello por dos motivos: primero, por-
que no nos parece que la independencia de que se nos habla quede asegurada
en modo alguno ante la inminencia de un posible cese “por incumplimiento
grave de sus obligaciones” que, en tltima instancia, es apreciado por el gobier-
no; segundo, porque nos provoca cierta incredulidad pensar que un érgano
administrativo nombrado por el gobierno pueda ejercer un control efectivo
sobre los bancos de datos de titularidad publica denunciando los desmanes
que la Administracién pudiera cometer.

Sin embargo, el legislador ha optado por un camino dificil. Es la via de
los grandes principios que luego se veran mermados no por una praxis erré-
nea sino por una normativa carente de garantias. Lo que queda claro de todo
ello es que la ley y la exposiciéon de motivos discurren por senderos distintos y
esto es lo que nos parece particularmente alarmante, sobre todo porque la
opcién por el respeto celoso de la privacidad podia haberse abandonado, sin
olvidar la tutela de la intimidad, en beneficio del ejercicio legitimo del derecho
a la informacién y de la transparencia informativa. Y da la impresién -un poco
lastimosa- de que el legislador ha jugado con nuestra ingenuidad. Y es aqui
donde todo esfuerzo exculpatorio pierde su sentido ante el reconocimiento
incontestable y clamoroso de la incoherencia del legislador.
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La Ley de Regulacion del Tratamiento
Automatizado de los Datos
de Caracter Personal

MIGUEL LOPEZ-MUNIZ GONI
Doctor en Derecho. Magistrado.

I. Introduccidén

El articulo 18.4 de la Constitucién Espafola de 1978 dispone que “la Ley
limitard el uso de la informdtica para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Con anterioridad a nuestra Constitucién ya hubo borradores 1 y antepro-
yectos de normas. Ninguno de ellos lleg6 a plasmarse en un texto legal, pese a
que en el Consejo de Europa se establecieron directrices generales, iniciadas
desde la resolucién del Comité de Ministros del Consejo de Europa de 26 de
septiembre de 1973, sobre la proteccion de la vida privada de las personas fisi-
cas frente a los bancos de datos electrénicos en el sector privado, y la de 20 de
septiembre de 1974, referente a los bancos de datos del sector ptblico, y plas-

= 1 Por Presidencia del Gobierno fue creada una Comision de Expertos en 1972, que durante dos afios estuvo trabajando en la
redaccion de un borrador de Ley de Proteccion de Datos. El autor de estas lineas formé parte de esta Comision, dirigida por
el Subdirector General de Informatica Juan José Scala Estadella.
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madas en el Convenio Europeo para la proteccion de las personas con respecto
al tratamiento automatizado de datos de caracter personal, de 28 de enero de
1981, y que fue ratificado por Espaia el 31 de enero de 1982, publicado en el
Boletin Oficial del Estado de 15 de noviembre de 1985.

El primer comentario que sugiere el texto constitucional es el recelo que
manifiesta frente a la informatica, puesto que no utiliza el término “regulara”,
como hace en otros casos < sino que emplea el restrictivo “limitara” 3. Sin
embargo, cuando por fin se dicta una ley sobre este tema, se comprueba que
realmente se esta “regulando” la incidencia de la informatica sobre el derecho
a la intimidad de las personas fisicas.

Han tenido que transcurrir catorce afios antes de que los legisladores
hayan abordado el tema. En cumplimiento del mandato constitucional, se ha
promulgado la Ley Orgénica 5/1992 de 29 de octubre, publicada en el Boletin
Oficial del Estado de 31 de octubre de 1992, sobre “regulacién del tratamiento
automatizado de los datos de caracter personal”, titulo que realmente respon-
de al pretendido fin de la Ley, pero que, como ya hemos indicado, no “limita”,
sino que en su propio nombre refleja la intencién de regulacion.

Es imposible, en los estrechos limites de un articulo de revista, tratar de
hacer un comentario completo a toda la Ley. Por ello vamos a limitarnos al
estudio de los conceptos generales, dejando para mejor ocasién las disposicio-
nes sectoriales, los tipos de fichero, infracciones y sanciones, etc...

II. Normativa Complementaria

Hasta la publicacién de esta Ley, existian otras normas de distinto rango
que regulan aspectos parciales de la proteccién de la intimidad. Por ejemplo:

= 2 Por ejemplo:
- Articulo 17.4: “La ley regulard un procedimiento de “habeas corpus”...”
- Articulo 20.3: “La ley regulard la organizacion y control parlamentario de los medios de comunicacion social...”
- Articulo 24.2: “La ley regulara los casos en que, por razén de parentesco o de secreto profesional, no se estara obligado
a declarar sobre hechos presuntamente delictivos”
- Articulo 32.2: “La ley regulara las formas de matrimonio...”
- Articulo 35.2: “La ley regulara un estatuto de los trabajadores”
- Articulo 36: “La ley regulara las peculiaridades propias del régimen juridico de los Colegios Profesionales...”
Etc, etc.
= 3 Ya traté de este tema en mi articulo “La informética y el derecho a la intimidad” publicado en la Revista VEINTIUNO, niime-
ro 3, otofio de 1989, pag. 29 a 42.
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1. Ley 62/1978, de 26 de diciembre, de proteccién jurisdiccional de los
Derechos Fundamentales de la persona.

2. Ley Organica 1/1982, de 5 de mayo, de Proteccién Civil de Derecho al
Honor, a la Intimidad Personal y Familiar y a la propia imagen. En la disposi-
cién transitoria 1° de esta Ley se establece que “en tanto no se promulgue la nor-
mativa prevista en el articulo 18.4 de la Constitucion, la proteccién civil del honor y la
intimidad personal y familiar frente a las intromisiones ilegitimas derivadas del uso de
la informatica, se regulard por la presente Ley”.

3. Orden de 30 de julio de 1982 sobre limitacién de acceso a la informa-
cién contenida en las bases de datos fiscales.

4. Ley Orgénica 3/1985, de 29 de mayo, sobre modificacién de la Ley
Orgénica 1/1982, de 5 de mayo.

5. Convenio para la proteccién de las personas con respecto al tratamien-
to automatizado de datos de caracter personal, hecho en Estrasburgo el 28 de
enero de 1981, y ratificado por Espafia, habiendo sido publicado en el Boletin
Oficial del Estado de 15 de noviembre de 1985.

6. Ley Orgénica 3/1986, de 14 de abril, de medidas especiales en materia
de salud prblica.

7. Ley 14/1986, de 25 de abril, general de sanidad.

8. Ley 12/1989, de 9 de mayo, de la funcién estadistica ptblica.

IIL. Estructura de la Ley

La Ley Organica 5/1992, sobre regulacién del tratamiento automatizado
de los datos de caracter personal, contiene un total de 48 articulos, tres disposi-
ciones adicionales, una transitoria, una derogatoria y cuatro finales, respon-
diendo a la siguiente estructura:

- Una amplisima Exposicién de Motivos, que analizaremos someramente.

- Titulo I, sobre Disposiciones generales.

- Titulo II, sobre principios de la proteccion de datos.

- Titulo III, sobre derechos de las personas.

- Titulo IV, Disposiciones sectoriales, con dos capitulos relativos a los
ficheros de titularidad publica y privada.
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- Titulo V, sobre movimiento internacional de datos.
- Titulo VI, sobre la Agencia de Proteccion de Datos.
- Titulo VII, sobre infracciones y sanciones.

Por razones de espacio s6lo vamos a ocuparnos de la exposicién de moti-
vos y de los tres primeros titulos.

IV. La Exposicion de Motivos

Resulta un tanto anémalo que una Ley de 48 articulos sea precedida por
una Exposicién de Motivos de casi tanta longitud como el articulado. Da la
impresién de que han sido dos los redactores del texto legal, y que el autor del
Predmbulo ha tratado de justificar o explicar algunos de los conceptos utiliza-
dos en el texto positivo, incluso habiéndose producido diferencias notables
entre uno y otro.

1. Léxico utilizado.

El texto de una ley ha de ser lo suficientemente claro como para que todo
el pueblo pueda entenderla, sin necesidad de acudir al Diccionario de la Real
Academia de la Lengua. Es cierto que muchas veces han de utilizarse palabras
técnicas, propias del lenguaje juridico o de cualquier actividad, ciencia o parte
que deba ser regulada, pero lo importante es que el ciudadano pueda captar la
idea de lo que se le prohibe, ya que todo lo demas estard permitido.

No es que pretenda adentrarme en los complejos conceptos del uso del
lenguaje legal, ya que otros muy ilustres profesores lo han tratado 4 pero si
creo interesante analizar algunos de los vocablos utilizados tanto en la prolija
y larguisima Exposicién de Motivos, como en algunos de los articulos del texto
legal. -

Por ejemplo, ya en el primer pérrafo del apartado 1 se dice que la Consti-
tucién ha articulado “garantias contra la posible utilizacién torticera de ese
fenémeno de la contemporaneidad que es la informatica”.

= 4 Citamos, por ejemplo, a Antonio HERNANDEZ GIL, en su obra “El lenguaje juridico”, Juan Ramén CAPELLA, “El Derecho
como lenguaje”, Rafael BIELSA “Los conceptos juridicos y su terminologia”, Cesareo RODRIGUEZ AGUILERA, “El lenguaje
juridico”, etc. Igualmente pueden verse mis trabajos “Problematica lingiistica de los lenguajes especializados y técnicos”, en
el Ciclo “Informatica y Lingiistica”. Madrid, noviembre de 1976; “Problemas lingtiisticos de los bancos de datos”, | Curso de
Teledocumentacion del Centro de Estudios Bibliograficos y Documentarios, Madrid, 1980; “La informatica aplicada al lengua-
je juridico”, Curso sobre Informatica Juridica, Facultad de Informética, 1981, etc.
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Muchos conocen que la palabra “torticero” es equivalente a injusto, o que
no se arregla a las leyes o a la razén; y también estd admitido el vocablo “con-
temporaneidad”, como calidad de contemporaneo; pero no deja de resultar
anémala la rebuscada frase, cuando hubiera sido mucho més comprensible
decir “el fenémeno contemporaneo” o actual.

En el tercer parrafo de este apartado 1 se utiliza la frase... ” el
tiempo...procuraba, con su transcurso, que se evanescieran los recuerdos...” El
verbo “evanescer” equivale a desvanecer o esfumar, y tampoco es muy usado.

En el apartado 7 se utiliza la palabra “correlato” 5, cuando el Diccionario
de la Real Academia ya indica que es un adjetivo de uso anticuado, debiendo
utilizarse “correlativo”. Pero si este adjetivo significa que sigue inmediatamen-
te, no parece ser éste el sentido con el que se utiliza en el predmbulo de la Ley,
sino que mds bien debiera utilizarse la palabra “consecuencia”, salvo que se
pretenda seguir la doctrina de T.S. Eliot © en la critica literaria.

2. Imprecisiones técnicas
A) Intimidad y privacidad.

El segundo pérrafo del apartado 1 de la Exposicién de Motivos dice tex-
tualmente lo siguiente: El progresivo desarrollo de las técnicas de recoleccién y
almacenamiento de datos y de acceso a los mismos ha expuesto a la privacidad, en efec-
to, a una amenaza potencial antes desconocida. Notese que se habla de la privacidad y
no de la intimidad. Aquélla es mds amplia que ésta, pues en tanto la intimidad protege
la esfera en que se desarrollan las facetas mds singularmente reservadas de la vida de la
persona -el domicilio donde realiza su vida cotidiana, las comunicaciones en las que se
expresa sus sentimientos, por ejemplo-, la privacidad constituye un conjunto, mds
amplio, mds global, de facetas de su personalidad que, aisladamente consideradas, pue-
den carecer de significacion intrinseca pero que, coherentemente enlazadas entre si,
arrojan como precipitado un retrato de la personalidad del individuo que éste tiene
derecho a mantener reservado. Y si la intimidad, en sentido estricto, estd suficiente-
mente protegida por las previsiones de los tres primeros pdrrafos del articulo 18 de la
Constitucién, y por las leyes que los desarrollan, la privacidad puede resultar menosca-
ba por la utilizacion de las tecnologias informiticas de tan reciente desarrollo.

= 5 “Si se atribuye, sin embargo, a la-Administracion la potestad sancionadora que es légico correlato de su funcién de inspec-
cion del uso de los ficheros, ..."
= 6 T.S. ELIOT, “Hamlet and His Problems”. 1919.
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Los anglosajones han consagrado el vocablo “privacy”, en un doble senti-
do, informatico y de derecho subjetivo. En el primer sentido es definida en el
Diccionario Oxford de Informatica’ como “proteccién que se establece para
evitar la lectura de datos no autorizada”. Y afiade: “1. La proteccién de la
informacion sobre un individuo o una entidad, cuando se determina que los
datos se refieren a una persona especifica, 0 en algunos casos a una organiza-
cién especifica, puede haber un derecho legal a limitar el acceso a esa informa-
cién y, en muchos casos, pueden existir derechos asociados que garanticen la
exactitud y exhaustividad de dichos datos. Esta forma de proteccién de la inti-
midad se establece, inicamente, para la informacién sobre un individuo iden-
tificable y para salvaguardar los derechos del individuo al que pertenecen los
datos”.

En el sentido del derecho subjetivo, ya fue formulado por Warre y Bran-
deis 8 como el derecho de ser dejado a solas. Pero en Espaia se utiliza el térmi-
no “intimidad”, del que ya nos ocupamos en otro lugar 9. Los redactores de
la Exposicién de Motivos pretenden realizar una diferenciacién entre “privaci-
dad”, considerandola como el conjunto de elementos que, separadamente no
son transcendentes, pero una vez correlacionados, pueden producir perjuicio a
una persona, mientras que la “intimidad” se refiere “a las facetas mas singu-
larmente reservadas de la vida de la persona”, segtn frase de la Ley.

No estamos, en absoluto, de acuerdo con esta diferenciaciéon. Como dice
Georgina Batlle 10, 1a intimidad es “el derecho que compete a toda persona a
tener una esfera reservada en la cual desenvolver su vida sin que la indiscre-
ciéon ajena tenga acceso a ella”. De ahi que muchos datos personales pueden
tener el cardcter de intimos para unas personas y carecer de tal para otras. El
domicilio e incluso el teléfono, pueden llegar a ser “datos sensibles”, que son
todos aquellos que se refieren a cuestiones que el interesado pretende reservar
para si, en todo momento o en uno determinado. Sin embargo, las opiniones
politicas o religiosas pueden ser tan ptublicas que carezcan del concepto de
datos intimos o reservados.

= 7 “Diccionario Oxford de Informatica”. 12 Edicion. Diaz de Santos. Traduccion de Blanca de MENDIZABAL ALIENDE.

= 8 Warre y Brandeis. “The right to privacy”. Harvard Law Review. Vol. 4. 1890.

=9 Véase nuestro articulo “La Informdtica y el Derecho a la intimidad”, publicado en el nimero 3 de esta misma Revista
VEINTIUNO, en otofio de 1989.

= 10 Georgina BATLLE. “El derecho a la intimidad privada y su proteccion”. Editorial Alfil. Alcoy, 1972.
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Los datos son intimos, privados en su sentido de lo que es propio de cada
uno, y solamente cada ciudadano debe sefialar cudles son aquellos que estima
no deben trascender a los terceros. Un comerciante puede tener gran interés en
que su domicilio y teléfono aparezca no sélo en la guia de este servicio, sino
todos los dias en la prensa, mientras que un Magistrado o un Policia quieren
tenerlos reservados de la curiosidad priblica.

Es cierto que la intimidad personal y familiar estd protegida en el primer
parrafo del articulo 18 de la Constitucién, complementado con la inviolabili-
dad del domicilio y del secreto de la correspondencia. Pero esta referencia a la
proteccién de la intimidad es la que, precisamente, hace que se limite el uso de
la informatica. Cualquier nuevo concepto que se pretende introducir a través
de la Exposiciéon de Motivos resulta inadecuado, sobre todo cuando a lo largo
del texto legal no se vuelve a utilizar el término de “privacidad”. Es mas, el
articulo primero de la Ley establece que se trata de “garantizar el honor, la
intimidad personal y familiar de las personas fisicas y el pleno ejercicio de sus
derechos”. Por lo tanto, la referencia a la privacidad de la Exposicién de Moti-
vos es supérflua e innecesaria. '

El espafiol es lo suficientemente rico como para que el concepto de “inti-
midad” permita su aplicacién a los datos sensibles, sin necesidad de acudir a
“préstamos lingiiisticos”, a los que tan aficionados somos cuando se trata de
terminologia técnica, por su dificil transposicion de los consagrados interna-
cionalmente, como ocurre con los ya tan manoseados software y hardware.
Establecer una artificial diferenciacion entre intimidad’y privacidad s6lamente
por el tratamiento informatizado de los datos, o su posible correlacién, no con-
duce a parte alguna.

Los datos de una persona tienen el cardcter de sensibles en razén y fun-
damento de esa misma persona, de su titular, que es el tinico que debe mani-
festar si los mismos pueden ser incorporados o no a los ficheros informatiza-
dos, ya sean éstos auténomos o interrelacionados.

B) Ficheros o bancos de datos personales.
Aparece en la Exposiciéon de Motivos un aspecto técnico muy curioso e

interesante. Se habla, a través de toda la Ley Orgéanica, de “ficheros de datos”,
en torno a los cuales “se nuclea” (sic) L P misma.

= 11 “Nuclear” es lo relativo o perteneciente al niicleo. La Real Academia de la Lengua Espafiola no reconoce la existencia del
verbo “nuclear”, del que se conjugaria “nuclea”, utilizado en esta Ley, como centrar.
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Fichero, en sentido informatico, es una coleccién de datos, o conjunto de
registros relacionados tratados de la misma manera. Base de datos es la inte-
gracién de ficheros, de tal forma que cualquiera de sus datos pueda utilizarse
como informacién clave para especificar consultas. De ahi que técnicamente
debiera haberse utilizado el término “bases de datos” y no el mas restringido
de ficheros de datos. Unicamente en el caso de que se piense que los datos de
un fichero pueden ser sensibles sélamente cuando se relacionan con otros (la
privacidad de la que habla la exposicion de motivos), en cuyo caso la posibili-
dad de acceso por elementos no previstos, o su puesta en relacion con otros
que figuren en diferentes ficheros, producen la “combinacién diabdlica” no
prevista ni querida por el creador del primero de aquéllos.

Precisamente por esta deficiencia terminolégica, el parrafo segundo del
apartado 2 de la Exposicién de Motivos dice que “a tal efecto, la Ley introduce el
concepto de tratamiento de datos, concibiendo los ficheros desde una perspectiva dind-
mica: dicho en otros términos, no los entiende sélo como un mero depésito de datos,
sino también, y sobre todo, como una globalidad de procesos o aplicaciones informdti-
cas que se llevan a cabo con los datos almacenados y que son susceptibles, si llegasen a
conectarse entre si, de configurar el perfil personal al que antes se hizo referencia”.
Nuevamente aparece la disociacién entre el redactor de la Exposicién de Moti-
vos y el texto articulado, al insistir aqui en el concepto de privacidad como un
aspecto informético de la intimidad, a lo que nos oponemos por razones tanto
lingiiisticas como juridicas.

Ahora bien, si se trata de una legislacion técnica, sobran las explicaciones
en la exposiciéon de motivos, bastando con el articulo dedicado a las definicio-
nes. No se trata de explicar toda la teoria informaética, sino de regular los pro-
cesos que pueden afectar a los datos personales. El articulo 3.b) de la Ley, efec-
tivamente, define lo que es un fichero informatizado, diciendo que es “todo
conjunto organizado de datos de cardcter personal que sean objeto de un tratamiento
automatizado, cualquiera que fuere la forma o modalidad de su creacion, almacena-
miento, organizacion y acceso”. Echamos en falta que en el titulo de esta defini-
cién no se haya utilizado el concepto de “fichero informatizado de datos per-
sonales”, que es, en realidad, a lo que se refiere el texto legal, criterio que salva
el propio articulo 3° al decir que esta definicién es “a los efectos de la presente

”

Ley”.
C) Datos anénimos.
El quinto parrafo del apartado 2 de la Exposicién de Motivos manifiesta

que quedan fuera del &mbito de aplicacién de la Ley los datos anénimos, “gue
constituyen informacion de dominio piiblico o recogen informacion, con la finalidad,
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precisamente, de darla a conocer al piiblico en general”, poniendo como ejemplo los
Registros de la Propiedad y Mercantiles. La redaccién es defectuosa, puesto
que parece que los datos de estos registros son de cardcter anénimo, cuando
claro es que no es asi, por lo que debiera haberse redactado en el sentido de
que quedan fuera del ambito de aplicacién de la Ley los datos anénimos, que
constituyen informacién de dominio publico, “y aquellos otros que recogen
informacién con la finalidad, precisamente, de darla a conocer al ptblico en
general”. Es importante el uso de la conjuncién copulativa en lugar de la dis-
yuntiva.

V. El Titulo I. Disposiciones Generales

Se refiere a las disposiciones generales, diciéndose en la Exposicién de
motivos que “definen las pautas a las que debe atenerse la recogida de datos de cardc-
ter personal, pautas encaminadas a garantizar tanto la veracidad de la informacion
contenida en los datos almacenados cuanto la congruencia y la racionalidad de la utili-
zacién de los datos. Este principio, verdaderamente cardinal, de la congruencia y la
racionalidad, garantiza que los datos no puedan ser usados sino cuando lo justifique la
finalidad para la que han sido recabados; su observancia es, por ello, capital para evitar
la difusion incontrolada de la informacién que, siguiendo el mandato constitucional, se
pretende limitar”.

1. Objeto de 1a Ley.

Se refiere el articulo 1 que el objeto de la Ley es “limitar el uso de la infor-
mdtica y otras técnicas y medios de tratamiento automatizado de los datos de cardicter
personal para garantizar el honor, la intimidad personal y familiar de las personas fisi-
cas y el pleno ejercicio de sus derechos”.

Esta proteccion se extiende no solamente a los bancos de datos personales
establecidos en Espafia, sino también a la circulacién transfronteras de los
datos, conforme lo establecido en el titulo V, exigiendo que los paises recepto-
res dispongan también de normas que protejan la intimidad de forma equiva-
lente.

2. Ambito de la Ley.

En el articulo 2 establece que la Ley “serd de aplicacién a los datos de cardcter
personal que figuren en ficheros automatizados de los sectores piiblico y privado y a
toda modalidad de uso posterior, incluso no automatizado, de datos de cardcter perso-
nal registrados en soporte fisico susceptible de tratamiento automatizado”.
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Sin embargo, no sera de aplicacion en los supuestos siguientes:

a). A los ficheros automatizados de titularidad ptblica cuyo objeto, legal-
mente establecido, sea el almacenamiento de datos para su publicidad con
caracter general.

b). A los ficheros mantenidos por personas fisicas con fines exclusiva-
mente personales.

c). A los ficheros de informacion tecnolégica o comercial que reproduz-
can datos ya publicados en boletines, diarios o repertorios oficiales.

d). A los ficheros de informatica juridica accesibles al ptblico en la medi-
da en que se limiten a reproducir disposiciones o resoluciones judiciales publi-
cadas en periédicos o repertorios oficiales.

Este apartado no recoge el caso de la jurisprudencia no publicada, o utili-
zada antes de que vea la luz en las Colecciones Oficiales, circunstancia que se
da en la mayor parte de las bases de datos de jurisprudencia.

e). A los ficheros mantenidos por los partidos politicos, sindicatos e igle-
sias, confesiones y comunidades religiosas en cuanto los datos se refieran a sus
asociados o miembros y ex-miembros, sin perjuicio de la cesién de los datos
que quede sometida a lo dispuesto en el articulo 11 de esta Ley, salvo que
resultara de aplicacion el articulo 7 por tratarse de los datos personales en él
contenidos.

De otra parte, quedan excluidos de esta Ley, y se regulan por sus disposi-
ciones especificas:

a) Los ficheros regulados por la legislacion de régimen electoral.

b) Los sometidos a la normativa sobre proteccién de materias clasifica-
das. '

c) Los derivados del Registro Civil y del Registro Central de Penados y
Rebeldes.

d) Los que sirvan a fines exclusivamente estadisticos y estén amparados

por la Ley 12/1989, de 9 de mayo, de la funcién estadistica priblica, sin perjui-
cio de lo dispuesto en el articulo 36.
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e) Los ficheros automatizados cuyo objeto sea el almacenamiento de los
datos contenidos en los informes personales regulados en el articulo 68 de la

Ley 17/1989, de 19 de julio, Reguladora del Régimen del Personal Militar Pro-
fesional.

3. Definiciones.

El articulo 3° se dedica a las definiciones de lo que se consideran datos de
caracter personal, fichero automatizado, tratamiento de datos, etc.

A) Fichero automatizado.

Ya hemos indicado que la Ley se refiere a ficheros automatizados, y no a
bancos de datos, siendo por tanto mas amplio su campo de aplicacién, y prote-
giendo la intimidad incluso en aquellos supuestos en que no puedan extrapo-
larse los datos sensibles recogidos en ficheros especificos.

B) Responsable de un fichero.

Considera responsable del fichero a la “persona fisica, juridica de naturaleza
publica o privada y dérgano administrativo que decida sobre la finalidad, contenido y
uso del tratamiento”. No parece muy acertado el nombre de “responsable”, sien-
do mas adecuado el de “Administrador” del fichero o banco de datos, es decir,
lo que los anglosajones denominan “data-processing manager”, y que es defi-
nido 12como el ejecutivo responsable de la funcién de proceso de datos en una
organizacidn, es decir, la persona que vela por la organizacién, planteamiento
y direccién del servicio de proceso de datos, segtin las directrices establecidas
por la direccién de la empresa.

C) Sugeto titular de los datos.

Define también este articulo quién es el “afectado”, que no es otro que la
“persona fisica titular de los datos que sean objeto del tratamiento a que se refiere el
apartado c) del presente articulo”, es decir, aquél cuyos datos estan sometidos a
“operaciones y procedimientos técnicos, de caracter automatizado o no, que
permitan la recogida, grabacién conservacién, elaboracién, modificacién, blo-
queo y cancelacién asi como las cesiones de datos que resulten de comunica-

= 12 Véase el DICCIONARIO DE INFORMATICA OXFORD, 22 edicion. Madrid, 1992. Editorial Diaz de Santos. Traduccion de
Blanca DE MENDIZABAL ALIENDE.
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ciones, consultas, interconexiones y transferencias.” Nuestra Ley sigue en esto
a la Ley Alemana de Proteccién de Datos de 27 de enero de 1977, que entiende
por “afectado” la persona natural determinada o determinable cuyos datos de
caracter personal o material se incluyen en un archivo informatizado.

Segun el Diccionario de la Lengua Espafiola, afectar significa, en su 5°
acepcién, “atafier, tocar”, y afectado, en su 4 acepcion, es el “aquejado, moles-
to, enfermo”. Sin embargo, no parece ser ésta la mejor palabra que defina a la
persona cuyos datos son objeto de registro en un fichero.

La Ley de Datos de Suecia de 11 de mayo de 1973, entiende por “persona
registrada” la persona individual con relacién a la cual existiere informacién
personal en un archivo de personas. La Ley de Proteccion de Datos Personales
de Austria, de 27 de julio de 1986, se refiere a “interesado”. Y la ley de Protec-
cién de Datos del Reino Unido de 12 de junio de 1984 lo denomina “sujeto de
datos” o “persona objeto de datos” al individuo que fuere titular de los datos
personales que se incluyen en un fichero.

En nuestro ordenamiento juridico es muy comun el empleo de la palabra
“sujeto”, como por ejemplo, el sujeto pasivo de los impuestos, empleando este
vocablo como uno de los elementos de una situacién juridica, como titular de
un derecho, frente a los derechos sin sujeto. Igual que, segiin Capella 13, cada
norma juridica tiene un sujeto, los datos personales incluidos en un fichero o
banco de datos también tienen sujetos titulares de dichos datos.

D) Procedimiento de disociacién

Por dltimo, se define lo que es el “Procedimiento de disociacion”: “todo
tratamiento de datos personales de modo que la informacion que se obtenga no pueda
asociarse a persona determinada o determinable”. Esto hace que un dato sensible
pierda tal cardcter cuando es asociado a otros iguales, sin posible conexién con
la persona a la que se refiere, es decir, esta “disociado” de aquella; tal es el
caso de los datos estadisticos. Los datos disociados pueden ser perfectamente
tratados informaticamente, siempre que no se mantenga la relacién con la per-
sona concreta, debiendo mantenerse ambos ficheros por separado y sin cone-
xién posible.

= 13 Juan Ramén CAPELLA. “El Derecho como lenguaje”. Ediciones Ariel. Barcelona, 1968.
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VI. Titulos Il y II. Los principios de la Proteccién de Datos

Los principios fundamentales de la proteccién de datos se agrupan en
dos grandes apartados.

El primero de ellos es el grupo de derechos que corresponden al sujeto de
datos, y que son los siguientes: a) el del consentimiento, previo a la incorpora-
ci6n a un fichero de los datos personales; b) el derecho de informacién, que
corresponde al conocimiento de lo que realmente existe o se ha incorporado al
fichero; c) el derecho de acceso, o comprobacién por el interesado, de una for-
ma periddica, de lo que se mantiene en el fichero; d) el derecho de rectifica-
cion, para que los datos incorporados a un fichero sean exactos; e) el derecho a
la veracidad de los datos, es decir, que los de caracter personal incorporados a
un fichero deben actualizarse para que permanezcan acordes con la realidad;
f) el derecho de indemnizacién de los perjuicios que pueden ocasionarse por el
uso indebido de la informatica.

El segundo grupo es el conjunto de principios relacionados con el propio
fichero que contiene los datos personales. Aqui podemos considerar: a) el prin-
cipio de legalidad en la captacién de datos; b) el principio de unicidad, o la
necesidad de que los datos captados respondan a la finalidad del fichero, sin
que puedan difundirse o tratarse fuera de esa finalidad; c) principio de la ade-
cuacién, segiin el cual los datos recogidos, seran los pertinentes y no excesivos,
teniendo en cuenta la finalidad del fichero; d) el principio de caducidad, que
exige que los datos incorporados a un fichero no se conservaran en el mismo
mas tiempo que el necesario para cumplir con su finalidad; e) el principio de
seguridad, tanto informatica como general, para garantizar la conservacion de
los datos y la no revelacién de los mismos salvo dentro de la finalidad del
fichero.

Veamos cémo estos derechos y principios son tratados en la Ley.

VII. Derechos del Sujeto de los Datos
1. Derecho a prestar el consentimiento.
El principio del consentimiento exige que el sujeto de datos manifieste

expresamente su conformidad en que los que le afecten sean incorporados al
fichero correspondiente.
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El articulo 6 de la Ley 14 exige el consentimiento del afectado o sujeto de
los datos, para que aquéllos que a él se refieren puedan ser incorporados a un
fichero o base de datos. Este consentimiento es revocable, aunque la misma no
tendr4 caracter retroactivo.

Este precepto se complementa con lo dispuesto en el articulo 7 15 que
bajo la rubrica de “Datos especialmente protegidos” establece que nadie puede
ser obligado a declarar sobre su ideologia, religién o creencias, conforme lo
dispuesto en el articulo 16 de la Constitucién.

Si alguien no tiene inconveniente en que estos datos figuren en un fichero
informatizado debe dar su consentimiento expreso y por escrito.

De cara a los futuros ficheros, la norma es perfectamente aplicable, pero
nada se establece en las disposiciones adicionales ni transitorias sobre aquellos
ficheros establecidos con anterioridad a la entrada en vigor de la Ley, y que
contienen este tipo de datos especialmente protegidos, aunque, por logica, el
Responsable del fichero debera solicitar la autorizaciéon a todas las personas
que figuren en el mismo, cumpliendo con los requisitos establecidos en el arti-
culo 5.1.

2. Derecho de informacion.

Complemento del principio del previo consentimiento esta el principio
de informacién, que exige que el “afectado” o sujeto de los datos sea informa-

® 14 ). - Articulo 6. Consentimiento del afectado.

1.- El tratamiento automatizado de los datos de cardcter personal requerira el consentimiento del afectado, salvo que
la Ley disponga otra cosa.

2.- No serd preciso el consentimiento cuando los datos de caracter personal se recojan de fuentes accesibles al publi-
co, cuando se recojan para el ejercicio de las funciones propias de las Administraciones Publicas en el ambito de
sus competencias, ni cuando se refieran a personas vinculadas por una relacion negocial, una relacion laboral,
una relacion administrativa o un contrato y sean necesarios para el mantenimiento de las relaciones o para el cum-
plimiento del contrato.

3.- El consentigiiento a que se refiere el articulo podra ser revocado cuando exista causa justificada para ello y no se
le atribuya efectos retroactivos.

= 15).- Articulo 7.

1.- De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucion, nadie podréd ser obligado a

declarar sobre su ideologia, religion o creencias.
Cuando en relacidn con estos datos se proceda a recabar el consentimiento a que se refiere el apartado siguiente,
se advertird al interesado acerca de su derecho a no prestarlo.
2.- Sdlo con consentimiento expreso y por escrito del afectado podrdn ser objeto de tratamiento automatizado los datos de
cardcter personal que revelen la ideologia, religion y creencias. '
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do periédicamente, sin retrasos ni gastos, de los datos personales que le afec-
ten, pudiendo acceder a los mismos en la forma y manera que legalmente se
establezca.

Este principio se recoge en el articulo 5 de la Ley, obligando al Responsa-
ble del fichero a informar, de forma expresa, precisa e inequivoca, a los sujetos
de datos personales, de la existencia del fichero, la finalidad de la recogida de.
los datos y los destinatarios de la informacién; la obligatoriedad o no de facili-
tar la respuesta; las consecuencias de la obtencién de los datos o de la negativa
a suministrarlos; la posibilidad de ejercitar los derechos de acceso, rectificacion
y cancelacion, y de la identidad y direccion del responsable del fichero.

No parece muy légica la salvedad de facilitar esta informacién prevista
en el articulo 5.3, que dice que “si el contenido de ella se deduce claramente de la
naturaleza de los datos personales que se solicitan o de las circunstancias en que se
recaban”, puesto que queda el derecho de informacién supeditado a la inter-
pretacion del responsable del fichero, que siempre podra alegar que la finali-
dad del mismo se deducia de las preguntas formuladas. Es, sin duda, este
apartado, uno de los que mds problemas practicos puede presentar. De ahi que
Diego Lépez Garrido 16 haya hablado de que este precepto es inconstitucio-
nal.

Ademads, existe una clara contradiccién entre ambos preceptos: Por un
lado, la obligacién de recabar el consentimiento del afectado en todos los casos
en que vayan a tratarse automaticamente datos de caracter personal; y por
otro, la falta de informacién sobre la existencia del propio fichero, las conse-
cuencias del tratamiento, o el derecho de acceso, rectificaciéon y cancelacion.
Parece que estima debe prevalecer el derecho a tratar datos personales sobre el
de proteccién de la intimidad, cuando constitucionalmente es la inversa.

Por ultimo, el articulo 13 regula el Derecho de informacién, de la siguien-
te forma: “Cualquier persona podrd conocer, recabando a tal fin la informacién opor-
tuna del Registro General de Proteccion de Datos, la existencia de ficheros automatiza-
dos de datos de cardcter general, sus finalidades y la identidad del responsable del
fichero. El Registro General serd de consulta piiblica y gratuita”.

Sin embargo, este derecho de informacién no es el adecuado, puesto que
lo tinico que se concede es la facultad de conocer qué ficheros existen, pero no

= 16 ).- Diego LOPEZ GARRIDO.- “Informe de la Comisién de Libertades Ptiblicas e Informatica”. (CLI).
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en cudles se encuentra registrado el interesado y los datos que del mismo se
contienen en cada uno. Este principio de informaciéon queda en la Ley sustitui-
do, en este sentido, por el derecho de acceso, confundiendo ambos.

Resulta anémalo que un sujeto de datos deba acceder a todos los posibles
ficheros informatizados para conocer si estd o no incluido en los mismos, y
cudles datos son los que alli figuran y que le afectan.

El problema no debe existir en relacién con los ficheros posteriores a la
Ley, ya que serd preciso el previo consentimiento; pero no quedan resueltas
las cuestiones relacionadas con los ficheros previos a la entrada en vigor de la
Ley, desconociendo el ciudadano si se encuentra o no en ellos, puesto que lo
establecido en la disposicion adicional segunda, referente a la comunicacién a
la Agencia de Proteccién de Datos de los ficheros existentes con anterioridad,
no dice nada sobre la informacién de los afectados.

3. Derecho de acceso.

Junto al derecho de informacién existe el de acceso, confirmado en el arti-
culo 4.6, que dice que los datos personales “serin almacenados de forma que per-
mitan el ejercicio del derecho de acceso por parte del afectado”, insistiendo en la exis-
tencia de tal derecho en el articulo 5.d).

El articulo 14 es el que regula de forma especifica el derecho de accesol”,
logrando el mismo mediante consulta directa al fichero, o bien solicitando
copia de los registros que afecten al interesado, pudiendo realizar esta consul-
ta cada afio.

4. Derecho de rectificacion.

Todo sujeto de datos personales tiene derecho a que los mismos sean
corregidos cuando contengan errores, inexactitudes, o los mismos no sean ade-
cuados a la finalidad del fichero donde se encuentran.

= 17 ).- Articulo 14. Derecho de acceso.

1.- El afectado tendra derecho a solicitar y obtener informacidn de sus datos de cardcter personal incluidos en los ficheros
automatizados.

2.- La informacién podra consistir en la mera consulta de los ficheros por medio de su visualizacién, o en la comunicacion de
los datos pertinentes mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin utilizar
claves o codigos convencionales que requieran el uso de dispositivos mecanicos especificos.

3.- El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a intervalos no inferiores a doce meses, sal-
vo que el afectado acredite un interés legitimo al efecto, en cuyo caso podrd ejercitarlo antes.
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El articulo 5.1.d) reconoce el derecho de rectificacién de los datos, estable-
ciendo el articulo 4.4 que “Si los datos de cardcter personal registrados resultaran
ser inexactos en todo o en parte, o incompletos, serdn cancelados y sustituidos de oficio
por los correspondientes datos rectificados o completados, sin perjuicio de las faculta-
des que a los afectados reconoce el articulo 15”.

Dos aspectos presenta este articulo. De una parte, el hecho de que este
precepto esté incardinado dentro de la rtbrica referente a la calidad de los
datos, y por lo tanto, ha de deducirse que la inexactitud total o parcial, siendo
ésta por error o por defecto, se ha detectado por parte del propio Administra-
dor o Responsable del fichero, en cuyo caso es él mismo quien debe proceder a
la rectificacion. Esto mismo se deduce de la propia referencia de este precepto
al derecho de rectificacion previsto en el articulo 15.

De otra parte, es anémalo el uso de frase “seran cancelados”, puesto que
cancelar es la supresién o anulacién de un registro , y aqui no se trata de la
supresion definitiva del dato erréneo, sino su sustitucién por el dato verdade-
ro. Por ello, parece mas 16gico que la frase hubiera quedado en la siguiente for-
ma: “inexactos en todo o en parte, o incompletos, serdn sustituidos por los
correspondientes datos rectificados o completados”.

El citado articulo 15 se refiere al Derecho de rectificacién y cancelacion 18
, es decir, la posibilidad de que el interesado solicite la rectificacién de sus
datos personales que figuran en un registro, o bien que sean borrados del mis-
mo bien porque ya han dejado de ser ciertos, bien porque revoca su autoriza-
cién para que sean incorporados al fichero.

Segtn este precepto, se deja para su regulacién reglamentaria el tramite
para ejercer el derecho de rectificacién, o cancelacién en su caso, asi como el
plazo para que la correccién se lleve a efecto.

En el nimero 2 ya se corrige la antinomia entre cancelacion y rectifica-
cién, sefialada respecto del articulo 5.1.d), puesto que se habla de rectificacién

= 18).- Articulo 15. Derecho de rectificacion y cancelacion.
1.- Por via reglamentaria se establecera el plazo en que el responsable del fichero tendrd Ia obligacion de hacer efectivo el
derecho de rectificacion o cancelacion del afectado.
2.- Los datos de cardcter personal que resulten inexactos o incompletos seran rectificados y cancelados en su caso.
3.- Si los datos rectificados o cancelados hubieran sido cedidos previamente, el responsable del fichero deberd notificar la
rectificacion o cancelacion efectuada al cesionario.
4.- La cancelacion no procederd cuando pudiese causar un perjuicio a intereses legitimos del afectado o de terceros o cuan-
do existiese una obligacion de conservar los datos.
5.- Los datos de caracter personal deberdn ser conservados durante los plazos previstos en las disposiciones aplicables o,
en su caso, en las relaciones contractuales entre la persona o entidad responsable del fichero y el afectado.
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de los datos erréneos o incompletos, y cancelacién, en los supuestos de dene-
gacion del consentimiento, o de tratarse de datos especialmente protegidos de
los regulados en el articulo 7, sin haber obtenido el previo consentimiento
expreso y por escrito.

5. Derecho a indemnizacion.

Siempre que existe una actuacién ilegal o ilicita, asi como cuando por
accién u omision se causa dario a otro, interviniendo culpa o negligencia, debe
darse lugar a la indemnizacién de dafios y perjuicios.

Por ello, en la Ley de Proteccion de Datos se prevé esta posibilidad en su
articulo 17 19 que nace ya bajo la duda de su inconstitucionalidad.

Asi, Lopez Garrido 20 considera que el dejar para un Reglamento la regu-
lacién de la forma de reclamacién contra las actuaciones contrarias a lo dis-
puesto en la Ley, va contra el principio constitucional de legalidad establecido
en el articulo 25.1 de nuestra Constitucion, que exige que las sanciones admi-
nistrativas tienen que estar previstas por una Ley. El hecho de que en esta Ley
Orgénica se establezcan las infracciones y sanciones no permite que en un
Reglamento se establezca la forma de ejercer la reclamacién.

Hay que hacer notar la defectuosa redaccién del apartado 3 de este arti-
culo 17, cuyo contenido quedaria mucho mas claro si dijera que “Tendran
derecho a ser indemnizados los afectados que sufran dafio o lesién en sus bie-
nes o derechos como consecuencia del incumplimiento, por el responsable del |
fichero, de lo dispuesto en la presente Ley.”

Es indudable que la inclusién de este precepto puede aclarar un derecho
que ya se tiene reconocido tanto por el articulo 1902 del Cédigo Civil como
por el principio de responsabilidad del Estado en el supuesto de tratarse de
ficheros publicos.

= 19).- Articulo 17.- Tutela de los derechos y deberes de indemnizacion.
1.- Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de reclamacion por los afectados ante la
Agencia de Proteccion de Datos, en la forma que reglamentariamente se determine.
2.- Contra las resoluciones de la Agencia de Proteccion de Datos procedera recurso contencioso-administrativo.
3.- Los afectados que, como consecuencia del incumplimiento de lo dispuesto en la presente Ley por el responsable del
fichero, sufran dafio o lesion en sus bienes o derechos, tendran derecho a ser indemnizados.
4.- Cuando se trate de ficheros de titularidad puiblica, la responsabilidad se exigird de acuerdo con la legislacion reguladora
del régimen de responsabilidad de las Administraciones Pblicas.
5.- En el caso de los ficheros de titularidad privada la acion se ejercitard ante los érganos de la jurisdiccion ordinaria.

= 20 ).- Diego Lopez Garrido. Informe de la Comisién de Libertades Publicas e Informatica (CLI).

110



El texto legal considera necesario explicar que la responsabilidad, en el
caso de ficheros ptiblicos, se exigird ante las Autoridades Administrativas, y el
consiguiente recurso contencioso-administrativo, mientras que cuando se trata
de ficheros privados debe exigirse la responsabilidad ante la jurisdiccién ordi-
naria.

VIII. Principios Relacionados con el propio Fichero
1. Principio de adecuacion.

Los datos que se recojan para ser incorporados a ficheros informatizados
han de ser los adecuados y pertinentes, en relacién con la finalidad pretendida
por el fichero. Ademas no han de ser excesivos, evitando la recogida de datos
complementarios que puedan afectar a otras dreas de la intimidad de la perso-
na. Al mismo tiempo, estos datos no podran ser utilizados para una finalidad
diferente de la pretendida.

El articulo 4 de la Ley, y bajo la ribrica de “calidad de los datos”, hace
referencia a este principio de adecuacién, estableciendo que “sélo se podrin
recoger datos de cardcter personal para su tratamiento automatizado, asi como some-
terlos a dicho tratamiento, cuando tales datos sean adecuados, pertinentes y no excesi-
vos en relacion con el dmbito y las finalidades legitimas para las que se hayan obteni-
do”.

Lo que ya no parece tan posible es la limitacién de la Ley de que en “su
clasificacién sélo podrdn utilizarse criterios que no se presten a prdcticas ilicitas”, ya
que una caracteristicas del tratamiento informético es la posibilidad de buscar
y clasificar los datos de una forma aleatoria, incluso aun cuando los sistemas
de acceso o recuperacion hayan sido fijados de antemano.

Es de esperar que reglamentariamente se establezca qué criterios van a
imponerse en este terreno, ya que es ldgico pensar que deban especificarse los
campos que compongan cada registro, y cuéles de ellos van a ser los que sir-
van como elemento de recuperacién. Igualmente se espera que deberan cons-
tar en la Agencia de Protecciéon de Datos los sistemas informéticos de recupe-
racién de la informacién.

2. Principio de veracidad.

Los datos personales incorporados a un fichero informatizado seran exac-
tos, debiendo actualizarse siempre que sea preciso. El articulo 4.3. exige la
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exactitud de los datos personales diciendo que dichos datos “serdn exactos y
puestos al dia de forma que respondan con veracidad a la situacion real del afectado”.

Este principio es el correlativo con el derecho de rectificacion, puesto que
lo que se trata es de que los datos contenidos en el fichero coincidan lo mas
exactamente posible con la realidad.

3. Principio de legalidad en la captacién de datos.

Los datos personales que se incorporen a un fichero informatizado seré
obtenida y procesada de forma legal.

El articulo 4.7 establece que “se prohibe la recogida de datos por medios frau-
dulentos, desleales o ilicitos.”

La Ley, en su articulo 7, apartados 4 y 5, y bajo la ribrica general de
“Datos especialmente protegidos”, establece lo siguiente:

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar
datos de cardcter personal que revelen la ideologia, religion, creencias, origen racial d
vida sexual.

5. Los datos de cardcter personal relativos a la comision de infracciones penales o
administrativas sélo podrin ser incluidos en ficheros automatizados de las Adminis-
traciones Piiblicas competentes en los supuestos previstos en las respectivas normas
reguladoras.

Igualmente queda restringida la captacién de datos en materia de sani-
dad y salud, a los que se refiere el articulo 8 21

4. Principio de unicidad.

Los datos personales s6lo seran guardados en ficheros informatizados,
para la finalidad prevista para los mismos. Igualmente, la utilizacién, revela-
cién o difusion de los datos no serd incompatible con esa finalidad.

= 21 Articulo 8. Datos relativos a la salud.
Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesion, las instituciones y los centros sanitarios publicos y
privados y los profesionales correspondientes podrén proceder al tratamiento automatizado de los datos de cardcter personal
relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo con lo dispuesto
en los articulos 8, 10, 23 y 61 de la Ley 14/1986, de 25 de abril, General de Sanidad; 85.5 y 96 de la Ley 25/1990, de 20 de
diciembre, del Medicamento; 2, 3 y 4 de la Ley Orgdnica 3/1986, de 14 de abril, de medidas especiales en materia de Salud
Publica y demds Leyes sanitarias.
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Esto exige que la finalidad del fichero que contenga datos personales
quede perfectamente definida desde el primer momento, justificindose asi la
necesidad de obtener y procesar este tipo de datos sensibles.

El articulo 4.2 de la Ley dice que “los datos de cardcter personal objeto de tra-
tamiento automatizado no podrin usarse para finalidades distintas de aquellas para las
que los datos hubieran sido recogidos”.

Por esa misma razén, se prohibe la cesién de los datos para que sean tra-
tados, incorporados a otros ficheros, o difundidos por diferentes medios para
los cuales fueron captados.

El articulo 11 de la Ley 22 regula la cesién de datos siguiendo el principio
general de la prohibicién, salvo caso expreso de consentimiento por parte del
interesado, y siempre serd revocable.

El criterio general es que los datos van a ser tratados y difundidos en y
desde el fichero para el cual han sido captados y autorizados, y sobre el que el
sujeto de datos ha ejercido sus derechos de consentimiento, informacién y rec-
tificacién. De ahi que este articulo 11.1 exija el previo consentimiento del afec-
tado, antes de que se produzca la transferencia o cesién de los datos, con el fin
de que aquel pueda ejercitar igualmente sobre el nuevo fichero, los derechos
de informacién y rectificacion.

=22 Articulo 11. Cesion de datos.
1. Los datos de caracter personal objeto del tratamiento automatizado sélo podrén ser cedidos para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente y del cesionario con el previo consentimiemo del afectado.
2. El consentimiento exigido en el apartado anterior no serd preciso:
a) Cuando una Ley prevea otra cosa.
b) Cuando se trata de datos recogidos de fuentes accesibles al piblico.
c) Cuando el establecimiento del fichero automatizado responda a Ia libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexién de dicho fichero con ficheros de terceros. En
este caso solo serd legitima en cuanto se limite a la finalidad que la justifique.
d) Cuando la cesidn que deba efectuarse tenga por destinatario el Defensor del Pueblo, el Ministerio Fiscal o los Jueces o
Tribunales, en el egjercicio de las funciones que tienen atribuidas.
e) Cuando la cesion se produzca entre las Administraciones Plblicas en los supuestos previstos en el articulo 19.
f) Cuando la cesion de datos de cardcter personal relativos a la salud sea necesaria para solucionar una urgencia que
requiera acceder a un fichero automatizado o para realizar los estudios epidemioldgicos
en los términos establecidos en el articulo 8 de la Ley 14/1986, de 25 de abril, General de Sanidad.
3. Serd nulo el consentimiento cuando no recaiga sobre un cesionario determinado o determinable, o si no constase con cla-
ridad la finalidad de la cesion que se consiente.
4. El consentimiento para la cesion de datos de cardcter personal tienen también un cardcter de revocable.
5. El cesionario de los datos de cardcter personal se obliga, por el solo hecho dé la cesidn, a la observancia de las disposi-
ciones de la presente Ley.
6. Si la cesidn se efectua previo procedimiento de disociacion, no serd aplicable lo establecido en los apartados anteriores.
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Por eso mismo el nimero 3 de este articulo establece la nulidad del con-
sentimiento cuando no recaiga sobre un cesionario determinado o determina-
ble, es decir, sobre un fichero cuyas caracteristicas puedan conocerse, tanto en
cuanto la finalidad del mismo, como en relacién con los datos recogidos.
Igualmente se exige por la Ley que el Responsable del fichero que va a ceder
los datos personales ponga de manifiesto, de una manera clara y diafana, al
afectado la finalidad de la cesién que se solicita, con el fin de que el sujeto de
datos pueda prestar su consentimiento de una manera consciente y responsa-

ble.

Creemos que esta mal redactado el niimero 4, cuando declara que el con-
sentimiento para la cesién de datos personales “tiene un carécter de revoca-
ble”. Logicamente debiera decir “el caracter”, o simplemente prescindir del
articulo. La redaccién actual no tiene sentido.

El dltimo parrafo, el 6°, determina que no es necesario el consentimiento
si la cesion se efectta previo procedimiento de disociacién, es decir, rompien-
do la relacién entre el dato y su sujeto, para quedar el primero integrado o aso-
ciado a otros, figurando a partir de ese momento con caracter anénimo.

5. Principio de caducidad

Los datos personales incorporados a un fichero no se mantendran en el
mismo mds tiempo que el necesario para cumplir esa finalidad. La cancela-
cién, pues, es equivalente a borrar, anular o hacer ineficaz de forma perma-
nente, un registro de un fichero.

Los ficheros informatizados pueden encontrarse “on line”, es decir, pre-
parados para que se pueda acceder a ellos en cualquier momento, o bien “off
line”, es decir, fuera de linea; y en este caso, pueden encontrarse sobre sopor-
tes magnéticos en forma de backup, o copia de seguridad.

El articulo 4.5 23 regula la cancelacién de los datos cuando ya no sean
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados
y registrados.

= 23 Articulo 4, apartado 5:
Los datos de cardcter personal seran cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad para
la cual hubieran sido recabados y registrados.
No serén conservados de forma que permitan la identificacion del interesado durante un periodo superior al necesario para
los fines en base a los cuales hubieran sido recabados o registrados.
Reglamentariamente se determinard el procedimiento por el que, por excepcion, atendidos sus valores histdricos de acuerdo
con la legislacion especifica, se decida el mantenimiento integro de determinados datos.
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Debe entenderse que los datos personales deben de estar situados “on
line” en el momento mismo en que dejan de ser necesarios para la finalidad
para la que han sido captados y registrados, pudiendo existir en cualquier
momento las copias de seguridad necesarias. Una vez que la finalidad del
fichero se ha cumplido, y los datos almacenados dejan de ser necesarios, no
s6lamente han de ser suprimidos de los sistemas de trabajo normales, sino
también deben quedar destruidas las copias de seguridad, a partir de las cua-
les podrian regenerarse los ficheros.

Puede llevarse a cabo la conservacion de los datos de una forma disocia-
da, es decir, sin que queden unidos a su titular; por ejemplo, de una manera
estadistica.

6. Principio de seguridad

Segun el Principio de seguridad, el Administrador o Responsable del
fichero ha de adoptar las medidas de seguridad, tanto generales como infor-
maticas, para proteger los datos personales del acceso a los mismos, su modifi-
cacién la revelacion o la destruccién, por personas no autorizadas para ello, asi
como para evitar la destruccién o la pérdida que se produzca accidentalmente.

Este principio esta recogido en el articulo 9 24,

Las medidas de seguridad pueden ser de dos clases: proteccién del acce-
so al local u oficina donde se encuentra el ordenador; y la proteccién de los
datos. En el primer sentido, deben considerarse todas las medidas de vigilan-
cia de cardcter general, de tal forma que se impida el acceso al local de aque-
llas personas no autorizadas y que, de forma intencionada o no, acceder a los
datos o alterarlos. De ahi lo establecido en el tltimo inciso del apartado 2°.

En el segundo sentido, se refiere a la proteccién de los datos frente al
acceso a la informacién por parte de persona no autorizada, o la destruccién o

= 24 Articulo 9. Seguridad de los datos.
1. El responsable del fichero deberd adoptar las medidas de indole técnica y organizativa necesarias que garanticen la segu-
ridad de los datos de cardcter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologra, la naturaleza de los datos almacenados y los riesgos a que estdn expuestos, ya provengan de la
accion humana ao del medio fisico natural.
2. No se registrarén datos de cardcter personal en ficheros automatizados que no retinan las condiciones que se determinen
por via reglamentaria con respecto a su integridad y seguridad y a las de los centros de tratamiento, locales, equipos, siste-
mas y programas.
3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los ficheros automatizados y las perso-
nas que intervengan en el tratamiento automatizado de los datos a que se refiere el articulo 7 de este Ley.
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alteracién de los mismos de una forma intencionada, pero no autorizada por el
responsable del fichero. Para lograr esta seguridad se establecen limitaciones
légicas o fisicas para poder acceder a todos los ficheros, o bien a los elementos
mas sensibles de los mismos.

Es 16gico que el articulo 9.3 exija unas determinadas condiciones de segu-
ridad para la proteccion de los datos especialmente protegidos, a los que se
refiere el articulo 7, es decir, ideologia, religion o creencias.

7. Principio de secreto profesional.

Aquellas personas que trabajan en ficheros que contienen datos persona-
les estan obligadas al secreto profesional. Asi lo recogen las Normas Basicas de
Deontologia Informaética 25 diciendo que “el informatico no difundird ni comuni--
card a terceras personas datos de cardcter personal o intimo registrados en bases o ban-
cos de datos a los cuales tuviere acceso en el ejercicio de su actividad. Sélo facilitard
datos de caricter personal o intimo cuando en virtud de disposiciones legales fundadas
en el Bien Comiin o el interés piiblico estuviere obligado a ello”.

El articulo 10 de la Ley establece este deber de secreto, diciendo que “El
responsable del fichero automatizado y quienes intervengan en cualquier fase del trata-
miento de los datos de caricter personal estin obligados al secreto profesional respecto
de los mismos y al deber de guardarlo, obligaciones que subsistirdn aiin después de
finalizar sus relaciones con el titular del fichero automatizado o, en su caso, con el res-
ponsable del mismo”.

Como es natural, la violacion del secreto se considera falta grave, e inclu-

so falta muy grave cuando se trata de datos especialmente protegidos (ideolo-
gia, religion o creencias, y origen racial, salud y vida sexual).

= 25 “Normas basicas de Deontologia Informética”. Redactadas por ei Grupo de investigacién de CITEMA, integrado por José
Carlos-Roca, Manuel Heredero Higueras, Luis Navarro Gil y Ramén Villanueva Etcheverria.
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Introduccidon

La existencia en las legislaciones nacionales de una ley sobre tutela de los
datos personales es una importante garantia de las libertades fundamentales
del ciudadano 1.

Con la introduccién de las nuevas tecnologias de tratamiento automatiza-
do de los datos es cuando se ha manifestado la potencialidad lesiva ya presen-
te en la recogida, multiple, masiva e indiferenciada, de los datos personales <.

En nuestro pais la promulgacién de la L.O.R.T.A.D.3 ha colmado ese
vacio existente, si bien no ha sabido responder a todas las expectativas desper-
tadas antes de su promulgacién.

No obstante debe citarse entre sus aciertos el haber abordado la regula-
cién de los denominados “datos sensibles”.

El particular estudio de esta especial categoria de datos y su articulacién
en la legislacion espafiola, pretende ser el objeto de reflexion sobre el que ver-
sardn las siguientes consideraciones.

= 1 Cir. LOSANO, M. G.: Los proyectos de ley italianos sobre la proteccion de los datos personales, en el vol. col.: Problemas
actuales de la documentacion y la informatica juridica (Actas del Coloquio Internacional celebrado en la Universidad de Sevi-
lla, 5y 6 de marzo de 1986), ed. a cargo de A. E. Pérez Lufio, Técnos & Fundacion Cultural Enrique Lufio Pefia, Madrid,
1987, pag. 278.

= 2 Cfr. TONIATTI, R.: Libertad Informatica y Derecho a la Proteccidn de los datos Personales: Principios de Legislacién Com-
parada, trad. cast. A. Saiz Amaiz, en Revista Vasca de Administracion Publica, 1991, Enero-Abril, n® 29, pag. 141.

= 3 Ley Organica 5/1992 de Regulacion del Tratamiento Automatizado de los Datos de Caracter Personal. Publicada en el
BOE ntimero 262, de 31 de octubre de 1992.
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Conceptuacion de los Datos Sensibles

Los datos personales, si por un lado pueden ser agrupados en una cate-
goria homogénea, por otro, se prestan a ser reconsiderados de acuerdo con la
diversa disciplina a la que esta sometida su circulacién. Una reconsideracién
respecto a la categoria general lo constituyen, precisamente, los datos sensi-
bles. No existe un acuerdo unanime ni en la doctrina ni en el derecho compa-
rado acerca de qué sean o qué deba entenderse por datos sensibles. Lo que si
parece existir es un acuerdo casi generalizado, en su abstraccion, respecto a la
necesidad de una regulacién diferenciada respecto a ciertos datos personales
cuyas peculiaridades exigen formas de tutela particulares. )

Es precisamente en la determinacioén de esas peculiaridades donde sur-
gen las discrepancias.

El Prof. PEREZ LUNO considera como tales aquellos que tienen una
inmediata incidencia en la privacidad o un riesgo para précticas discriminato-
rias. También considera como tales aquellas informaciones que hacen referen-
cia a convicciones personales, asi como las referentes inmediatamente al resto
de las libertades? .

TONIATTI por su parte establece una doble consideracién respecto a la
conceptualizacién de los datos sensibles:

- Criterio Formal: Aquellos datos que presentan algunos requisitos refor-
zados para que limiten su libre adquisicién, circulacion, etc...

- Criterio Material: Cualificados por su afectacién a una esfera intima
subjetiva de particular delicadeza. Aquellos que més directamente se refieren
ya a la esfera personal e intima ya a la titularidad de los derechos fundamenta-
les de libertad® .

MADRID .CONESA, por ultimo, estructura la consideracién de los datos
sensibles en torno a dos variables:

= 4 Cfr. PEREZ LUNO, A. E.: Libertad informética y leyes de proteccion de los datos personales, en colab. con M. G. Losano y
M. F. Guerrero Mateus, Centro de Estudios Constitucionales, Madrid, 1989, pag. 152; ID.: Comentario Legislativo. La LOR-
TAD y los derechos fundamentales, en Derechos y Libertades. Revista del Instituto Bartolomé de las Casas, 1993, Febrero-
Octubre, nimero 1, Universidad Carlos Il de Madrid y Boletin Oficial del Estado, pag. 406.

= 5 Cir. TONIATTI, R.: Libertad Informética y Derecho a la proteccion de los Datos Personales: Principios de Legislacién Com-
parada, cit., pag. 155.
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1. Aquellos cuyo tratamiento incorpora peligros de discriminacion.

2. Aquellos que son irrelevantes desde el punto de vista de las relaciones
externas de los ciudadanos; es decir, aquellos mas directamente conectados
con el ambito mas personal e intimo 6,

Esta breve semblanza doctrinal nos ilustra respecto a lo que venimos
sefialando respecto a la conceptualizacion de los datos sensibles. Lo cierto es
que, pese a todas las diferencias, existe un acuerdo respecto a una especial
tutela, protecciéon y garantias para estos datos.

Los datos sensibles, como cualesquiera otros datos, no pueden ser consi-
derados estaticamente, sino en el proceso general de tratamiento automatizado
del que constituyen su objeto, e incluso su fin. Surge aqui plantearse pues el
caracter dindmico de su determinacion.

Determinacion de los Datos Sensibles: Su Dinamicidad

Dejando al margen la importancia que reviste la protecciéon de ciertas
categorias de datos que por su propia naturaleza pueden poner en peligro la
intimidad de los ciudadanos, asistimos a un consenso casi generalizado res-
pecto a la consideracién de que no es la naturaleza de los datos la que atenta
contra el derecho a la intimidad, sino el concreto contexto en el que se efectia
el tratamiento de dichos datos.

No es la clasificaciéon abstracta de un dato como mas o menos cercano al
admbito de las personas, ni la determinacién de que por su naturaleza tiene
carécter de secreto o no lo que determina su tutela, sino el &mbito concreto de

8
su uso®.

La tutela de las informaciones no puede ya quedar limitada a aquellas de
cuya calidad asi se exija, en una vision estdtica, sino que debe extenderse a la

= 6 Cfr. MADRID CONESA, F.: Derecho a la Intimidad, Informdtica y Estado de Derecho, Universidad de Valencia, Valencia,
1984, pag. 88.

=7 Vid.sobre ello: Propuesta de Directiva del Consejo, relativa a la proteccion de las personas en lo referente al tratamiento
de datos personales, Bruselas, 24 de septiembre de 1990, COM (90) 314 final- SYN 288. Asimismo art. 8 de la Propuesta
Modificada de Directiva del Consejo, relativa a la proteccicn de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, Bruselas, 15 de octubre de 1992, COM (92) 422 final- SYN 287.

= 8 Cfr. DENNINGER, E.: El derecho a la autodeterminacion informativa, trad. cast. A. E. Pérez Lufio, en el volumen a cargo de
A. E. Pérez Luiio, en el vol. col. Problemas actuales de la documentacion y la informatica juridica, Técnos, Madrid, 1987,
pag. 273.
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dindmica de su uso o funcionalidad. Es evidente, como sefiala el prof. Pérez
Luifio, que cualquier informacién, en principio neutra e irrelevante, puede con-
vertirse en sensible a tenor del uso que se haga de las mismas”.

Existe la posibilidad, como venimos sefialando, que datos a priori irrele-
vantes desde la consideracion de la privacidad de las personas, sin embargo,
en conexién con otros datos puedan servir para hacer completamente diafana
y transparente la personalidad de los ciudadanos.

Se aboga asi por un sistema dinamico en la proteccién de los datos sensi-
bles. La experiencia del Derecho Comparado, remisa a una amplia enumera-
cién de la categoria de los datos sensibles, y su encorsetamiento en rigidas nor-
mas legales, nos dan una muestra de cudn inoperantes pueden ser las declara-
ciones grandilocuentes, paralelamente vacias de garantias.

Seré el devenir de los tiempos, y el consecuente cambio en las estructuras
sociales, el que determinaré la inclusién o no de determinados datos en la cate-
goria de “sensibles”, y por lo tanto su acomodacién a la realidad factica de su
tratamiento.

Tiempo y espacio se revelan aqui como variables ineludibles de un ver-
dadero y efectivo sistema de garantias.

No obstante, no todo serd variabilidad, acomodacién, sino que pese a las
circunstancias cambiantes, siempre habra un minimo de “sensibilidad” que
nos indicara el norte a seguir, y nos permitird, alejandonos de la niebla, cono-
cer ese minimo irreductible que para el ser humano constituye su intimidad.

(Numerus Clausus o Numerus Apertus?

El caracter dindmico que venimos propugnando en la determinacion de
los datos sensibles, nos lleva a plantearnos cudl debe ser la formula o método
a través del cual deben positivizarse, y por lo tanto, determinarse su régimen

especifico y peculiar.

El decantamiento por una opcién de numerus clausus o numerus aper-
tus, dependerd, no tanto de la sensibilidad del legislador o de su mayor ampli-

= 9 Cfr. PEREZ LUNO, A. E.: Comentario Legislativo: La LORTAD y los derechos fundamentales, cit., pag. 413.
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tud de miras, sino que lo realmente determinante serd la concepcion que se
comparta acerca de la amplitud del bien juridico protegido, bien limitado a la
concepcién individualista de la intimidad, o bien, ademas del anterior, al ejer-
cicio efectivo del resto de las libertades. Por que como sefiala el profesor
Madrid Conesa, el problema del derecho a la intimidad se resuelve, en dltima
instancia, en un problema de libertad 10,

Por razones de seguridad juridica es cierto que debera procederse a la
determinacién legal de aquellos supuestos subsumibles bajo el ambito de los
datos sensibles. Ahora bien, serd necesaria la utilizacion de clausulas abiertas o
generales, lo suficientemente precisas, en su vaguedad, como para determinar
su ambito de aplicacién, pero, lo suficientemente amplias como para permitir
la modelacién en la conceptuacién de los datos de acuerdo a las exigencias que
demande el efectivo cumplimiento y garantia de los derechos de los ciudada-
nos.

Pasemos a ver algunos ejemplos de “determinacién legislativa” de los
datos sensibles.

Segun la Convencién Europea los datos sensibles (art. 6) son “los datos
de caracter personal que revelaren el origen racial, las opiniones politicas,
las convicciones religiosas u otras convicciones, asi como los datos de carac-
ter personal relativos a la salud o a la vida sexual... y los referentes a las con-
denas criminales”11,

Las Comunidades Europeas enumeran como tales “los datos que revelen
el origen racial y étnico, la opinién politica, las convicciones religiosas, filo-
s6ficas o morales, la afiliacién sindical, asi como las informaciones relacio-
nadas con la salud y la vida sexual”12,

La Ley francesa (art. 31) incluye en esta categoria “los datos nominativos
que directa o indirectamente hagan constar los origenes raciales o las opi-
niones politicas, filoséficas, religiosas o la afiliaciéon sindical de las perso-

”

nas .

= 10 Cfr. MADRID CONESA, F.: Derecho a la Intimidad, Informética y Estado de Derecho, cit., pag. 45.

= 11 Vid. sobre ello: Proteccion de datos. Convenio del Consejo de Europa de 1981, Servicio Central de Publicaciones. Presi-
dencia del Gobierno, Madrid, 1983, pp. 33-34.

= 12 Vid. sobre ello especialmente: Art. 8 de la Propuesta modificada de Directiva del Consejo relativa a la proteccidn de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, cit.
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En Gran Bretafia se incluyen (art. 2.3 de la Data Protection Act) “los datos
relativos al origen racial, a las opiniones politicas, religiosas o de otra natu-
raleza, a la salud fisica y mental, a la vida sexual y a las condenas penales”.

Como se puede observar las categorias recogidas son casi idénticas, si
exceptuamos las relativas a las condenas penales, cuya inclusién o no se debe
a la diferente conceptuacién con que los ordenamientos nacionales entienden
la publicidad de las actuaciones penales y el régimen de los datos tratados o
generados en tales actuaciones.

Conviene tener en consideracién, que no serd la enumeracion de los datos
la que determinara su efectivo régimen de garantias, sino la amplitud de
supuestos que puedan subsumirse bajo su enumeracién lineal. Es decir, se tra-
ta de un problema de interpretacién acerca de qué debe entenderse bajo las
dicciones legales de datos sensibles. Abordaremos este tema con més profun-
didad; baste ahora sefialarlo.

Regulacion de los Datos Sensibles en la Lortad.

Entre las muchas consideraciones hechas sobre la LORTAD cabe destacar
positivamente el hecho de haber incluido en su articulado un apartado especi-
fico dedicado a la regulacién de los datos sensibles, otorgdndole una protec-
cién reforzada 13 .

Para esta categoria de datos el principio general, es al contrario del exis-
tente para los datos ordinarios, el de la prohibicion de recogida y tratamiento
excepto en los casos previstos por la ley. Vedmos si este presupuesto se cum-
ple en nuestra norma patria. Para ello abordaremos su estudio desde distintos
presupuestos.

A) Determinaciéon de los datos sensibles.
La LORTAD procede en su art.7 a la determinacién de los datos sensi-
bles, bajo la denominacién de datos especialmente protegidos. Acoge asi el ele-

mento de la proteccién, y de su diferente intensidad, como criterio delimitador
de dicha categoria.

= 13 Cfr. PEREZ LUNO, A. E.: Comentario Legislativo: La LORTAD y los derechos fundamentales, cit., pag. 419.
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Desde el punto de vista del afectado el elemento del consentimiento se
revela como fundamental, como expresién maxima y global de su derecho a la
autodeterminacién informativa. La propia Exposicion de Motivos asi lo expre-
sa: “El principio de consentimiento... sus contornos, por otro lado, se refuer-
zan singularmente en los denominados “datos sensibles”...”.

Pero no debe tratarse de un consentimiento simple, sino de un “consenti-
miento informado”, a fin de que el interesado pueda sopesar los riesgos y
ventajas del tratamiento de sus datos sensibles y ejercer los derechos recogidos
en la norma. Volveremos sobre este punto al tratar el régimen juridico al que
estdn sometidos.

B) Enumeracién y Contenido.

El articulo 7 establece como datos sensibles “los datos de caracter perso-
nal que revelen la ideologia, religion y creencias, asi como los referentes al
origen racial, a la salud y a la vida sexual... los relativos a infracciones pena-
les 0 administrativas”. '

Dos objeciones cabe hacer a esta enumeracion legal:

1. Establece una parca regulacion, consoliddndose asi un sistema de
numerus clausus. No es esta afirmaciéon contradictoria son la sostenida supra
acerca de la necesidad de una generalidad en la diccién legal de los supuestos
considerados como datos sensibles. El legislador espafiol parece considerar los
datos sensibles en funcién de una tutela estatica, que presenta como referente
ciertos preceptos constitucionales, cuya salvaguarda se propone llevar a efec-
to. Se consigue con ello s6lo una solucién parcial del problema.

Ha sido el Profesor PEREZ LUNO el que con gran cierto ha puesto en
evidencia la “parcialidad” que venimos sefialando. Asi se manifiesta el prof..
de la Hispalense: “ Hay que reprochar a la LORTAD el haber planteado la tipifica-
“cion de las informaciones especialmente sensibles en funcion de la ideologia, religion o
creencias... cuando resultaba mucho mds completo y pertinente haber tomado como
punto de referencia el articulo 14 de la propia Constitucion que previene cualquier
actividad discriminatoria -hay que entender que también las realizadas a través de la
informitica- por razones de “nacimiento, raza, sexo, religion, opinion o cualquier otra
circunstancia personal o social”” 14

= 14 Cfr. PEREZ LUNO, A. E.: Comentario Legislativo: La LORTAD y los derechos fundamentales, cit., pag. 413.
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2. Alusion a conceptos juridicos ciertamente indeterminados, que no pue-
den considerarse como generales, en la postura que venimos defendiendo,
sino ciertamente como ambiguos y que estoy seguro produciran en el momen-
to de su alegacién por algtin ciudadano afectado, graves problemas de inter-
pretacion respecto al alcance de su contenido. Procederemos por ello a intentar
dar una visién lo méas completa posible acerca de qué supuestos son, a nuestro
criterio, subsumibles bajo las expresiones legales contenidas en la LORTAD.

a) Ideologia. Debera incluir tanto las opiniones politicas, como las refe-
rentes a la afiliacién sindical. Se englobaran las informaciones del interesado
sobre sus actividades en el terreno politico y sindical. Respecto a las informa-
ciones referentes a la pertenencia a un sindicato nos adherimos a aquellos pai-
ses que en sus legislaciones consideran que las informaciones referentes a la
pertenencia a un sindicato llevan consigo riesgos para la intimidad personal.

Considerando la objecién que podria plantedrsenos respecto al requisito
suplementario de la afiliacién, en el &mbito sindical, recogido entre otras legis-
laciones por la Comunidad Europea, hacemos notar nuestra oposicién a tal
requisito suplementario. El conocimiento de las opiniones politicas tiene tam-
bién su principal baluarte en la afiliacién de los ciudadanos a los partidos poli-
ticos o en el desarrollo de actividades de apoyo, generalmente bajo la atenta
mirada de los 6rganos rectores de los mismos. Asi pues s6lo quedan dos alter-
nativas, o bien se prescinde en ambos casos del requisito de la afiliacién como
elemento delimitador de la adscripcién a una determinada opcién politica o
sindical, o bien, se exige en ambos casos, con el riesgo evidente de limitacién
del ambito material protegido 15

b) Religién y Creencias. Se consideraran como tales las creencias religio-
sas, convicciones filoséficas y morales, incluida la falta de creencias religiosas,
asi como las informaciones relativas a las actividades del interesado en el
terreno religioso o filosofico, y las actividades o actitudes que se deriven de
tales creencias o convicciones. Las creencias no religiosas o no filoséficas tam-
bién deben constituir datos especiales.

c) Origen racial. Comprende los datos o informaciones relativos a la per-
tenencia a una etnia, pueblo o nacién, al margen de su adscripcién a un deter-
minado Estado. Deberd incluirse asimismo la informacién sobre el color de la
piel.

= 15 Vid. sobre ello: Proteccion de datos. Convenio del Consejo de Europa, cit., pag. 33. Asimismo Propuesta modificada de
Directiva ..., cit., pag. 18.
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d) Salud. Los datos personales relatlvos a la salud pueden catalogarse,
como hace Toniatti, de supersens1bles . Conciernen a un ambito merecedor
de informacién reforzada hasta el punto de excluir normalmente el acceso
directo de los individuos a los propios datos personales . Abarca las informa-
ciones concernientes a la salud pasada, presente y futura, fisica o mental, de
un individuo. Pueden tratarse de datos referentes a un individuo de buena
salud, enfermo o fallecido. Estos datos comprenden igualmente las informa-
ciones relativas al abuso del alcohol o al consumo de drogas. Deben hacerse,
no obstante, dos consideraciones respecto a este tipo de datos:

1. Habra que tener especial cuidado respecto a los datos referentes a la
salud mental en el futuro, pues se corre el riesgo de hacer ingresar a los afecta-
dos en una especie de “censos negros”, con el paralelo peligro para el ejercicio
de sus derechos. Se puede asi proceder al tratamiento de estos datos sensibles
basdndose en meras sospechas que no presenten ninguna constatacién factica.
Seran las verdaderas necesidades del tratamiento médico y la evolucién de la
enfermedad, junto a unas razonables previsiones de futuro, las que deben
determinar la inclusién de estos datos.

2. Respecto a las referencias al alcohol y a las drogas, deberan establecerse
limites flexibles, atemperados a los efectos particulares sobre el individuo con-
creto. Maxime cuando no esté claro ni para el Derecho Penal, ni para la Ciencia
Toxicoldgica, donde estan los limites entre el consumo, uso y abuso de drogas o
alcohol. La estricta referencia al término drogas engloba otras sustancias perju-
diciales para la salud, tales como los estupefacientes y los psicotropicos.

e) Vida Sexual. Es este un término ciertamente relativo y estrictamente
personal. Como sefiala el prof. Lépez Ibor la conducta sexual relativa al objeti-
vo que la motiva puede ser influida por los actos positivos o negativos referen-
tes a la finalidad de lo sexual en si. Por lo tanto varia notablemente segtin los
individuos, desplazdndose desde el mismo acto sexual a sus elementos y deri-
vados mas 0 menos remotos!

= 16 Cfr. TONIATTI, R.: Libertad Informética y Derecho a la Proteccion de los Datos Personales: Principios de Legislacion
Comparada, cit., pp. 158-ss.

= 17 Vid. sobre ello y en el &mbito de la politica comunitaria de proteccién de los datos personales: Propuesta modificada de
Directiva..., cit., especialmente su articulo 13 donde a propdsito del reconacimiento del derecho de acceso de los interesa-
dos, establece en su apart. 1.2: Los Estados Miembros podrdn prever que el derecho de acceso a los datos de cardcter
médico Unicamente pueda ejercerse por medio de un médico. Se pretende con ello, como ha sefialado la propia Comisién en
esta su propuesta, proteger al interesado de cualquier conmocion que pudiera tener graves repercusiones psicoldgicas, que
puedan producir, en casos extremos, incluso el suicidio.
Sobre la politica desarrollada en Francia y Gran Bretafia respecto al acceso a los datos médicos, especialmente de afecta-
dos por el SIDA, vid.: TONIATTI, R.: Libertad informatica y Derecho a la Proteccion de los Datos Personales: Principios de
Legislacion Comparada, cit., pp. 159-ss.

= 18 Cfr.: El Libro de la Vida Sexual, dirig. por J.J. Lépez Ibor, Danae, Madrid, 1968, pag. 410.
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Deberan incluirse por lo tanto todos los datos relativos a la actividad
sexual de los ciudadanos, asi como la ausencia de dicha actividad, y las conse-
cuencias que de ellas se derivan.

Se considerardan también como tales los datos de “referencia indirecta”, es
decir aquellos de los que puedan extraerse ciertos datos indiciarios de su con-
ducta sexual, tales como suscripcién a revistas de contenido erético, anuncios
de contactos, pertenencia a ciertos colectivos de defensa de homosexuales o/y
lesbianas, etc...

e) Infracciones penales o administrativas. Debe partirse de la incorrecta
denominacién empleada por el legislador espafiol para hacer referencia a estos
datos. Deberia haber empleado mas bien el de condenas, por cuanto que son
las sentencias en las que éstas se establecen las que incorporan una serie de
datos que pueden menoscabar gravemente la intimidad de los ciudadanos. Si
a ello unimos la conservacién de datos referentes al cumplimiento de las mis-
mas, una vez que dichas condenas han sido ya cumplidas o se han extinguido,
el potencial lesivo es enorme.

Las mismas consideraciones caben, mutatis mutandi, respecto del empleo
del término infracciones administrativas.

Por tales infracciones deberan entenderse las sanciones fundadas en una
norma penal o administrativa e impuestas en el marco de un procedimiento
penal o sancionador-administrativo.

C) Régimen juridico.

Como sefialamos anteriormente la regulacién de los datos sensibles en la
LORTAD, se configura en torno al principio del consentimiento. El consenti-
miento de la persona concernida acerca del tratamiento de sus datos sensibles
se constituye como elemento fundamental articulador del sistema de garanti-
as.

Sera el consentimiento, y sus diferentes manifestaciones, el que determi-
nard la posibilidad de tratamiento automatizado de estos datos. Se constituye
asi un sistema de “regulacién en cascada”, que desde la elaboracién de un
principio general desemboca en una posibilidad casi absoluta de tratamiento,
si bien s6lo circunscrita a los ficheros de caracter ptiblico.

Veamos como queda configurado este esquema regulador.
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1. Principio General. Prohibicién de recogida y tratamiento excepto con el
consentimiento del afectado, o en los casos previstos por la ley. El consenti-
miento, como ya sefialamos, debe ser informado, para permitir asi al afectado
evaluar las ventajas e inconvenientes que se derivan de dicho tratamiento. Este
consentimiento informado se recoge en la LORTAD en el apartado 2, punto 1,
articulo 7 cuando sefiala: “Cuando en relacién con estos datos se proceda a recabar el
consentimiento a que se refiere el apartado siguiente, se advertird al interesado acerca
de su derecho a no prestarlo”. No obstante se echa en falta en la diccién legal la
referencia al caracter de libre del consentimiento, que no por obvio, deja de ser
menos necesario. Coadyuva a este principio general, la prohibicién de crear
ficheros con la finalidad exclusiva de almacenar datos sensibles.

2. Consentimiento de Primer Grado. Los datos de caracter personal que
revelen la ideologia, religion y creencias, sélo podran ser objeto de tratamien-
to con consentimiento expreso y por escrito. Estos requisitos evidencian, como
sefiala la propia Exposicién de Motivos, el cardcter reforzado de la proteccién
de estos datos, adquiriendo asi el caracter de “supersensibles”.

3. Consentimiento de Segundo Grado. Sélo con el consentimiento expreso
del afectado podran tratarse datos referentes al origen racial, a la salud y a la
vida sexual.

Aqui ya no es necesario la plasmacién por escrito del consentimiento
para proceder al tratamiento. Sélo se exige que sea expreso, y por lo tanto
podra manifestarse de forma oral. Ello conlleva unos evidentes problemas pro-
batorios para el afectado, no sélo en la determinacién de si otorgé o no el con-
sentimiento, sino también respecto al alcance del mismo.

Pero lo verdaderamente sorprendente, cosa que no se acierta a compren-
der, es la diferenciacién entre grupos de datos sensibles. Se crean asi datos de
primera y de segunda clase, sin una razon que lo justifique. La deficiente referen-
cia a un precepto constitucional, como base de la determinacién de los datos
sensibles, puede ser la raiz de tamafio error. El legislador olvida que la intimi-
dad de los ciudadanos no conoce de parcelaciones cuando al tratamiento de
los datos sensibles se refiere.

4. Habilitacion legal por razones de interés general. Las criticas apunta-
das anteriormente se acenttian ante esta posibilidad, que presenta como tnico
anclaje con la legalidad la abstracta e indeterminada referencia al interés gene-
ral. Nada hace el legislador para colmar nuestras dudas. Sélo hay una cosa
cierta, por esta via se abre una puerta para el tratamiento de datos referentes al
origen racial, a la salud y a la vida sexual.
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Sera preciso determinar en este instante qué se entiende por interés gene-
ral. :

Siguiendo lo sefialado por la Comisién de las Comunidades Europeas,
pueden considerarse englobadas en tal denominacién genérica todas aquellas
medidas necesarias para la salvaguarda de los valores fundamentales de una
sociedad democrétical?. En idénticos términos se expresa el Consejo de Euro-

pa20

Pero la concurrencia de dicho interés general debera hacerse constar
mediante una Ley. Nada dice el texto acerca del rango normativo de esta nor-
ma habilitante. S6lo la Exposicién de Motivos hace referencia a la misma, afia-
diéndole que la habilitacién legal habra de ser expresa.

Ante esta falta de prevision legal conviene sefialar que en dicha disposi-
cién legal deberan precisarse los datos que pueden ser tratados, las personas
destinatarias de los mismos, la cualificacién del responsable del tratamiento,
las personas autorizadas a acceder a ellos, asi como las garantias apropiadas
contra los usos abusivos y los accesos no autorizados.

S6lo con estas menciones de la norma habilitante podran salvarse las
garantias que para los derechos de los ciudadanos establece la propia LOR-
TAD.

5. Libertad de tratamiento, aunque sélo referido a los ficheros automati-
zados de las Administraciones Publicas.

Los datos de caracter personal referentes a la comisiéon de infracciones
penales o administrativas s6lo podran ser incluidos en ficheros automatiza-
dos de las Administraciones Publicas. Sirvan en este punto lo sefialado supra
acerca de qué debe entenderse por tales infracciones, y las consecuencias que
de ello se derivan.

D) Excepciones a la prohibicién de tratamiento de datos sensibles:
Ficheros de las Fuerzas y Cuerpos de Seguridad.

El estudio del régimen juridico de los datos sensibles en nuestro ordena-
miento, quedaria incompleto si no recogiéramos también las excepciones que

= 19 Cfr.: Propuesta modificada de Directiva..., cit., pag. 26.
= 20 Cfr.: Proteccion de datos. Convenio del Consejo de Europa de 1981, cit., pag. 36.
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establece la misma ley. Es precisamente en éstas donde hay que mirar para ver
cual es el efectivo sistema de proteccion y de garantias otorgado a los ciudada-
nos. Declarados rimbombantemente una serie de derechos, es habitual su
derogacién posterior de manera soterrada o encubierta, amparandose en ine-
ludibles deberes del Estado, dando una imagen garantista al ciudadano, cuan-
do realmente lo que se estd configurando es un verdadero asalto a sus dere-
chos y libertades.

La LORTAD recoge, en esta linea, la posibilidad de tratamiento automati-
zado de datos sensibles en los supuestos en que sea absolutamente necesario
para los fines de una investigacién concreta (art. 20.3).

De nuevo el legislador espafiol acude a conceptos juridicos indetermina-
dos, que lejos de aportar flexibilidad en su articulacién, lo que hacen es atraer
negros nubarrones sobre cual es el verdadero alcance de esta excepcién. Se tra-
ta, como vemos, de una regulacién fundada en un criterio restrictivo sobre la
subsistencia de un derecho individual merecedor de proteccién que deja paso
al prevalente interés nacional?1,

La circunstancia “objetiva” que determina la posibilidad de dicho trata-
miento son los fines de una investigacién concreta. Este término debe incluir-
se dentro del marco mas amplio de la “represion de los delitos”, y que com-
prenderia tanto la investigacién de los delitos como su persecucién. Esta posi-
bilidad, que 2pzudiera parecer légica como medio de salvaguarda de la seguri-
dad publica“4, sin embargo adolece de tal caracter ante la total desarticulacién
del sistema de garantias de los ciudadanos.

Esta permisividad de la legislacion espafiola choca con los estrictos limi-
tes que en el Derecho Comunitario se pretenden establecer respecto a estos tra-
tamientos, y que se concretan en la imposibilidad de las Fuerzas y Cuerpos de
Seguridad de proceder al tratamiento de dichos datos.

=21 Cfr. TONIATTI, R.: Libertad Informatica y Derecho a la proteccion de los Datos Personales: Principios de Legislacion
Comparada, cit., pag. 157. R

= 22 En torno a la delimitacion del concepto de seguridad publica, el Consejo de Europa, en la Memoria Explicativa, nimero
56, del Convenio 108 para la proteccion de las personas con relacion al tratamiento automatizado de los datos de caracter
personal, establece que “la nocidn de seguridad del Estado debera entenderse en el sentido tradicional de proteccion
de la soberania nacional contra amenazas internas o externas, incluida la proteccion de las relaciones internaciona-
les del Estado”, vid. sobre ello: Proteccion de datos. Convenio del Consejo de Europa, cit., pag. 36.
Por su parte las Comunidades Europeas consideran como tal “todas las actuaciones policiales de los 6rganos del Esta-
do, incluida la prevencion del crimen”, vid. sobre ello: Propuesta modificada de Directiva..., cit., pag. 25.
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En la legislacion espafiola, por contra, se deja a los propios responsables
del tratamiento la determinacién “unilateral”, de cuando los datos deberan ser
utilizados, asi como la amplitud material y temporal de dicha utilizacién. Difi-
cilmente conocera el afectado que se estd procediendo a una utilizacién de sus
datos sensibles por parte de las Fuerzas y Cuerpos de Seguridad. Ademaés se
exime a éstos de la concesion a los afectados de los derechos de acceso, rectifi-
cacién y control. Esto parece ser, en su sin razén, lo mas coherente. Si un ciu-
dadano desconoce que sus datos sensibles estdn siendo objeto de tratamiento
automatizado por parte de las Fuerzas y Cuerpos de Seguridad, dificilmente
tendra la “necesidad”, por ese desconocimiento, de ejercitar los restantes dere-
chos.

El problema no esta s6lo en la derogacién de los derechos de los ciudada-
nos, sino fundamentalmente en la consolidacién de una potestad ciertamente
arbitraria.

Ultimas consideraciones. A modo de conclusion.

La proteccién de los datos personales sensibles dista mucho de ser satis-
factoria en la forma establecida por nuestra legislacion.

Su indeterminacién, sus imprecisiones y sus alarmantes excepciones no
hacen mas que ahondar en esa desproteccién que para el ciudadano, y en la
esfera de sus datos personales, parece consolidarse.

Es aqui donde una vez mas se revela imprescindible una conciencia
social informada, critica, que sea capaz de rebelarse contra las vulneraciones
de sus derechos, y de exigir el efectivo y total cumplimiento de los mismos.

Pero esta no es una tarea que competa exclusivamente a los ciudadanos.
El Estado como garante de los derechos y libertades ptblicas deberd proceder
a las adaptaciones necesarias para que la salvaguarda  de aquéllos responda
a la exigencias de un Estado Social y Democrético de Derecho. Hasta que ello
sea posible, continuar4 siendo necesario mantener una postura critica.
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La Seguridad y la Confidencialidad de la
Informacion y la LORTAD

MIGUEL ANGEL RAMOS

Doctor en Informitica. CISA. Vicepresidente de la Organizacion de Auditoria
Informdtica y del Capitulo Espafiol de la EDP Auditors Association, consultor
en seguridad y auditor informitico.

1. Introduccion

Cada dia la informacién tiene mas importancia para las entidades, que
basan en mayor medida su gestién en la disponibilidad de una informacién
correcta, completa y a tiempo, por lo que es creciente la importancia de su
seguridad y su confidencialidad.

La LORTAD se refiere a la confidencialidad de los datos de caracter per-
sonal, pero puede ser una excelente oportunidad para mentalizar a los “pro-
pietarios” de la informacién y directivos en general, ya que muchas de las
medidas y controles pueden servir tanto para garantizar la confidencialidad
como la seguridad en general, y légicamente no sélo de los datos de caracter
personal sino de todos ellos.

Los objetivos de la seguridad abarcan: las personas (y funciones que
desempenan, con la debida segregacién), las propias instalaciones, los equipos
y comunicaciones, los programas y, muy especialmente, los datos.
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La seguridad y confidencialidad debe tratarse a un nivel corporativo, a
través del oportuno Comité, que apruebe politicas y planes al respecto y apor-
te los medios necesarios para poder abordar con rigor la proteccién de la infor-
macién y realizar un seguimiento en el tiempo sin relajaciones.

El primer paso es conocer qué riesgos existen para poder decidir como
eliminarlos o al menos disminuir su impacto y/o la probabilidad de que se
produzcan.

Las protecciones han de ser fisicas y logicas (entre éstas tltimas estan los
paquetes de control de accesos), y existir una separaciéon de entornos y una
segregacion de funciones, ademas de una clasificaciéon de la informacion; y
deben existir los medios para garantizar su eficiencia: asignacién de responsa-
bles de los ficheros, administraciéon de la seguridad, auditoria informética
interna (y posible contratacién de la externa).

A veces relacionamos seguridad informatica con desastres, pero existen
también pérdidas, errores, omisiones o filtraciones de informacién, de menor
impacto pero mucha mayor probabilidad.

Por otra parte, la ausencia generalizada de noticias respecto a casos habi-
dos en Espafia no quiere decir que éstos no se produzcan, sino que se mantie-
nen mas en secreto que en otros paises, para preservar la buena imagen de las
entidades, por lo que no salen de circulos reducidos, y no pueden comentarse
en conferencias o seminarios.

2, Protagonisfas

La seguridad y confidencialidad de los datos automatizados (contenidos
en cualquier soporte legible por ordenadores) no debe considerarse un tema
puramente técnico. Los “propietarios” de la informacion y los directivos en
general no pueden “abdicar” en los informaticos escudandose en su ignoran-
cia, y deben aportar las lineas maestras (sin entrar en tecnicismos) y tener la
garantia de que se estdn cumpliendo sus requerimientos, por ejemplo en cuan-
to a quién puede acceder a qué, cudnto tiempo se estd guardando determinada
‘informacién o qué controles existen para garantizar la integridad de los datos
mas criticos (nos referimos a datos criticos y no “sensibles” como recoge la
propia LORTAD, que es una expresiéon muy usada, y que tal vez deriva de for-
ma indirecta del inglés: “sensitive data”).
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Ademas, existirdn los administradores de datos y de bases de datos, y los
responsables de ficheros, figura recogida en la LORTAD y que expertos més
autorizados han tratado en estas Jornadas en ponencias especificas.

Otros protagonistas (indirectos) son los usuarios, a quienes los propieta-
rios habran de autorizar a qué pueden acceder y cuando.

Los informaticos son meros administradores de la informacién que pro-
cesan, aunque deben contribuir a garantizar a propietarios y usuarios que exis-
ten las medidas adecuadas.

Puede existir una funcién especifica de Administracién de la Seguridad
(fisica y/o légica), como interfaz entre propietarios, usuarios e informaticos.

Ademas, es deseable que exista la funcién de auditoria informatica inter-
na (y/o contratar auditoria informadtica externa, que son compatibles y com-
plementarias), para que revisen si existen los controles adecuados, determinen
cudles pueden ser los riesgos y recomienden las medidas a implantar o refor-
zar. Dichos auditores han de contar con la preparacion adecuada, ademas de
la suficiente objetividad e independencia y, l6gicamente, no pueden depender
de la funcion de administracién de seguridad ni viceversa.

En cuanto a controles, recordemos que se dice que han de ser: completos
a la vez que simples, fiables, revisables, adecuados y rentables; y en cuanto a
su coste, hay que considerar el de implantacién y el de mantenimiento, frente
al coste-riesgo de su no implantacién. Los controles en general suelen dividir-
se en:

* controles preventivos: los que contribuyen a evitar que se produzca el
hecho: el incendio, el acceso...

* controles detectivos: los que, una vez que se ha producido, ayudan a
conocer el hecho, como la revision de listados de ordenador con los
documentos base como érdenes de clientes, para detectar errores y
fraudes,

* controles correctivos: los que contribuyen a restaurar la situacién de
normalidad, como la recuperaciéon de un fichero dafiado a partir de
copias de procesos anteriores.
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3. La Lortad

La Ley, en su articulo 9 especifica:

1. El responsable del fichero debera adoptar las medidas de indole técni-
ca y organizativas necesarias que garanticen la seguridad de los datos de
caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no auto-
rizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accién
humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros automatizados
que no retnan las condiciones que se determinen por via reglamentaria con
respecto a su integridad y seguridad y a las de los centros de tratamiento, loca-
les, equipos, sistemas y programas.

3. Reglamentariamente se establecerdn los requisitos y condiciones que
deban reunir los ficheros automatizados y las personas que intervengan en el
tratamiento automatizado de los datos a que se refiere el articulo 7 de esta Ley.

El Estatuto de la Agencia de Proteccién de Datos (Real Decreto 428/93,
BOE 4-5-93), en su articulo 28 determina sus funciones inspectoras (se resume
el contenido):

* Examinar los soportes de informacién que contengan los datos perso-
nales

* examinar los equipos fisicos

* requerir el pase de programas y examinar la documentacién y algorit-
mos de los procesos

* examinar los sistemas de transmisién y acceso a los datos
* realizar auditorias de los sistemas informaticos.

Se trata de una de las pocas referencias que existen a la Auditoria Infor-
matica, actividad que no tiene reconocimiento oficial y no esta regulada por
ahora.
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4. Areas

Hay muchos aspectos a considerar en relacion con la seguridad y confi-
dencialidad de la informacién, y algunos tienen una relacién muy estrecha.

Entre ellos estan:

*La existencia de planes, presupuestos y definicién de niveles de respon-
sabilidad. La seguridad y la confidencialidad deben ser una preocupaciéon
prioritaria de la Alta Direccion de la entidad, ademas de serlo de los propieta-
rios de la informacién de cada area y de los usuarios y administradores.

La realidad es que si ocurre algo siempre se buscan “culpables”, pero el
enfoque debe ser preventivo, no a hechos consumados.

Es aconsejable que exista un Comité que se ocupe de la seguridad y confi-
dencialidad. Si la entidad es importante puede tener ese cometido en exclusiva;
sino, puede ser el propio Comité de Sistemas de Informacién (o de Informética)
0 el Comité de Direccién el que trate sobre estos temas en sus reuniones.

Uno de las primeras acciones debera ser la definicion de politicas y la ela-
boracion de planes (plan de seguridad y de confidencialidad, plan de contin-
gencia o de continuidad) y la aportacién de los medios necesarios.

La mentalizacién de todo el personal también es un punto que no se debe
pasar por alto, asi como la asignacién de medios, no sélo econémicos sino
“tiempo” a quienes tienen que dedicarse a ello, a menudo como otra tarea mas
a afiadir a una larga lista. La colaboracién externa puede aportar objetividad,
experiencia y ritmo a este tipo de proyectos.

*Administracién de la seguridad. Esta funcién puede tener, entre otros,
los cometidos siguientes, que debieran definirse por escrito:

-Proponer politicas y estdndares sobre seguridad y confidencialidad de la
informacion,

-” Administrar” la seguridad: formacién e informacién, asi como estable-
cimiento y revisién de controles (si existe auditoria informdtica interna, sera
ésta la que realice las revisiones),

En cuanto a la seguridad légica (en contrapoéicién a la fisica), participa-
cién en la seleccién e implantacion de paquetes de seguridad, asi como de la
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propia seguridad de los diferentes productos y aplicaciones y el correspon-
diente seguimiento. Mantenimiento de usuarios (altas, bajas y variaciones de
perfiles) y revision de los informes que proporcione el paquete.

*La ubicacién del centro de procesos y de los ordenadores: la ubicacion
ha de ser idénea para garantizar la seguridad y que sélo acceden las personas
autorizadas. Si se trata de equipos departamentales o personales aislados
igualmente deben estar protegidos para evitar el robo.

Dicho robo puede referirse al propio equipo, que a veces no seria tan
importante como de la informacién que contuviera si no estd debidamente res-
paldada en otro lugar, o si el conocimiento por terceros puede suponer pérdi-
da de competitividad o de imagen.

Las instalaciones, por tanto, han de tener los mecanismos y controles
necesarios: sensores, infrarrojos, blindajes, cdmaras de television (que pueden
visualizar vigilantes y que pueden ponerse en funcionamiento cuando se pro-
duzca movimiento), exigencia de marcar contrasefias para que se abran las
puertas o para otros accesos... y todo ello segtn la criticidad de la informacion
y la existencia de otros controles.

Otra medida complementaria es la contratacién de seguros, més bien a
los efectos de la recuperacién econémica, lo que no evita que se haya produci-
do una pérdida irrecuperable de informacién y con las consecuencias indirec-
tas que puede suponer.

*Hemos hablado de seguridad légica, es decir de los accesos a través de ter-
minales, locales o remotos. Es necesario decidir (los propietarios han de determi-
narlo o al menos las reglas generales) quién puede acceder a qué, para qué (lec-
tura, borrado, variacién...) y cudndo. También deben determinarse las pistas
necesarias que han de quedar para poder hacer revisiones por otras personas.

A proposito de los accesos es importante la asignacién de contrasenas,
que son uno de los medios mas comunes (y econémicos) de identificarse ante
un sistema, sobre todo ante una aplicacién o un paquete de control de accesos,
que dé la posibilidad de acceder o no a determinados recursos.

La identificacién ante un sistema puede ser:
-Por algo “que se es”: apariencia / foto del individuo. En algunos casos se

esta usando la biométrica, en base a los caracteres diferenciadores de los indi-
viduos, como retina o huella dactilar,
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-por algo que se realiza: la firma, por ejemplo; existen sistemas automati-
cos de reconocimiento de firmas, con porcentajes muy pequefios de error,

-por algo que se tiene: por ejemplo, una tarjeta; cada vez se utilizan mas
las tarjetas “inteligentes” (el adjetivo puede no ser el méas adecuado aunque
sea la traduccion mas usada de “smart cards”), que tienen grabada informa-
cién y que pueden contener la fotografia del individuo y/o la firma digitaliza-
das,

-por algo que se sabe, como la propia contrasefia. El problema radica en
poder garantizar que la persona que estd marcando una contrasefia es aquella
a la que se asigné y no un “suplantador”, que ha conocido la contrasefia de
forma casual o se la han cedido. De ahi la utilidad de combinar las contrasefias
con biométrica u otros sistemas.

A proposito de las contrasefias, estd demostrado que cada vez es menor
el nimero de casos en que alguien “entra” en un sistema a base de intentos
hasta acertar la contrasefia, ya que se limita el nimero de ellos.

Asi, por ejemplo, si después de tres intentos fallidos no ha sido capaz de
acceder al sistema, el usuario como tal queda inactivo, y el administrador del
sistema lo reactivard después de averiguar qué esta pasando: es posible que el
verdadero usuario haya vuelto de vacaciones y haya olvidado su contrasefia,
pero también puede ocurrir que alguien no autorizado, suplantando al verda-
dero usuario, esté intentando acceder. Si sabe que al tercer intento el sistema
bloqueara ese c6digo de usuario hara dos intentos cada dia, pero esto también .
puede registrarlo un paquete de control de accesos y pasar esta informacién a
un administrador para que investigue.

Las contrasefias, que tanta relacién tienen con la seguridad de la mayoria
de los sistemas que existen hoy en dia, deben ser faciles de recordar por su
“propietario”, para evitar tener que escribirla (como ocurre a veces con las que
asignan de forma aleatoria los sistemas). Asi, costara recordar una contrasefia
como “L3*2P7”.

Si la asigna su “propietario” y no el sistema, debe ser dificil de imaginar
por los demés, evitando datos obvios como el niimero de empleado, el de la
matricula de su coche o el nombre del conyuge.

Deben tener una longitud minima y poder combinar cifras y letras. Con
una longitud de seis caracteres, y si contamos las letras, las cifras del 0 al 9 y
algunos simbolos especiales, tenemos 426 posibilidades.
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Algunos sistemas sofisticados (por ejemplo el paquete RACF de IBM),
permiten forzar a los usuarios a que no reasignen ninguna de las “n” contrase-
nas anteriores. El niumero “n” lo asigna el administrador.

La caducidad es otro de los puntos importantes, ya que cuanto mayor sea
la vida de una contrasefia mas vulnerable sera: cada entidad debe fijar criterios
al respecto, y un periodo de un mes puede constituir un plazo razonable. Exis-
ten sistemas mds criticos con contrasefias de un dia de vida (un turno de traba-
jo, por ejemplo) e incluso contrasefias de un solo uso.

Las contrasefias deben estar criptografiadas internamente en los ficheros
y no aparecer “en claro” en las pantallas ni en los listados.

Las entidades deben recordar a sus empleados mediante procedimientos
la prohibicién de ceder la contrasefia, ya que se pierde la “imputabilidad”; no
sera fécil atribuir una operacién o transaccion si varias personas en un depar-
tamento comparten una misma contrasefia.

Por tanto, los sistemas deben obligar a los usuarios a identificarse y éstos
“salirse” del sistema para obligar a otros a identificarse antes de comenzar su
consulta o marcaje de datos.

Con demasiada frecuencia las contrasefias se ceden temporalmente o se
teclean a la vista de otros (si se averiguan algunos de sus caracteres, o al
menos que se trata, por ejemplo, de la parte izquierda superior del teclado, el
niamero posible de combinaciones disminuye); debe existir la mentalizacién
adecuada en cada entidad sobre el uso y custodia de las contrasefias.

También contribuye a incrementar la seguridad el hecho de que los ter-
minales queden inactivos después de varios minutos sin uso, para evitar que
otras personas no autorizadas conozcan lo que se muestra en la pantalla o
incluso accedan a las aplicaciones y datos a que tienen acceso los usuarios pri-
marios por abandono momenténeo de éstos. '

*El desarrollo de aplicaciones: los desarrolladores, tanto internos como
externos contratados, no tienen por qué conocer los datos “reales” criticos:
contables, de empleados, de clientes... y de ahi que deba existir una separacién
de entornos suficiente, tanto fisica como logica.

Y en los casos en que pueda ser necesario hacer pruebas con datos reales
confidenciales, pueden existir programas que “camuflen” dichos datos, susti-
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tuyendo los campos criticos para que, sin perder sus caracteristicas, no conten-
gan domicilios, nombres o saldos reales.

Por otra parte, en el momento del desarrollo pueden incorporarse algu-
nos controles que ayuden a garantizar la integridad de la informacién y que
avisen de situaciones anémalas que se detecten, por mal funcionamiento de
programas o por accesos indebidos.

*Los datos: ademas de la clasificacién (de uso restringido, departamental,
confidencial...) debe existir segregacién de funciones en cuanto a las diferentes
fases del ciclo de vida de los datos y revisiones posteriores para confirmar que
son veraces y estan respaldados por, segtin los casos, 6rdenes de clientes, auto-
rizaciones de pago...

También debe vigilarse que los datos en soportes magnéticos o en papel
estén protegidos, incluso cuando ya no son necesarios (porque pueden seguir
siendo confidenciales); asi, el papel habra de ser destruido, en vez de tirarlo o
venderlo, y los soportes magnéticos deben borrarse expresamente mediante
varias pasadas de grabacién o, mejor atin, desmagnetizarse con dispositivos al
efecto, ya que de lo contrario puede quedar informacién no “machacada” acce-
sible por rutinas especiales o incluso leerse la que ha estado grabada previa-
mente “debajo” con dispositivos muy sofisticados.

Tanto en los datos almacenados como en los transmitidos por linea puede
usarse la criptografia, para que los que puedan acceder a los datos no estando
autorizados para ello, encuentren dificultades y les resulte virtualmente impo-
sible conocer la informacién; aunque en la practica dependera de la vulnerabi-
lidad de los métodos empleados y de los medios con que cuenten los criptoa-
nalistas.

En instalaciones mas complejas puede convenir instalar arcos detectores
de soportes magnéticos, que avisarian de los que tanto empleados o visitantes
puedan intentar sacar de la instalacién.

En cuanto al transporte de soportes magnéticos, puede realizarse por
empresas especializadas o, en entornos menos sofisticados, en dispositivos
cerrados y cuya llave y/o clave no esté en poder de las personas que realizan
el transporte o esté suficientemente protegida (por ejemplo en sobre lacrado).
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5. Riesgos

En definitiva, deben establecerse los procedimientos y controles necesa-
rios para poder garantizar que cada usuario s6lo accede:

-a lo que esté autorizado (instalaciones, programas, bases de datos, fiche-
ros, campos...)

-para lo que esté autorizado: lectura, variacion, borrado...
-cuando esté autorizado, en cuanto a fechas y horas.

Para prever situaciones de emergencia, es preferible no abrir excesiva-
mente los perfiles de acceso, sino que existan usuarios con posibilidades
excepcionales, incluso no asignados de forma permanente sino que cuando
sean necesarios se entreguen en sobre cerrado a quienes lo necesiten, dejando
constancia de ello, por ejemplo a través de un vigilante de seguridad fisica que
custodiara el sobre, para que se pueda verificar después el uso de la contrase-
fa especial y si su uso estaba justificado.

Esto puede ser ttil en situaciones que pueden presentarse fuera de los
horarios normales de trabajo, para recuperacién de informacién o variaciones
de programas o tablas por emergencias, y salir de situaciones de bloqueo que
impidan la continuacién de los procesos.

Los riesgos principales son:
-los accesos no autorizados, por las causas ya comentadas,

-la destruccion o “corrupcién” de datos: por ejemplo las tablas de deven-
gos, los porcentajes de liquidacidén, los domicilios, borrado de “pistas” en
ficheros histdricos...

-la manipulacién de programas, que puede traducirse en destruccién o
variacién de datos, incluso pasado un tiempo alcanzada una circunstancia (lo
que se denomina “bomba l6gica”, en contraposicién a fisica), y que puede
manifestarse, por ejemplo, llegada una fecha o cuando un campo alcance un
valor determinado, por lo que puede resultar una loteria macabra; puede
manifestarse cuando el autor ya no estd en la entidad, que es a veces la finali-
dad: producir el dafio pero no sufrir las consecuencias,

-En ocasiones lo que se persigue es el propio beneficio, por ejemplo la
copia de programas o de datos, en el primer caso para evitar gastos y en el
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segundo para conocerlos y asi saber la situacion de la entidad o los datos de
sus clientes, por ejemplo, o bien para cederlos a terceros a cambio de un bene-
ficio econémico.

Ante cualquier incidencia es necesario investigar las consecuencias que
ha habido para tratar de solucionarlas y averiguar qué ha fallado: si los contro-
les no son rigidos, si ha habido encubridores, si los procedimientos son ade-
cuados pero no se han cumplido...

6. Conclusiones

Es evidente que existe una necesidad de garantizar la seguridad y confi-
dencialidad de la informacién, que sera mayor segtin lo critica que ésta sea en
cada entidad, lo que vendra determinado en buena medida por el sector.

La LORTAD es una buena ocasion para reforzar los mecanismos de pro-
teccién que puedan garantizar la seguridad y confidencialidad de la informa-
cién hasta unos niveles prefijados, ya que muchos de esos mecanismos son
comunes.

Las consecuencias del incumplimiento de la LORTAD pueden traducirse
en multas de hasta cien millones de pesetas, pero, ademas, hay que considerar
otras posibles pérdidas: en cuanto a la falta de confidencialidad la pérdida de
imagen y hasta de clientes; en lo que se refiere a la seguridad como tal, en los
casos mas graves, hasta la posible discontinuidad del funcionamiento de la
entidad.

No obstante, la inversién en seguridad (y debemos hablar de inversion y
no de gasto) es baja en Espafia, salvo en algunas entidades aisladas, sobre todo
del sector financiero o entornos militares y algunas multinacionales extranjeras.

Algunas de las medidas no son caras y es por ellas por las que debemos
empezar; asi, el conocer los riesgos y el implantar controles simples y procedi-
mientos suelen constituir medidas de coste bajo y rentabilidad alta.

Podemeos preguntarnos: ;es mayor el coste de las medidas para garanti-
zar la seguridad y confidencialidad o que no existan?. Antes de contestar,
debemos considerar las pérdidas indirectas que podemos sufrir, asi como que
la falta de seguridad puede suponer como deciamos, ante una incidencia infor-
matica importante, la pérdida de toda la informacién vital y posiblemente el
fin de la actividad de la entidad.
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EL SECRETO ESTADISTICO:
Contenido Juridico

JORDI BACARIA MARTRUS

Generalitat de Catalufia.
Asistencia Técnica Estadistica.
Departamento de Economia y Finanzas.
Instituto de Estadistica de Catalufia.

1. Definicién. Caracteristicas y Limites del Secreto Estadistico.

El secreto estadistico es una figura de derecho administrativo especial
que consiste en la obligaciéon de preservar el anonimato de los datos indivi-
duales, obtenidos en la realizacion de las actividades estadisticas para los ser-
vicios estadisticos de las administraciones ptblicas, a fin de proteger el bien
juridico que constituye la intimidad de las personas, entendido en el sentido
mas amplio de aquello que hoy podemos denominar privacidad.

El secreto estadistico tiene como fundamento juridico el derecho subjeti-
vo a la intimidad, considerado como una parcela de los bienes de la personali-
dad.

El secreto estadistico constituye un deber juridico por mandato imperati-
vo de la ley que obliga a todo el personal estadistico y también a las personas
fisicas y juridicas que tengan conocimiento de la informacién estadistica indi-
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vidualizada y a los 6rganos de la Administracién titulares de la funcién pbli-
ca estadistica, a no difundir ni directa ni indirectamente datos individuales o
individualizados de los suministradores de la informacién.

El secreto estadistico protege al suministrador de datos, tanto si se trata
de una persona fisica como juridica, de cualquier revelacién que conduzca a la
identificacién de datos personales.

El ordenamiento juridico otorga, por medio de la figura del secreto esta-
distico, una proteccién juridica especifica de los datos individuales de las per-
sonas fisicas y juridicas, en el &mbito de la actividad estadistica de las adminis-
traciones ptblicas.

La aplicacion del principio del secreto estadistico comporta también la
prohibicién de actuar sobre la base de los datos personales, de utilizarlos para
otras finalidades no estadisticas o ilegitimas y de posibilitar el cruce con datos
de diversos ficheros.

En definitiva, existe un doble vinculo obligacional en el contenido juridi-
co del secreto estadistico: por una parte la obligacion legal de declarar los
datos para la realizacién de actividades estadisticas; de otra, el imperativo
legal de mantenimiento del secreto estadistico y también la obligacién legal de
difusién publica de los resultados estadisticos.

1.1. Derecho a la informacion y derecho a la intimidad.

La prohibicion de revelar datos individuales, a fin de proteger la intimi-
dad de las personas, no puede ser incompatible con el derecho general a la
informacioén sobre los datos estadisticos, los cuales son indudablemente de
interés social. La aplicacién del principio del secreto estadistico requiere conse-
guir el equilibrio adecuado entre las necesidades de informacién de los diver-
sos agentes sociales y la obligacién de mantener la confidencialidad de los
datos personales: se debe superar con la aplicacién de medios técnicos y con el
establecimiento de garantias juridicas la posible oposiciéon entre estos dos
derechos constitucionales: derecho social a la informacién versus derecho indi-
vidual a la intimidad, en este caso, por medio del mantenimiento del secreto
estadistico.

1.2. Secreto estadistico y secreto administrativo.

Se produce a menudo una oposicion entre secreto administrativo y publi-
cidad de la actividad administrativa. La administraciéon ptblica tiene un deber
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de secreto en su actuacién en diversos ambitos que no puede colisionar con el
derecho a la informacién representado en este caso por la transparencia admi-
nistrativa. El secreto estadistico participa formalmente de las caracteristicas de
los secretos oficiales, pero se diferencia profundamente de ellos en el plano
material. El secreto oficial tiene como finalidad la protecciéon de la seguridad
del Estado y el secreto estadistico tiene como objetivo la proteccién de la inti-
midad del ciudadano informante respecto a datos personales de comunicacién
obligatoria.

1.3. Secreto estadistico y secreto profesional.

El secreto estadistico se puede considerar como secreto profesional. Es
fundamentalmente, una obligacién especifica de un colectivo concreto y se
aplica al personal de los 6rganos estadisticos y al de otros servicios estadisticos
de las administraciones ptblicas como un elemento de su régimen juridico, a
la vez que se hace extensiva a cualquier otra persona fisica o juridica que entre
en contacto o tenga acceso a los datos estadisticos individuales o individuali-
zados, por razén de su participacion en operaciones estadisticas.

2. El Elemento Subjetivo en la Figura del Secreto Estadistico.

2.1. Sujeto activo de la obligacion.

Los sujetos vinculados por la obligacién del mantenimiento del secreto
estadistico son todos aquellos que trabajan en el dmbito de la actividad esta-
distica y que tienen o pueden tener acceso a informacién que puede dar lugar
a una revelacion de datos personales.

Los sujetos activos de la obligacién de mantenimiento del secreto estadis-
tico son:

a) Los 6rganos titulares de la funcién estadistica publica y otros servicios
estadisticos de la administracion, los cuales deben garantizar la confidenciali-
dad de los datos que han obtenido en la realizaciéon de operaciones estadisticas
amparadas por los beneficios legales correspondientes y de los que son depo-
sitarios y gestores.

b) Todo el personal implicado en la elaboracion de las actividades esta-
disticas en cualquiera de sus fases: recogida de datos, tratamiento y difusién,
sin distincién de su status profesional y laboral.
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c) Las empresas y sus responsables, colaboradores y empleados, los pro-
fesionales y el personal investigador que mediante un convenio de colabora-
cién o de una relacién contractual no laboral, colaboren en la realizacién de
una actividad estadistica.

El deber del mantenimiento del secreto estadistico continua vigente para
todo el personal obligado incluso con posterioridad a su desvinculacion de
aquellas actividades estadisticas a través de las cuales hubieran tenido conoci-
miento de los datos protegidos.

2.2. Sujeto pasivo de la obligacion.

El sujeto pasivo de la obligacién es la persona fisica o juridica, titular de
los datos individuales de declaracién obligatoria, tanto si la informacién es de
origen administrativo como de origen estadistico.

3. Ambito de Aplicacion del Secreto Estadistico.
3.1. Objeto del secreto estadistico.

El objeto del secreto estadistico esta constituido por los datos individua-
les recogidos, utilizados u obtenidos, tanto directamente de los informantes
como a través de fuentes administrativas con fines estadisticos.

La regulacion del secreto estadistico es aplicable tanto a los datos indivi-
duales o individualizados como a aquellos que permitan razonablemente la
identificacién individualizada de las personas fisicas y juridicas que hayan
suministrado informacién de comunicacién obligatoria, es decir, se aplica tan-
to a la revelacién directa como indirecta de datos.

Esta prohibida la divulgacién o la comunicacién de esta clase de datos
por cualquier medio y a cualquier persona fisica o juridica, incluidas las admi-
nistraciones publicas, no sometidas a la obligacién de mantenimiento del
secreto estadistico.

Las disposiciones de regulacién del secreto estadistico y la doctrina pre-
vén excepciones a este principio general de prohibicién: datos contenidos en
registros publicos, datos de directorios, datos recogidos en publicaciones, acce-
so a datos con fines de investigacién en el ambito universitario, aceptacién for-
mal de revelacién de datos por parte del titular, secreto pasivo, etc.
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3.2. Vigencia temporal.

La obligacién de mantener el secreto estadistico se inicia desde el mismo
momento en que se obtienen los datos y puede tener un periodo de vigencia
determinado, bien porque se establece una limitaciéon temporal a partir de la
cual los datos serian accesibles, bien fijando que a partir del transcurso de un
determinado periodo de tiempo sélo ciertas personas puedan acceder a aque-
llos datos.

El periodo de vigencia del secreto estadistico no deberia de ser el mismo
para los datos que correspondan a personas fisicas que para los que pertenez-
can a personas juridicas. En el caso de las personas juridicas, el plazo de vigen-
cia del secreto podria vincularse a las diversas vicisitudes de la vida legal de
las sociedades.

3.3. Finalidad del secreto estadistico.

El secreto estadistico tiene una finalidad general derivada de su propio
fundamento juridico: la proteccién de la intimidad de las personas, y una fina-
lidad especifica, intimamente ligada a la actividad estadistica ptuiblica: mejorar
la calidad de los resultados de las actividades estadisticas a partir del aumento
de la confianza de los ciudadanos y, por tanto, de la sinceridad en las respues-
tas.
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Los Derechos de las personas en
la LORTAD

GUILLERMO OROZCO PARDO

Profesor Titular del departamento de
Derecho Civil de la Universidad de Granada.

I. Introduccién.
1- Una perspectiva socio-juridica.

Estas lineas estdn dirigidas a apuntar un primer andlisis de los derechos
consagrados en la nueva Ley Orgénica de Regulacion del Tratamiento Auto-
matizado de los Datos de caracter Personal (L.0.5/92 de 29 de Octubre) texto
que, por reciente, atin no ha sido desarrollado reglamentariamente en su tota-
lidad ni tampoco ha sido objeto de una interpretacién y aplicaciéon por parte
de nuestra Jurisprudencia. Ello supone una dificultad importante para su estu-
dio de tal suerte que todo analisis cientifico conlleva el riesgo de avanzar tesis
y propuestas a veces arriesgadas, de tal suerte que nuestra labor se nos antoja
un “paseo por la cuerda floja”, pues el investigador estd acostumbrado a con-
trastar teorias y utilizar pluralidad de fuentes del conocimiento que en este
caso no poseemos, mas que las relativas al desarrollo del tema en otros paises.
No obstante, nos consta que un grupo cada vez mas amplio de juristas e infor-
maticos estdn desarrollando su labor cientifica en esta materia pues incluso
existen ya Tesis Doctorales en pleno desarrollo. Ello contrasta con la situacion
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en el campo legal, jurisprudencial y cientifico de otros paises de nuestro entor-
no, Estados Unidos, Italia, Francia, etc... donde este tema ha sido ya objeto de
regulacién y tratamiento, atin cuando los materiales de estudio no sean tampo-
co abundantes, si cabe destacar a juristas de nuestro pais cuya labor en este
campo es especialmente importante. Esta circunstancia hace mas destacables
atn las iniciativas como ésta de realizar un estudio omnicomprensivo de la
LORTAD en el seno de esta Universidad. Quede claro pues de salida que
nuestro estudio serd necesariamente breve e incompleto, pues las posibilida-
des que la materia ofrece son muy superiores a los propoésitos de este trabajo,
por lo que rogamos la clemencia del lector.

La cuestién concreta que nosotros abordamos posee especial significado
pues se trata de analizar algo tan importante como son los derechos que
garantizan a la persona la defensa frente a posibles abusos y lesiones que pue-
da sufrir como consecuencia de la utilizacién ilicita de los medios informati-
cos. Tales perjuicios pueden lesionar no sélo su intimidad u honor, sino que
afectan también al libre ejercicio de sus derechos; es decir que se trata de dis-
poner de unas garantias que protejan globalmente a la persona, en cuanto
individuo, como miembro de una unidad familiar y en su faceta de ciudadano.
No se trata ya del “egoista derecho a estar solo” basado en una concepcion
excesivamente individualista de la persona, sino del derecho a un libre desen-
volvimiento de la personalidad sin intromisiones ilegitimas en su esfera perso-
nal, tanto individual como social. Ya en el Siglo XVIII se afirmaba que el hom-
bre “cede” parte de su libertad en beneficio de obtener seguridad, proteccién y
colaboracién por parte de la comunidad a la que pertenece. Hoy la sociedad
debe poseer informacién sobre los ciudadanos y sus circunstancias en la medi-
da en que sea preciso en orden a la planificacién econémica, la politica fiscal,
la prevencién proteccién social y sanitaria, la seguridad frente al delito, la
defensa o el ejercicio de los derechos de los ciudadanos, imponen la necesidad
de esa acumulacién de informacién y es por ello que cabe afirmar que todo
derecho cumple una funcién social y debe ejercitarse evitando conductas abu-
sivas por parte de su titular que cede parte de su libertad y su esfera privada
en aras de la colaboracion social; seria la “Razén de Estado” como fundamento
del conocimiento de datos pertenecientes a los ciudadanos. Por otra parte, el
particular en sus relaciones con los demds precisa adquirir y ceder informa-
cién para desenvolverse en el trafico juridico-econémico o en sus relaciones
sociales. Asi, circunstancias como gravamenes reales en inmuebles, descubier-
tos financieros, régimen econémico, gstado civil, direcciéon y teléfono, etc..., se
hacen precisos en determinadas circunstancias y para ello se crean instrumen-
tos de publicidad como Registro Civil, de la Propiedad, etc... accesibles a
todos, salvo ciertas restricciones, legalmente establecidas, de tal forma que su
desconocimiento no sea excusa para el afectado. Por otra parte, la informacién
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es hoy un instrumento de poder a la vez que una “mercancia” de valor cre-
ciente y en el mercado de bienes y servicios resulta hoy imprescindible; como
consecuencia de ello surgen los medios de almacenamiento y tratamiento
automatizado de esa informacién y, légicamente, surge el abuso. La dificil
tarea que la Ley se impone, entre otras, es asegurar una esfera privada a la per-
sona que no pueda ser invadida sin su consentimiento, salvo casos excepciona-
les legalmente previstos y fundados en una causa justa. '

Es ya tépico el comparar la invencién de la imprenta con la de la informa-
tica, si bien las consecuencias de ésta son mucho més amplias e imprevisibles,
pues ningun invento precedente (salvo la energia atémica) dota a su detenta-
dor de unas mayores posibilidades de conocimiento y control de los ciudada-
nos. Es por ello que afirma Pérez Lufio: “El signo distintivo de nuestra época
es que en ella el progreso tecnoldgico se halla inescindiblemente ligado a elec-
ciones o valoraciones éticas y politicas”. Las posibilidades de utilizacién des-
viada son tales que se hace preciso “limitar” el uso de los medios informaticos,
estableciendo unos principios juridicamente consagrados y construir un siste-
ma de garantias que permitan al afectado obtener una proteccién eficaz frente
a lesiones a sus derechos y sancionando al infractor, y evitar lo que Davara
denomina la “dictadura tecnolégica”. 1 Téngase en cuenta que el problema es
que no sélo se han de impedir intromisiones ilegitimas en la esfera privada,
sino evitar que datos licitamente obtenidos sean utilizados o transferidos sin
base legal; evitando asi lo que se ha llamado “el rumor informatico” (“noise”
evitando la “diabdlica combinacién de palabras” que se origina por la canti-
dad de datos recabados de una persona y que no son objeto preciso de la fina-
lidad para la que se recaban, frente a lo cual se erige el llamado “derecho al
silencio”. 2 Incluso, se impone una doble vertiente de responsabilidad al titu-
lar del banco de datos: diligencia en el mantenimiento de la “calidad” del con-
tenido de la misma, en términos de veracidad, licitud y caducidad, y la obliga-
cién de responder por las consecuencias lesivas que su negligencia, en térmi-
nos de responsabilidad objetiva, pueda ocasionar al afectado.

Es necesario establecer una coordinacién ética, consagrada en la norma,
que concrete qué informacién puede recabarse, quién puede adquirirla, bajo
qué condiciones puede almacenarse, para qué fines se utiliza, si puede tras-
mitirse y cudndo ha de ser eliminada. Responder a tales interrogantes es esen-
cial para un Estado democrético de Derecho, y para ello se pueden utilizar dis-
tintos sistemas, tal y como veremos en lineas posteriores, si bien todos ellos

= 1- Vid. Pérez Lufio, A.E.:"Derechos Humanos, estado de Derecho y Constitucion” Madrid, Técnos, 32 ed. y Davara Rodri-
guez, M.A.:" Derecho Informatico”. Pamplona, Aranzadi, 1993 pag. 85 y ss.

= 2 - Vid. Panuccio, V en: “Banche de dati e diritti della persona”. Milano, CEDAM, 1985. p4g.82 y Lindon, R.: “Dictionaire juridi-
que: les droits de la personnalité “. Dalloz, Paris, 1983, muy util para conocer la jurisprudencia y la Ley francesa.
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basados en un eje central: la persona, en sus multiples facetas, y sus valores,
poniendo a su disposicién mecanismos previos de control para conocer y deci-
dir qué datos relativos a ella son recogidos y almacenados y prestar su consen-
timiento para ello. Estos supone estar informado de la existencia del fichero,
de su contenido, acceder a él y poder exigir la rectificacion o cancelacion del
dato inexacto o improcedente, cuando asi proceda. En ello subyace una doble
vertiente del interés juridicamente protegido: el interés particular del sujeto
afectado y su libertad de decision y el interés colectivo que precisa dotar de
seguridad a las informaciones que se almacenan son procedentes, veraces,
adecuadas a la finalidad licita perseguida y son legitimamente adquiridas por
los cauces legalmente establecidos.

2- El analisis civilista.

Con frecuencia, del analisis de un texto legal se deducen muchas mas
cuestiones de las que en una primera lectura pudieran deducirse; ello se debe
a que la norma es el instrumento basico para regular conflictos de intereses, y
éstos son de diversa naturaleza. Esto hace necesario evitar la “rigidez” de las
normas, para ello el legislador utiliza conceptos “standard” tales como buena
fe, diligencia debida, realidad social, etc... que permiten adaptar la aplicacién
de las normas a la evolucién de las circunstancias de la sociedad. Esta
evolucion supone la aparicién de fendmenos nuevos que originan conflictos
no previstos y ante los cuales es preciso tener que desarrollar normas
especiales con los riesgos que ello conlleva. Incluso puede suceder que normas
cuya meta es regular un fenémeno en concreto, asi la LORTAD, no
contemplan la totalidad de las cuestiones que se suscitan, por lo que el jurista
viene obligado a “completar” esa regulacion acudiendo a otras normas del
Ordenamiento cuya aplicacién resuelve el conflicto no regulado, a la vez que
nos aportan criterios interpretativos de la norma especial. Esta es la gran tarea
del civilista: utilizar su conocimiento de las normas del ordenamiento para
interpretar y completar la LORTAD a la hora de resolver las cuestiones,
previstas o no en ella, planteadas por el objeto de la misma. Dicho objeto esta
constituido por la informatica en cuanto técnica y la finalidad perseguida por
la norma es mas que limitar su uso, consiste en regular todo el conjunto de
relaciones que de la utilizacién de tales medios se deduce para garantizar a la
persona el libre ejercicio de sus derechos, sean de caracter personal o
patrimonial, y el respeto a sus valores y atributos esenciales, poniendo a su
disposicién unas garantias como medio de hacer valer tales derechos. Su
flexibilidad se pone de manifiesto al utilizar “standards” tales como datos
personales o privacidad, y la primera labor del jurista serd interpretar tales
conceptos dotandoles del contenido que la sociedad en cada momento les
asigne; en segundo lugar, debe el jurista analizar qué cuestiones no estan
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resueltas en la norma y acudir al ordenamiento juridico para obtener la norma
aplicable que resuelva el conflicto no previsto.

Los bienes juridicamente protegidos afectados por la informatica no sélo
son los de caracter personal, como la privacidad, sino que también los hay de
caracter patrimonial: el usuario de los bienes y servicios que se prestan, asi
ficheros automatizados ptblicos o privados, ostenta aqui plenamente su “sta-
tus” juridico de consumidor y por tanto le seran de aplicacion las normas de
Derecho del Consumo y los derechos que en ellas tiene reconocidos. Por otra
parte, el prestador del servicio, titular del fichero, posee su propio estatuto
que, en parte se integra por normas de la propia Ley (asi todo el Capitulo II) y
también por otras normas, tales como las relativas a su responsabilidad civil o
las penales que sancionan ciertas conductas.

De todo lo que antecede  se deduce paladinamente que la materia
posee miuiltiples aspectos que interesan al Derecho Civil en cuanto éste posee
como valor y objeto central la persona y sus valores y no un exclusivo acento
en lo patrimonial como pudiera parecer de una lectura superficial. Es mas, al
haberse acentuado el matiz social de la persona, y por ello el contenido y fun-
cién de los derechos a ella inherentes, la disciplina civilistica ha evolucionado
en los ultimos tiempos en sus contenidos y principios de una forma paralela a
la sociedad. Efectivamente, temas como funcién social de la propiedad, el abu-
so del derecho, el derecho de uso inocuo, el moderno Derecho de danos, basa-
do en la responsabilidad objetiva, el derecho del consumo, etc... supone el
abandono de posiciones individualistas para consagrar una concepcién mas
social y solidaria de la persona, sus derechos y sus deberes, pero sin que ello
suponga desde luego una “desproteccién” de la misma, por cuanto se avanza
en un catdlogo abierto de derechos a ella referidos que se enriquece hoy con
los de matiz social, econémico y culturales, asi el derecho a la cultura, al medio
ambiente o a la solidaridad social frente al dafio, son patentes pruebas de ello.

Es por ello que la “revolucién informatica” no puede ser ignorada por el
jurista, ya sea tedrico o practico, pues debe adecuar los criterios y medios de
investigacion a la evolucién de la realidad social, pues de lo contrario queda
marginado por obsoleto. Incluso se supera la tradicional dicotomia entre la
esfera tedrica y la practica ya que cada vez se acenttia mas la certeza de que el
derecho es una ciencia eminentemente practica, que se dirige a resolver con-
flictos de intereses, en base a la interpretacién de la norma mediante unos cri-
terios socialmente compartidos, por ello el jurista desarrolla su labor en un
campo operativo en el que confluyen teoria y practica. Por ello precisa de una
especial sensibilidad y un conocimiento profundo de tales criterios sociales y
de esa realidad sobre la que opera para conformar una experiencia juridica de
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deducir la solucién al conflicto planteado; en razén de lo cual se afirma que no
hay nada maés préctico que una sé6lida construccion tedrica.

Sin embargo, el ordenamiento juridico no dispone siempre de normas
que solucionen las situaciones de conflicto que la realidad va planteando, pues
el Derecho suele ir por detrés de ella, y ello produce en ocasiones la “quiebra”
de la certeza del Derecho, y por ello, de la seguridad juridica. 3 En tales casos
la Jurisprudencia y la Doctrina estdn llamadas a realizar una dificil labor: dar
solucion previa a una problematica no resuelta por el legislador. Para ello la
técnica interpretativa y sus medios se convierte en un mecanismo esencial en
la resolucién del conflicto; la reiteracién de esa solucién se acaba consagrando
en la norma, sea legal o consuetudinaria. En tal caso, es primordial perfilar cla-
ramente cudl es el valor o bien protegido sobre el cual se investiga, asi como
delimitar los principios, criterios y técnica a aplicar, y en nuestra perspectiva
civilistica ese “centro de gravedad” es la persona, tanto en su faceta individual
como social, es decir, un concepto en el que se sintetizan lo privado y lo publi-
co, conciliando ambos aspectos e intereses, asegurando a la vez una esfera pri-
vada de desarrollo de su personalidad y su participacién en la comunidad
aceptando intromisiones legitimas, para lograr una “6smosis” arménica entre
ambas esferas.

Es en este contexto en el que debemos analizar la disciplina de la protec-
cién de la persona y su esfera de actuacién, teniendo en cuenta que los limites
entre ambos campos han sufrido un cambio dimensional. A tal efecto se cita
como ejemplo el de las sentencias y su contenido pues siempre se entendieron
como un acto publico accesible a todos, por el principio de ejemplaridad de la
pena. Sin embargo, merced a las posibilidades que su tratamiento automatiza-
do ofrece hoy, se ha generado un fuerte rechazo en ciertos &mbitos ante la
posibilidad de acceder a ellas y tratarlas por medios informaticos, tal y como
veremos en lineas posteriores. Por tanto, establecer los limites de lo ptblico y
lo privado en la esfera personal es tarea complicada que debe resolverse en el
caso concreto, pues no caben respuestas aprioristicas generalizadas, pero

= 3 - Sobre el tema véase Pérez Luio, A.E.: "La seguridad Juridica”. Barcelona, Ariel, 1991

= 4 - Por ello afirma Pérez Lufio: "Puede inferirse de estas orientaciones tedricas actuales que la intimidad en la pluralidad de
sus acepciones estd en directa e insoslayable relacion con otros valores (dignidad, libertad, libre desarrollo de la personali-
dad, autodeterminacion, efc...) que tales valores no constituyen categorias axiolégicas cerradas y estaticas, pues cuanto mas
se profundiza en el significado de cada uno de ellos mas evidente resulta su interdependencia con los demds, y que la intimi-
dad, lejos de implicar autoconfinamiento del sujeto moral, supone su incorporacién a un proceso de estimulos y proyecciones
sociales. Si es cierto que cada hombre debe tomarse como fin en si mismo, no lo es menos que ningtin hombre puede alcan-
zar plenamente sus fines sdlo por si mismo. El libre desarrollo de la personalidad constituye un ejercicio cotidiano de
mitsein; no es una aventura solitaria sino una forma de con-vivir". Vid.:" Intimidad y proteccién de datos personales: del
Habeas Corpus al Habeas Data”. En: “Estudios sobre el derecho a la intimidad”. Ed. de Luis Garcia San Miguel, Madrid, Téc-
nos, 1992, pag.39.
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teniendo siempre en cuenta el evitar que a través del uso abstractamente licito
de un instrumento pueda llegarse a resultados objetivamente ilicitos. Por ello
se parte de unos principios de la proteccién de datos y se establecen unas cate-
gorias especialmente restringidas de datos cuya adquisicién y tratamiento
estan sometidos a fuertes controles y restricciones, son los llamados datos sen-
sibles, que abordamos mas adelante.

Como consecuencia de lo anterior, la disciplina civilista se ve compelida a
revisar las categorias juridicas tradicionales relativas a la proteccién de la per-
sona y sus valores, partiendo de los criterios actualmente consagrados en dis-
tintas fuentes, tales como la Constitucién de 1978 y en base a los fundamentos
de un moderno Estado democratico de Derecho. Como la propia Ley indica, el
articulo 18.4 CE no sélo pretende proteger la esfera de valores de lo estricta-
mente privado en relacion con el honor, la fama o la intimidad, sino garantizar
la libertad para posibilitar el libre ejercicio de los derechos, que todos ellos
sean estrictamente individuales o de matiz social, pues se ostentan en cuanto
persona y ciudadano. Para ello debe hacerse algo mas que consagrar derechos,
se deben crear las condiciones reales que posibiliten su ejercicio, es decir,
dotarles de los mecanismos coercitivos necesarios para su efectiva operativi-
dad. Asi, conceptos tales como derecho subjetivo, derechos fundamentales,
situaciones juridicas subjetivas, garantias juridicas, o las modernas “class
actions” cuya consagracion en el campo juridico es cada vez mas clara, han de
ser reexaminados a la luz de estos nuevos pardmetros socio-juridicos para ade-
cuarlos a la realidad actual y hacer que su caracter de instrumentos de protec-
cién de la persona y sus valores en sus vertientes individual y social, tenga
una eficacia real en la practica.

De otro lado, los aspectos patrimoniales de ese campo de relaciones
deben ser también analizados teniendo en cuenta que estamos ante un tema en
el que se ven implicadas materias ya citadas como responsabilidad, consumo,
etc... En definitiva, estamos ante una problematica multidisciplinar, que impli-
ca el andlisis desde distintos campos cientificos lo cual hace la tarea més exten-
sa y dificil de lo que en una primera lectura pudiera parecer.

3. Informdtica y Derecho.

Es cierto que la solucién a un problema juridico depende a menudo de la
respuesta que se dé a cuestiones no juridicas, y para ello se debe atender a las
fuentes del conocimiento que resuelven tales cuestiones. Se ha escrito mucho
ya sobre las repercusiones sociales de la informética pues han sido, son y seran
de tal magnitud que el Derecho, en cuanto coordinacién ética de las relaciones
sociales y como técnica de resolucion de conflictos, se ha visto compelido a
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regular y resolver todos aquellos supuestos en los que el uso y abuso de los
medios informaéticos ha llegado a desbordarlo, pues se han producido lesiones
de distinto orden a los bienes y derechos de las personas. Problemas tales
como propiedad del “software”, “virus informaticos”, delitos perpetrados
mediante la informatica, etc..., son realidades que hoy preocupan a la sociedad
y, por tanto, al Derecho. Ello comporta que el jurista, en sus distintos campos,
doctrinal, jurisprudencial y préctico, se vea forzado a tener que dar una res-
puesta a dichas cuestiones. Como afirma Kaiser, el desarrollo de la informatica
ha suscitado, a la vez que la esperanza de una sociedad mejor informada, més
prospera y mas libre, serios temores por el mantenimiento del equilibrio de los
poderes en las sociedades democraticas, asi como por los derechos del hombre
y las libertades prblicas, se trata de un delicado problema: conciliar el poder
estatal, el interés publico, con los derechos inviolables de la persona, en base a
un espiritu democratico y al Estado de Derecho. 5 Es por ello que nos unimos
a las palabras de Frosini:” Se puede, por consiguiente, comprobar una progre-
siva “computerizacién” de la vida privada, no sélo en cuanto se refiere a la
cantidad numérica de los individuos fichados, sino también respecto a la parti-
cularidad, siempre més detallada y precisa de las informaciones que les con-
ciernen”.

La Doctrina ha sefialado las distintas formas en que el Ordenamiento
puede regular este fenémeno proponiendo varias soluciones:

1°- Mediante un tratamiento dentro del &mbito constitucional, tal y como
sucede en Portugal, Austria o Espafia, en el campo de los principios y de los
derechos fundamentales, desarrollado posteriormente en la legislacion organi-
ca y ordinaria.

2°- Otra posibilidad consiste en un tratamiento globalizador, mediante
una Ley General de Proteccién de Datos, asi Francia, Alemania o Suecia.

3%- Mediante un enfoque de caracter sectorial, dictando normas diferen-
tes para el sector ptblico y el privado, o bien sélo para uno de ellos, como
sucede en Estados Unidos o en Dinamarca.

)

= 5 - Vid. Kaiser, P.: “La protectidn de la vie privee”. Ed. Econdmic, Paris, 1984, p4g.288. Asi mismo, Pérez Lufio,A.E.: “Dere-
chos Humanos, Estado de Derecho y Constitucion”. Madrid, Técnos, 1990, pag.345 y “Nuevas tecnologias, Sociedad y Dere-
cho".FUNDESCO, Madrid, 1987; Orlando Cascio, F.: "Sulla tutela della riservatezza”. En: “Banche datti e diritti della perso-
na".Ed.Giuffré, Milano, 1986, pags 247 y ss. y Frosini, V.: “Human rights in the computer age”. En Rv.Informética e Diritto,
1989, pags 7y ss.

6. Vid. Frosini,V.: "Ciberética, Derecho y Sociedad". Trad. Salguero Talavera y Soriano Diaz, Técnos, Madrid, 1982, pag. 179.

Sobre la multitud de fuentes de recogida de datos, véase Lindon, R. “Dictionaire juridique: les droits de la personnalite”. Dalloz,

Paris, 1983, pag.123.

158



4°- Por dltimo, un tratamiento especifico para temas y actividades con-
cretos, asi la Ley Sueca de Informacién crediticia de 1973.

Por supuesto que cabe la posibilidad de adoptar una férmula en la que se
combinen distintas posibilidades, consagrando constitucionalmente unos dere-
chos y principios basicos y vertebrandolos a través de una Ley orgénica y nor-
mas desarrolladoras, tal y como ha sucedido en nuestro pais, donde la expe-
riencia en otros ordenamientos ha sido decisiva. La Doctrina mas autorizada
en nuestro pais ya sefial6 cudles deberian ser las directrices basicas que verte-
braran la estructura de la futura Ley:

- Una definiciéon consagradora de los principios basicos que han de regir
la utilizacion de los medios informaticos en los sectores implicados y que
infundan la Ley desde la idea de dar una respuesta global a la problematica
que el fenémeno plantea.

- Establecer con toda claridad cudl sea el ambito de aplicacién de esa
norma, partiendo de la base de la necesidad de imponer el registro de las bases
como requisito previo e ineludible para su legitimidad y para su regulacion y
control.

- Sistematizar los medios de adquisicion y tratamiento de los datos, esta-
bleciendo cuéles pueden ser recogidos, asegurando su calidad, la seguridad de
su tratamiento y el control de su trasmisién y eliminacién.

- El reconocimiento de todo un ambito de actuacién de la libertad infor-
matica integrada por un complejo de derechos-garantias realmente eficaces y
dotados de los medios coercitivos adecuados para su real eficacia, de tal suerte
que la autodeterminacién del sujeto frente al este fenémeno quede asegurada,
tanto en la via antiprocesal como por los Tribunales de Justicia. Tipificando
taxativamente los supuestos de excepcién al ejercicio de estos derechos, funda-
dos siempre en una causa legitima afecta al interés general.

Es de destacar igualmente el Convenio de Proteccién de Datos del Conse-
jo de Europa de 28 de Enero de 1981, ratificado por Espafia en 1984, inspirado
en las recomendaciones de la OCDE de 1981; asi como las dos Propuestas de
Directiva de la CEE sobre la materia de 1990. 7 El problema reside en que la
=7 - Vid. Benavides del Rey, J.L.: “Aspectos juridicos de la proteccion de datos”. Rv.Fundesco, n® 38 de 1984. En el mismo

ndmero, véase Santo Domingo Garachana, A.: "Una reflexion sobre el anteproyecto de Ley para la Proteccion de Datos",
pag.5yss. El Convenio presenta desde luego importantes aportaciones de capital relevancia en cuanto a la calidad de los
datos, su cardcter de sensibles en ciertas materias, la seguridad de los registros y su control, los derechos de los ciudadanos

de acceso, rectificacion y cancelacion y el interés general como fundamento de las limitaciones o excepciones al ejercicio de
los mismos; si bien més complicado ha sido la virtualidad de su aplicacién por distintos paises, entre ellos el nuestro. Vid.
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solucion legal debe evitar la creacién de una normativa tan rigida y formalista
que impida la existencia y funcionamiento de los bancos de datos, tan ttiles en
muchos casos. De otro lado, las normas no han de ser tan flexibles e inconcre-
tas que impidan su plena eficacia y aplicacién. No se trata, por tanto, de un
enfrentamiento o restriccion de la informética en cuanto avance esencial de
nuestra época, sino de controlar su utilizacion y sus fines. En definitiva, se tra-
ta de disciplinar el fenémeno bajo la perspectiva del control social y democra-
tico de la informatica, y de garantizar a la persona su capacidad de decisién y
control sobre la existencia, contenido, utilizacién y fines de los ficheros y ban-
cos que le afectan.8

De otro lado, nuestra Constitucién como otras de su entorno, ya preveia
los posibles abusos y peligros que la informatica podia generar, por lo que en
su articulo 18.4 vincula este fenémeno a contenidos tan elevados como los del
Titulo Primero: los derechos y deberes fundamentales. En concreto, en su
Capitulo 2° “de los derechos y libertades” , al ocuparse de derechos funda-
mentales tan esenciales a la persona como el honor y la intimidad, entre otros,
establece en el parrafo 4° del articulo 18 como una “garantia” de la esfera pri-
vada de libertad del individuo y de sus bienes juridicos tan esenciales como
los antes mencionados. A tenor de dicho precepto, “la Ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciu-
dadanos y el pleno ejercicio de sus derechos”. Este precepto implica un mandato
ineludible al legislador para que establezca los mecanismos legales precisos a
fin de crear las condiciones necesarias para que tales garantias resulten real y
efectivamente aplicables. Castell, al comentar este articulo afirma: “En la men-
te y en la intencién de los autores del 18.4, se denotaba la voluntad, no del
todo explicita, de embridar una potente innovacién tecnoldégica, que explotaba por
doquier con creciente fuerza”, sin embargo, critica la redaccién y alcance del
precepto: “La pretension de establecer garantias de control de los controlado-
res, encubria la falta de alcance de la formula adoptada finalmente”.9 El pre-
cepto liga asi la limitacién informatica al campo individual representado por la
“privacy”, dejando a un lado afrontarla desde el plano social e institucional,

los mismos; si bien mas complicado ha sido la virtualidad de su aplicacion por distintos paises, entre ellos el nuestro. Vid.
Frosini, V. en “Informatica y Derecho”. Trad. J. Guerrero y M. Ayerra, Temis, Bogota, 1988, pag.161 ss. y Pérez Lufio, A.E.:
“Derechos Humanos..." cit. pag. 366 y ss., al que hacemos referencia cuando hablamos de la “doctrina mas autorizada”.
Sobre la LORTAD véase Actualidad Informética Aranzadi n® 7 de 1993 y en el mismo nimero, Pdez Maiid, J: “La incidencia
de la LORTAD en los procesos de produccidn y distribucion de ficheros”, del Peso Navarro, E.: "La LORTAD, breve apunte a
un Proyecto de Ley. El derecho a la Intimidad de la Persona”. Rv. Base Informética, ALI, n® 21 de 1992, p4g.31y ss.

= 8 - Vid. Clarizia, R.:"La proposta del progetto Mirabelli per la tutela della riservatezza’. En: “Banchi di Datti e Diritti della Per-
sona”. CEDAM, Padova, 1985, pags. 128 y ss.

= 9 - Vid. Castell Arteche, J.M. “La limitacidn informatica”. En: "Estudios sobre la Constitucion Espariola”. H® a Garcia de Ente-
rria, coordinador Martin Retortillo, Civitas, Madrid, 1991.
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tal y como ha sefialado la doctrina, con lo que el tema de la proteccién de datos
no se aborda desde ambos planos cruciales; ademas Pérez Luiio pone de mani-
fiesto la fractura que supone la descoordinacién entre los articulos 18.4 y 105.b
C.E., dado que éstg reconoce el derecho de acceso a los bancos de datos ptbli-
cos dando a entender la posibilidad de una regulacién diferenciada del mismo
derecho con respecto a los bancos de titularidad privada, cuando en realidad
la LORTAD comporta una regulaciéon unitaria.10 Sin embargo, existen normas
como el articulo 1-b de la Proposicion de Ley de Colombia sobre la proteccion
de la “privacy”, en la que expresamente se ﬁ{'a como uno de los objetos de la
misma “democratizar el poder informético”. 1Con su ubicacién en el articulo
18 se vincula el fenémeno de la informatica al campo de los derechos funda-
mentales de la persona, lo cual tiene como primera consecuencia que la legisla-
cién desarrolladora del precepto antes citado habra de ser por fuerza una Ley
Orgénica, con las consecuencias de tramitacién y jerarquia que ello conlleva.
12 No obstante, esta afirmacién no es undnime en la doctrina pues existen
autores como Sempere Rodriguez cuya opinién difiere pues afirma que
poniendo en relacién los articulos 53.1 y 81 de la CE, la reserva de ley ha de
aplicarse sélo a la regulacion de los derechos fundamentales y las libertades
publicas, es decir, los comprendidos en la Secciéon 1* del Capitulo 2° del Titulo
1°. Como consecuencia de ello dice: “En tanto en cuanto el desarrollo particu-
larizado de los derechos consagrados en el articulo 18 imponga limites al ejer-
cicio de otros derechos, aquéllos deberan ser regulados por ley organica, pero
ello en ningtin caso quiere decir que la materia en cuestion, en este supuesto el
uso de la informatica, deba ser regulado por ley”. 13gin embargo, el legislador
ha planteado la cuestién en sus términos exactos: estamos ante una norma
cuyo contenido y finalidad entran de pleno en un campo reservado a regula-
cién por ley orgénica, tal y como expresaba el articulo 1 del Proyecto y mantie-
ne la Ley desarrollo de lo previsto en el apartado 4 del articulo 18 de la Consti-
tucion y “tiene por objeto limitar el uso de la informatica y otras técnicas y
medios de tratamiento automatizado de los datos de caracter personal para
garantizar el honor, la intimidad personal y familiar dg las personas fisicas y el
pleno ejercicio de sus derechos”. Mal podria cumplir tales tareas una norma de
otro rango, pues su posicion jerdrquica le obligaria a ceder en determinados
conflictos con otros derechos y normas de superior rango, tal y como seria el
caso de la libertad de creacion, estudio de investigacion, practica médica, etc...

= 10 - Vid. Pérez Lufio, A.E.: “Derechos Humanos...". cit. pag. 365.

= 11 - Véase el andlisis hecho por Losano, M.G.: “Una proposta di legge sulla privacy nella Repubblica di Colombia". R. Infor-
matica y Diritto, 1988.

= 12 - Sobre la cuestion véase la obra de Peman Gavin, J.: “Las Leyes orgdnicas: concepto y posicidn en el sistema de fuentes
del Derecho”. En “Estudios sobre la Constitucién Espafola. Homenaje al Profesor Garcia de Enterria”. Madrid, Civitas, 1991,
Tomo I.

® 13 - Vid. "Comentarios a las Leyes Politicas’ EDERSA, Madrid, 1984, Tomo Il, pag.436 y ss.
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(véase el art. 10.7-b del Proyecto y articulo 10 de la LORTAD). De otro lado, su
mision de mecanismo de garantia del pleno ejercicio de los derechos, asi como
del respeto a los derechos fundamentales, hacen necesario que su rango tenga
la “fuerza” suficiente y paralela a tan alta misién. Es por ello que los derechos
consagrados en esta Ley pueden entrar en conflicto con las facultades domini-
cales del propietario de los bienes informaticos, que estan limitadas ahora en
su ejercicio pues no pueden transgredirse los limites de “privacidad” y fines
que la Ley consagra. Igualmente sucede con el principio de libertad de empre-
sa: no cabe ya utilizar bancos de datos para almacenar contenidos que puedan
suponer discriminacién laboral, o contener datos de posibles clientes o que
éstos no quieran que estén en poder de la empresa (vid. articulo 27 y 28 de la
Ley). Ademas, nuestra Constitucién recoge la limitaciéon de la informatica en
su seno como una garantia que los poderes publicos tienen que proporcionar
al ciudadano, tal garantia ha de ser respetada por el Estado y los particulares.
Todo ello, hace que consideremos adecuado el desarrollo legislativo por via de
la Ley Orgénica, tal y como se ha hecho, no sélo por pura técnica juridica, sino
porque de lo contrario poca eficacia hubiese podido desplegar, ademas de
obligar a un desarrollo fragmentado y parcial poco adecuado a la importancia
del tema.14

De otro lado, es interesante resaltar dos cuestiones que la norma plantea:

La primera es la referente al hecho de que, en principio, al tratarse de
derechos fundamentales la Ley se aplica a las personas fisicas ya que son éstas
las que, en puridad de conceptos, son titulares de los bienes juridicos protegi-
dos por aquellos derechos. Es decir, los datos sensibles cuyo almacenamiento y
uso se pretende limitar y regular estan referidos a las personas fisicas, pero no
a las juridicas. No obstante, puede suceder que alguna de las conductas prohi-
bidas por la norma afecte a personas juridicas de distinta indole y que estas
puedan verse afectadas por ello sin contar con un mecanismo defensivo ade-
cuado a través de esta norma, si bien cabe utilizar la tutela de la accién aquilia-
na del articulo 1902 del Cédigo Civil en un proceso declarativo ordinario. 15
En atencién a ello, se preveia en la Disposicién Final Tercera del Proyecto, aho-
ra eliminada, que “el Gobierno, previo informe del Director de la Agencia de

® 14 - No obstante, determinados preceptos del Proyecto tienen caracter de Ley ordinaria en atencion a su materia, tal y como
establece la Disposicion Final 52.

= 15 - Véase en este sentido Vidal Martinez, J.: “El derecho a la intimidad en la Ley de 5 de Mayo de 1982". Montecorvo,
Madrid, 1984, pag.56 y nota 59; Pérez Canovas, N.: “Las personas juridicas y el Derecho al Honor”. R.F. Derecho de Grana-
da, n° 15 de 1988, pag.93 y ss. En el dmbito laboral existe, dentro del deber de buena fe, el llamado “deber de secreto profe-
sional” que veda al trabajador toda conducta de transmision o difusion de datos concernientes a su empresa que se conside-
ren privados, maxime si conllevan una competencia desleal, ello se consagra en los articulos 72 de la Ley de Contrato de
Trabajo y 498 y 499 del Cédigo Penal. Véase Alonso Olea, M.: “Derecho del Trabajo’. Ed. Un. Complutense, Madrid, 122 edi-
cion. Lo mismo sucede con los funcionarios en los articulos 367 y 368 del Cadigo Penal.

162



Proteccion de Datos, podra asimismo extender la aplicacion de la presente Ley
a los ficheros que contengan datos referentes a las entidades, sociedades y
otras personas juridicas, en las condiciones que reglamentariamente se deter-
minen”. Esto no supone que la persona juridica pase a adquirir la condicién de
sujeto titular de los derechos y facultades que consagra la norma, pues por
esencia ello no es posible, pero para evitar lesiones inadmisibles por indefen-
sion los mecanismos legales, debidamente adaptados, podrédn ser extendidos
para la proteccion de tales entidades. Contrasta la postura de la propuesta
colombiana, antes resefiada, en el tema ya que el articulo 3-a) de la misma se
alude a la tutela de las personas fisicas y “personas juridicas y entes natura-
les”, teniendo estos tltimos caracteristicas comunes con las personas juridicas,
si bien, como sefiala Guerrero Mateus, tales entes no llegan a adquirir persona-
lidad juridica, pero sin que ello sea obstaculo a crear situaciones juridicamente
relevantes.

La segunda cuestién es la relativa a si dentro del ambito subjetivo de la
Ley debemos considerar incluidos, en base al término “ciudadanos”, a los
nacionales de nuestro pais exclusivamente o, por el contrario, también a los
extranjeros. El término ciudadano hace referencia a la idea de persona, no en
cuanto sujeto individual, sino como miembro de una comunidad situado den-
tro de un marco de relaciones con los demaés sujetos. Por ello cuando la CE uti-
liza el término no lo entiende como sinénimo de “nacional” cuando se esta
refiriendo a la titularidad de los derechos que son fundamentales en cuanto a
su condicién de persona, por lo que los extranjeros son también sujetos titula-
res de esos derechos constitucionalmente amparados. 17En base a ello, debe-
mos considerar que toda persona fisica es sujeto titular de los derechos consa-
grados en la presente norma, estando legitimado por ello para ejercitarlo
mediante los cauces que reglamentariamente se determinaran, independiente-
mente de su nacionalidad o cualquiera otra condicion, (asi, refugiados, transe-
antes, etc... cfr. articulos 32 y 33 LORTAD).

Por otra parte, una Ley de estas caracteristicas se ha de enfrentar a distin-
tos problemas ddndole unas soluciones de diversa indole. En primer lugar,
debe establecer unos mecanismos de control de los medios informaticos, en
segundo lugar, se han de consagrar un conjunto de derechos, de caracter sub-

" 16 - Véase Guerrero Mateus, M? F.: "Osservazioni sulla proposta di legge sulla “privacy” nella Repubblica di Colombia". R. .
e Diritto, 1989, pag.83 y ss. El articulo 196 del Anteproyecto de Cddigo Penal aplica las disposiciones del Capitulo |, del Titu-
lo IX : “Delitos contra la intimidad y el domicilio: de los delitos contra la intimidad y el secreto de las comunicaciones”, al que
descubriere o revelare datos reservados de personas juridicas sin el consentimiento de sus representantes, salvo lo que dis-
pongan otros preceptos del Cddigo. Ello supondria un desfase entre la LORTAD y el nuevo Cddigo Penal que puede “que-
brar” la coherencia del Ordenamiento.

= 17 - Véase el razonamiento de Sempere Rodriguez en lo relativo a los articulos 13.2 y 23.1 CE en su op.cit.
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jetivo y de maxima jerarquia, que la persona puede ejercitar en defensa de su
privacidad. De otro lado, deben crearse los mecanismos necesarios para hacer
efectivo y eficaz el ejercicio de los mismos, arbitrando las medidas necesarias
para sancionar su violacién o la obstaculizacién de éstos.

El problema que nos ocupa se centra en la existencia y transmision indis-
criminada de bancos de datos, publicos y privados, cuyo contenido, titulari-
dad y fines no son conocidos en muchos casos por las personas que en ellos
figuran. Datos tan “sensibles” como salud, antecedentes penales, religion, esta-
dos civiles, situacion econémica, filiacién politica, etcétera, pueden estar alma-
cenados, ser trasmitidos, incluso a titulo lucrativo, y ser utilizados con fines no
siempre licitos o, cuando menos, desconocidos o perjudiciales para el
sujeto.lSA tenor de la Constitucién, la limitacién del uso de la informaética pre-
tende evitar dos posibles dafios diferentes: la lesién al honor e intimidad per-
sonal y familiar y el pleno ejercicio de sus derechos. En lo que a nuestro traba-
jo se refiere, debemos atender fundamentalmente al bien juridico de la “intimi-
dad”, para precisar inmediatamente que este concepto no es el adecuado para
el campo en que nos desenvolvemos, pues hoy la doctrina y el legislador han
admitido ya el concepto de “privacidad” de origen anglosajon, (’ pr1vacy”)

De otro lado, se trata de la consagracién a nivel legislativo de un conjunto
de derechos subjetivos, referidos a la persona como individuo, como miembro
del grupo familiar y como ciudadano, en el seno de los cuales el bien juridico
protegido viene referido a contenidos que afectan a distintos aspectos o esferas

= 18 - Tal es el caso de las empresas que con fines comerciales almacenan el contenido de las resoluciones judiciales para
elaborar listas en base a criterios de morosidad, sanciones penales, accidentes de tréfico, efc... que luego son vendidas a
empresas y entidades bancarias y de seguros, para decidir, por ejemplo, la concesion de créditos o la contratacién de traba-
jadores. Ello motivd que algunos jueces se negaran a facilitar el texto de sus sentencias a tales empresas, alegando el posi-
ble mal uso de su almacenamiento, lo cual contradice el esencial principio de publicidad de las mismas, tal y como declaré el
Pleno del C.G.P.J. el 30 de Noviembre de 1990. Se trata de crear los mecanismos juridicos necesarios al ciudadano para
acceder y rectificar o cancelar, segun el caso, el contenido de esa base de datos en lo referido a su persona.(Vid. diario “El
Pais” de 1 de Diciembre de 1990, pag.29). Este interesante tema es objeto de estudio por Azparren Lucas, A.: “Intromision
en el honor e intimidad de las personas por medio de las Sentencias” en Actualidad y Derecho, n® 7 de 1992 donde afirma
que “con cardcter general se puede, por tanto, que las sentencias se encuentran exceptuadas por el articulo 8.1 (de la Ley 5
de Mayo de 1982) no pudiendo considerarse ilegitimas las intromisiones al honor o a la intimidad divulgadas por una senten-
cia". En el mismo sentido interpreta el Tribunal Supremo en su sentencia de 16 de Junio de 1989 el articulo 120.1 C.E. pues
las resoluciones judiciales se entienden publicas. No obstante, el articulo 906 de la L.E.Cr. permite publicar las sentencias
suprimiendo los nombres, lugares y circunstancias, e incluso las partes de la misma que puedan ofender a la decencia o
atentar a la seguridad juridica. Por tanto, establecer “bancos parapoliciales de conductas delictivas” de titularidad privada nos
parece inadmisible de todo punto, por lo que el archivo informatizado de sentencias habria de realizarse bajo estricto control
y, desde luego, sin contener datos de identificacion de los sujetos implicados en los asuntos tratados en la sentencia. Incluso
el articulo 7.7 de la Ley de 1982 considera intromision la revelacion de datos privados de una persona o familia “conocidos a
través de la actividad profesional u oficial de quien las revela”, conducta esta que impide facilitar tales datos a profesionales,
funcionarios y empresarios con destino a ficheros informatizados.

= 19 - Se afirma que el origen del término esta en la obra de Wairen, S. y Brandeis, R.: “The Right to Privacy” publicada en
Harward Law Review, en 1890. Vid. Wacks, R.: “The Protection of Privacy”. London, Sweet & Maxwell, 1980.
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de su titular: antecedentes penales, situacién familiar, salud, profesion, situa-
cién econdmica, religion, filiacién politica, etc... y cuyo conocimiento y difu-
sién pueden o no interesar al sujeto o a la sociedad. Légicamente, se antepone
en ciertos casos el interés general como limite al ejercicio de estos derechos, asi
los datos necesarios para la Hacienda Publica o la Seguridad o Defensa Nacio-
nal. En otros supuestos, el almacenamiento de los datos se hace con fines esta-
disticos o de investigaciones sociolégicas; o bien tales datos forman parte de la
fase previa a una relacién comercial: concesién de un préstamo o expedicion
de una tarjeta de crédito. El problema no es tanto la existencia de un banco de
datos, como el conocimiento que el sujeto tenga del contenido que le afecta, de
su veracidad, del grado de privacidad que comporten los datos, y del uso que
de los mismos haga el titular de tales bancos. (Cfr. articulos 8, 21, 22, 30 y 33
LORTAD).

Las medidas a adoptar, basicamente, han de ser del siguiente orden:

- Un Registro que publique la existencia y finalidad de los bancos de
datos, sean ptublicos o privados, para que su existencia sea conocida por todos,
asi como su titularidad y fines.

- Unas medidas de control de las personas que pueden tener acceso a
tales bancos, sobre todo los que contengan datos “sensibles”.

- Un cédigo deontolégico para el profesional informético que le dicte una
“lex artis” de su profesion, en cuanto imperativo ético de conducta, que consa-
gre una “clausula de conciencia” en la que éstos puedan apoyarse en ciertos
casos, asi como el deber de secreto y la responsabilidad por su incumplimiento
tal y como hace la ley en preceptos como los articulos 9 y 10 donde se consa-
gran el deber de adecuacién técnica y seguridad de los datos y el de secreto,
cuyo reverso seria el “derecho al silencio” que antes comentabamos.

- La prohibicién absoluta de los abusos ocasionados por el “uso desvia-
do” de los datos a fines distintos a los inicialmente previstos y constados. Ello
implica la prohibicion de las “listas negras” comerciales, laborales, politicas,
etc... asi como la transmisién comercial de los datos sin consentimiento del
sujeto perjudicado (Cfr. arts 6, 11 y 28).

En el campo concreto de los derechos subjetivos, se trata del reconoci-
miento de un conjunto formado por el derecho de acceso a los ficheros y cono-
cimiento de su contenido, el derecho a obtener la rectificaciéon de su contenido
cuando no se ajuste a la realidad, el derecho a la cancelacién del contenido
cuando éste afecte a datos sensibles que no puedan ser almacenados sino en
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ciertas circunstancias y el derecho a ser indemnizado por las lesiones que tales
abusos puedan producir, para lo cual la norma se remite parcialmente a la
legislacién penal. Basicamente la raiz de tales derechos se encuentra en esa
libertad de autodeterminacion frente al uso de la informaética en relacién con
datos personales que implica otros derechos no formulados claramente en la
Ley, tales como el de silencio, olvido, asi como mecanismos previos: el con-
sentimiento del afectado como maxima expresion de esa libertad antes citada y
que consagra el articulo 6 de la Ley. Por tanto, no se trata de derechos aislados,
sino de todo un sistema coherente y complementario formado por unos dere-
chos subjetivos que acttian a modo de garantias juridicas al servicio de un
derecho fundamental: la libre autodeterminacién frente a la recogida y trata-
miento automatizados de datos de caracter personal. Tal y como el articulo 6.1
se consagra este mandato del 18.4 CE: es requisito previo e ineludible para el
tratamiento automatizado de datos el consentimiento del afectado, “salvo
cuando la Ley disponga otra cosa” expresion ésta peligrosamente inconcreta y,
desde luego, bastante incorrecta en terminologia juridica. No obstante, tales
derechos no son un catalogo cerrado, sino que la doctrina entiende que existen
algunos no recogidos nominalmente en la norma, lo cual no es 6bice para su
existencia, por ello lo mas adecuado es hablar de un derecho a la libre autode-
terminacion informdtica consagrado en el articulo 18 CE, ntcleo esencial de
todo un sistema de proteccion, en el que se integran a su vez una pluralidad o
haz de facultades formadas por derechos subjetivos que acttian a modo de
garantias para su efectividad.

II. Privacidad e Intimidad.

De la lectura del texto legal, se deduce la incorporacién al campo juridico
de nuestro pais de una serie de términos que, siendo fundamentales para una
perfecta comprension y aplicacién de la norma, sin embargo no son faciles de
dotar de contenido exacto. En efecto, conceptos tales como los de “privacidad”
y “datos sensibles” son nuevos en nuestro lenguaje juridico y, sin embargo, rele-
vantes a la hora de comprender la norma que los incorpora.

En relacion con el término “privacidad”, cuyos origenes han sido comen-
tados anteriormente, su incorporacién al texto fue criticada durante el debate
parlamentario por considerarse ambiguo y poco definido, ya que pareci6é mas
adecuado mantener el de “intimidad” cuyo contenido y alcance esta mas perfi-
lado. En el Derecho Italiano, el término “riservatezza” viene a hacer referencia
a la contraposicién de intereses entre los sujetos y el almacenamiento y difu-
sién de datos o noticias concernientes a la vida privada de las personas. En el
fondo, se trata del interés subyacente del sujeto por conocer y controlar las
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informaciones que le conciernen, para evitar la difusion de aquéllas que pue-
den ser contrarias a sus intereses, su honor, etc... “Es un modo de ser que se
contrapone a la publicidad”, es un concepto que incluye notas psicolégicas y
sociales, como dice De Cupis es el modo de ser de la persona que consiste en la
exclusién de los demads del conocimiento de cuanto hace referencia a la misma
persona, es un “modo de ser negativo” de la persona con respecto a los otros
sujetos, y mds precisamente respecto del conocimiento de éstos. No esta referi-
da a su esfera fisica, sino al orden espiritual que consiste en la exigencia del
aislamiento moral, a la no comunicacién externa de cuanto atiende a la perso-
na como individuo: es una cualidad moral de la misma basada en su “derecho
a estar s6l0”.20 En definitiva, se trata de tener acceso, conocimiento y disposi-
cién (jcontrol!) de lo que Romeo Casabona llama “identidad informatica”
para controlar el uso que se realiza de tales datos. Este mismo autor afirma:
“Un breve exdmen de la proteccion penal de la intimidad en nuestro Derecho
revela que aquélla responde a concepciones ya superadas y parcelarias, que
resulta insuficiente y, por tanto, insatzg/actoria, y mucho mds si la vulneracion se
produce por medios informdticos”. 1 De salida, nos parece decisiva la afirma-
cién de Clarizia, en base al proyecto Mirabelli, de que en una sociedad infor-
matizada la misma nocién de intimidad se modifica, pues resulta ya insufi-
ciente.22 La idea de intimidad personal hace referencia a una esfera de la per-
sona y de su actividad que se sustrae deliberadamente del conocimiento ajeno.
Ello le vincula a otras facetas como el honor o la imagen, en cuanto se trata de
un dmbito garantizado de la persona frente a intromisiones ilegitimas e incon-
sentidas por ésta. El propio consentimiento y el &mbito que por la propia con-
ducta se reserva cada persona, son elementos delimitadores del alcance de este
derecho, de acuerdo con las normas y usos sociales, lo cual se pone plenamen-
te en evidencia en los casos de colisién con el derecho a transmitir informa-
cién, tal y como afirma el T.C. en su Sentencia de 2 de Febrero de 1993, entre
otras, donde mantiene su reiterada doctrina de que el honor y la intimidad no
son unicamente limites a la libertad de expresién, sino que son derechos fun-

= 20 - Vid. ‘! Diritti della Personalita”. En “Trattato di Diritto Civile e Commerciale”, de Cicu y Messineo. Milano, Giuffré, Vol. 42,
22 edicion, pag. 283.

= 21 - Vid. Romeo Casabona, C.M.: "La reforma penal ante las nuevas tecnologias de la informacion”R. 1. e Diritto, 1987, pag.
115 ss. Véanse los articulos 194, 195 y 196 del Anteproyecto de Codigo Penal de 1992 donde se le encuadra dentro de los
delitos contra “la intimidad y el secreto de las comunicaciones”. En concreto el articulo 194.2 aborda la sancion para el que
se apodera sin autorizacion de datos personales o familiares de otro registrados en ficheros o soportes informéticos. La pena
se agrava si tal acto lo realiza una persona encargada o responsable del fichero, méxime cuando se difunden tales datos. El
articulo 195 sanciona al que revela tales datos conocidos por razén de su cargo u oficio o cualquiera otra circunstancia o
relacion; expresamente se sanciona el incumplimiento del deber de secreto.
En el 196 se aplica también al descubrimiento de o revelacién de datos reservados relativos a personas juridicas, como
antes senalamos. Vid. Luzén Pefa, D.M.: "Proteccidn penal de la intimidad y derecho a la informacion”, en “Estudios...” cit.,
pég. 68 ss.

=22 - Vid. op. cit. pag. 129; véase también LASARTE ALVAREZ, C.: “Derecho a la Intimidad “versus” libertad informativa: la
primacia constitucional de la intimidad”. En R. Tapia, n® 64 de 1992.
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damentales en si mismos y que la libertad de informacién no tiene caracter
absoluto que haya de prevalecer siempre frente a aquéllos, sino que en cada
caso debe establecerse una graduacion jerdrquica del bien protegible segiin su
importancia y atendiendo no sélo a la veracidad de la informacion, sino a que ésta se
desenvuelva en el marco del interés general. Esta claro que se debe proceder a
valorar si la informacién que se adquiere es o no pertinente para la relacién o
finalidad concreta del caso, o si por su relevancia o interés social es justificado
el adquirirla, pues de lo contrario su tratamiento inconsentido supone una
inmision o perturbacién inadmisible y sancionado por la norma.23

En todo caso estamos ante un concepto unitario con distintas manifesta-
ciones, basado en la dignidad de la persona frente a distintos tipos de intromi-
siones que de una u otra forma afectan a su vida privada, a su honor, etc..24
Sin embargo, es importante evitar una indeterminacién del concepto como ha
sucedido con el término anglosajén “privacy”, en cuanto se ha fragmentado su
unidad pues se utiliza para hacer referencia a problemas diversos tales como
tranquilidad espiritual, derecho al aislamiento, nombre comercial, integridad
fisica o mental, secreto profesional, etcétera, tendentes a reunir toda la gama
de derechos y libertades de &mbito individual. 2% En definitiva, ello se conecta
con otros términos como “reserva de vida privada”, “esfera personal y fami-
liar”, que son andlogos y pretenden evitar toda una gama de conductas lesivas
contra la esfera privada personal y familiar del sujeto. Tales intromisiones
varian desde la intromisién en el domicilio, escuchas telefénicas, violacion de
correspondencia, divulgaciéon de noticias y cualquier otra forma de perturba-
cién de la “paz doméstica”. Se entiende que la privacidad es una necesidad
bésica, esencial para el desarrollo y mantenimiento de una sociedad libre, asi
como para la madurez y estabilidad de la personalidad individual. En conse-
cuencia, estamos ante la base para la consagracién de un derecho de toda per-
sona frente a las agresiones contra si mismo, su hogar, su familia, sus relacio-
nes y comunicaciones con los demads, su propiedad y sus negocios. Asi conce-
bido, este derecho incluye la proteccién frente a utilizaciones no autorizadas
de su imagen, de su identidad, su nombre o sus documentos personales.26

® 23 - Véase el andlisis de Bustos Puche, J.E.: “Los limites de los derechos de libre expresion e informacion en la Jurispruden-
cid’. En: “Estudios sobre derecho a la intimidad” cit., pag.101 y ss.

=24 - No es fécil hacer una clasificacion de tales intromisiones, tal y como se deduce de la obra de Farifias Matoni, L.: “El
Derecho a la intimidad. Trivium, Madrid, 1983, pag.7; véase la sistematizacion que hace Orellana Rojas, G.: “Informatica y
derecho a la intimidad” en las Actas del Il Congreso Iberoamericano de Informética y Derecho. Ed. CREI, Guatemala, 1989,
pag. 137.

= 25 - Vid. Robertson, A.: “Privacy and human rights’. Manchester University Press, 1973 y Belvedere, A.: “Riservatezza e ins-
trumenti d informazione”. En “Dizionari del Diritto Privatto”. Dir. N. Irti, Varese, 1980, Tomo |, pag.727.

= 26 - Vid. Garcia San Miguel Rodriguez Arango, Luis: “Reflexiones sobre la intimidad como limite de la libertad de expresion’.
En “Estudios sobre el derecho a la intimidad”, cit. pag. 15, asi como el resto de los interesantes trabajos en esta misma obra
y ss. Wacks op. cit. pag.7 y ss. En este caso es interesante el supuesto de divulgacion de cartas sin permiso de su autor con
el consentimiento del destinatario. Por ejemplo, el estudio de la correspondencia intima de dos personas puede poner de
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En todo caso, es evidente que este derecho posee muiltiples matices que
confieren a la persona un amplio dmbito de facultades. De un lado, una posibi-
lidad de excluir a los deméds del conocimiento de aquellos aspectos de su vida
privada que considere restringidos a su esfera personal o familiar. Este seria el
“modo de ser negativo” de que hablaban Carnelutti y De Cupis. De otra parte,
su consentimiento expreso puede ser la razén que legitime el conocimiento o
difusion de cualquiera de estos aspectos privados, sobre todo cuando la perso-
na los facilita en el seno de una relacién contractual. Sin embargo, como todo
derecho posee unas limitaciones que circunscriben su ambito y modalizan su
ejercicio; el interés general representado por distintas razones que permiten
unas “inmisiones o intromisiones legitimas”: la seguridad del Estado, la pre-
vencion del delito, la investigacion y tratamiento sanitarios, etc...

Por otra parte, la jurisprudencia ha consagrado una postura que atiende a
la mayor o menor relevancia publica de la actividad o cargo del sujeto, asi
como a sus habitos y conducta personal, para establecer los limites de ese
ambito de exclusion del conocimiento de datos de la vida privada. En relacién
con la informatica, el catdlogo de intromisiones podria realizarse en los térmi-
nos en que lo hace Orellana Rojas sefialando una problematica entre informati-
ca y derechos en distintos ambitos:

1° Aspecto individual:
a- Proteccién del derecho a la privacidad.

b- Derecho de acceso a los datos (el “habeas data” que citan Nibblett y
Tchang-Benoit).

c- Derecho de la persona a ser informada de los datos registrados sobre
ella.

d- Derecho de la persona interesada, a obtener la rectificacién de los
datos existentes sobre ella.

e- Derecho a que los datos se utilicen sélo para la finalidad concreta para
la que fueron registrados.

manifiesto hechos o actitudes que no quisieron revelar, en tal caso el derecho a la libre creacion intelectual del articulo 20.1.b
CE no ampara esa publicacién en cuanto que el respeto a los derechos fundamentales de terceros es un claro limite al mis-
mo; pues incluso cabe plantearse la legitimidad de la autorizacion de los herederos o derecho-habientes.

= 27 - No obstante, el debate del Proyecto ha puesto de manifiesto lo “discrecional” de tales limites, sobre todo en los bancos
de datos policiales y de Hacienda. Véase el diario “El Pais”, 15 de Mayo de 1991, donde algunos juristas tratan esta limita-
cién de anticonstitucional.
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f- Derecho a que se cancelen datos cuyo almacenamiento no sea consenti-
do o carezca de legitimidad.

2° Aspecto institucional o social:

a- Determinacién de los gestores de la informética.

b- Posibilidad de informadtica privada.

c- Control democratico de la informatica.

d- Métodos a emplear en la elaboracion de las informaciones.

e- Control y Registro de los bancos de datos ptblicos y privados.

f- Coédigo deontologico de los informaticos.

3° Aspecto relativo a la proteccién del individuo frente a los abusos:
a- Organo especializado de la Administracién.

b- Comisario Parlamentario, Agencia de Proteccién de Datos
Defensor del Pueblo.

c- Catélogo de infracciones, sanciones y penas.
d- Proteccion jurisdiccional.

Como puede verse, las implicaciones y demandas que la materia plantea
a nivel legislativo, judicial y administrativo, son mdltiples e importantes. A
todas ellas pretende dar satisfacciéon la norma que comentamos, para lo cual
parte del mandato constitucional, establecido en los términos que conocemos,
pero con plena conciencia de las dificultades que ello ha de solventar. La pri-
mera de ellas consiste en que el concepto de intimidad no posee el &mbito
objetivo necesario para contener todos los aspectos que la norma pretende pro-
teger. Es por ello que el legislador, en la Exposicién de Motivos, aborda la
cuestion y nos da las razones por las cuales utiliza ya el termino privacidad.

Tras hacer alusién al mandato de nuestra Constitucién, cuya modernidad
hace que establezca tales garantias frente a la posible utilizacién “torticera” de
la informatica, lo cual tiene su origen en el desarrollo de las técnicas de reco-
leccién y almacenamiento de datos que pone a la privacidad ante una potencial
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amenaza antes desconocida. Dice el texto: “Nétese que se habla de la privaci-
dad, y no de la intimidad: aquélla es mds amplia que ésta, pues en tanto que la
intimidad protege la esfera en que se desarrollan las facetas mas singularmen-
te reservadas de la vida de la persona -el domicilio donde realiza su vida coti-
diana, las comunicaciones en las que expresa sus sentimientos, por ejemplo- la
privacidad constituye un conjunto mds amplio, mds global, de facetas de su personali-
dad que, aisladamente consideradas, pueden carecer de significacién intrinseca
pero que, coherentemente enlazadas entre si (“la diabdlica combinacién de las
palabras”), arrojan como precipitado un retrato de la personalidad del individuo que
éste tiene derecho a mantener reservado. Y si la intimidad en sentido estricto
estd suficientemente protegida por las previsiones de los tres primeros péarra-
fos del articulo 18 de la CE y por las leyes que los desarrollan, la privacidad
puede resultar menoscabada por la utilizacién de las tecnologias informaticas
de tan reciente desarrollo”. Se trata, por tanto, de un concepto mas amplio y
globalizador de la esfera personal y familiar, que no se circunscribe a lo que
hasta ahora entendiamos por “circulo privado” de la persona, sino de toda una
serie de referencias a la misma que sirven para hacer una suerte de “retrato de
su personalidad” personal, familiar y social: creencias, religion, sdlud, taras
fisicas o psiquicas, comportamientos sexuales, gustos y habitos de consumo,
profesion, propiedades y bienes, deudas pendientes, nivel salarial, nivel cultu-
ral y educacional, crédito comercial, etc... entran dentro de ese “supraconcep-
to” que es fuente de datos de la persona que permiten “retratarle” y obtener
informacion ttil para distintas finalidades, sin que el sujeto conozca tan siquie-
ra que tales datos existen y estdn en posesion de terceras personas o entidades
publicas o privadas. En definitiva, es mucho mas que el derecho a ser dejado
solo, y por ello nos abonamos a la postura de Alpa en el sentido de que cuan-
do se habla de intimidad, reserva, vida intima o privada nos estamos refirien-
do tan solo a un aspecto significativo, pero incompleto, del problema. Se
entiende que aludimos a las intrusiones en la vida familiar y personal, a la inti-
midad de las actividades que se desarrollan entre las paredes de la casa, por lo
que el dafio s6lo acontece en la medida en que se viola esta esfera de privaci-
dad, ya sea por publicacién de noticias reservadas, sea por difusién de datos
personales “e custoditi con cura”, o por el uso de las imagenes que se ofrecen
al publico relativas a aspectos de la vida privada destinadas a permanecer, por
su naturaleza, en la intimidad. Por ello, las descripciones y definiciones que
hoy se ofrecen sobre la intimidad son parciales y no adecuadas para afrontar el
problema en su complejidad, tal y como pone de manifiesto la doctrina mas
reciente al hablar del derecho que confiere el control sobre todo lo que nos
concierne, es decir, sobre qué, cuando y quién puede conocer datos que nos
conciernen.28 Se trata de elaborar un derecho a la exclusividad del conoci-

= 28 - En su sentido negativo, supone el derecho a no ser conocidos por los demds sino en la medida en que nosotros lo que-
ramos, lo cual le hace, en cierto modo, “antipético”, segtn Garcia San Miguel en op. cit. pag. 18.
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miento de aquello que pertenece a la vida privada, en el sentido de que nadie
puede tomar conocimiento ni revelar aquello de esa esfera que el sujeto no
quiere que sea conocido por los demas. Se trata de que la persona tenga un
poder de control sobre el modo en que las informaciones son recogidas, sobre
su contenido y veracidad y sobre el uso que de las mismas puede hacerse.

El problema bésico estriba en la falta de una figura juridica netamente
perfilada que diera acogida, como bien juridicamente protegido, a tan comple-
jo contenido. Por ello decia Rescigno que la pretension general de una protec-
cioén de la persona frente a la “indiscrecién”, no existia en las legislaciones
modernas. “Por lo menos, no existe una formula amplia capaz de comprender
todas las formas de agresion a la reserva”. 30 Esta es la funcién y contenido del
concepto de privacidad y prueba de ello es que actualmente multitud de orde-
namientos contienen ya normas legales que la consagran y tutelan.31 La
estructura del termino en su origen norteamericano se compone de una doble
faceta: “disclosural privacy”, de un lado, e “informational privacy”, de otro,
que tratan de los dos aspectos que reviste el “asalto a la privacidad”, la inva-
sién de la esfera privada, la toma y registro de datos, su utilizacién ilicita y su
difusién publica. Como dice Rodotd, privacidad significa soledad, aislamiento
(“el derecho a estar solo”), intimidad, anonimato, reserva, discrecién y por ello
es un concepto que se proyecta sobre y frente a la colectividad, en el seno de la
“aldea global”.3 Dice Alpa que no se trata de defender al hombre en su forta-
leza, “su castillo”, no es una cuestién de hermetismo o secreto, ni de asegurar

_la custodia de un espacio vital, sino de controlar la esfera de reserva que cada
uno porta dentro de si mismo y que aparece “transparentad” e inerme ante los
medios y métodos de indagacién organizada de los aparatos ptblicos y priva-
dos. Tampoco es posible, por otra parte, el recurso a la privacidad para ocultar
datos de carécter econémico, patrimonial o penal, impidiendo con ello aque-
llas formas de control social que tutelan los intereses de la comunidad.

Se trata, por tanto, de la defensa de la persona frente a la intromisién, la
recogida, difusion y utilizacién de aspectos de su vida pertenecientes a su pri-
vacidad, actos que hoy son frecuentes y ante los cuales no podia oponerse un
conjunto de instrumentos juridicos eficaces. El aumento de este fenémeno se
produce porque, como dice el Proyecto, “hasta el presente, las fronteras de la
privacidad estaban defendidas por el tiempo y el espacio. El primero, procuraba,
con su transcurso, que se evanescieran los recuerdos de las actividades ajenas,

= 29 - Vid. Alpa, G.: "Compendio del nuovo Diritto Privato”. UTET, Torino, 1985.

= 30 - Vid. Rescigno, P.: "Persona e comunitd”. Bologna, 1966.

= 31 - Asi, Estados Unidos, Francia, Gran Bretafia, Italia, Austria, Australia, Japdn, entre otros y Textos Intemacionales y a
nivel de la Comunidad Europea, suscritos ya por nuestro pais.

= 32 - Rodota, St.: “Alla ricerca delle liberta”. Bologna, 178.
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impidiendo asi la configuracién de una historia lineal e ininterrumpida de la
persona; el segundo, con la distancia que imponia, hasta hace poco dificilmen-
te superable, impedia que tuviésemos conocimiento de los hechos que, prota-
gonizados por los demés, hubieran tenido lugar lejos de donde nos hallaba-
mos. El tiempo y el espacio operaban asi, como salvaguardia de la privacidad de la per-
sona”. El problema es que estos limites han desaparecido hoy, tiempo y espa-
cio no son obstaculo para la informatica que puede recoger, almacenar, proce-
sar y cruzar datos de muy distinta indole, sea cual sea su lugar y momento de
procedencia, sin conocimiento ni consentimiento de la persona afectada. Las
posibilidades que ello comporta no escapan al legislador: “Ello permitiria a
quien dispusiese de ellos acceder a un conocimiento cabal de actitudes, hechos
o pautas de comportamiento que, sin duda, pertenecen a la esfera privada de
las personas; a aquella a la que s6lo debe tener acceso el individuo y, quizas,
quienes le son mas préximos, o aquellos a los que autorice”. Por tanto, el pro-
blema no es sélo la recogida y almacenamiento ilicito de los datos, sino que el
riesgo es aun mas grave: “El conocimiento ordenado de esos datos puede
dibujar un determinado perfil de la persona, o configurar una determinada
reputacion o fama que es, en definitiva, expresién del honor (se basa en la dig-
nidad como afirma Farifias); y este perfil, sin duda, puede resultar luego valo-
rado, favorable o desfavorablemente, para las mas diversas actividades publi-
cas o privadas, como pueden ser la obtencién de un empleo, la concesién de
un préstamo o la admisién en determinados colectivos”. En definitiva, el con-
cepto de privacidad establece una nueva frontera que garantiza aquél ambito
que contiene, para evitar que “un elemento objetivamente provechoso para la
Humanidad, no redunde en perjuicio para las personas”. La fijacién de esa
nueva frontera es el objetivo de la previsién contenida en el articulo 18.4 CE y
al cumplimiento de ese objetivo responde la presente Ley”.

III. Los Datos de Caracter Personal y los
llamados Datos Sensibles.

Debemos plantearnos ahora cuales son esos de caracter personal y, den-
tro de ellos cudles serian “datos sensibles” que dotan de contenido a la priva-
cidad y que légicamente deben hacer referencia al ambito de la misma. La ley
considera como datos de caracter personal a “cualquier informacién concer-
niente a las personas fisicas identificadas o identificables” (art. 3), pero dentro
de esta amplia categoria debemos distinguir unos datos cuyo conocimiento y
difusién ha de ser méas reservado que el de otros, por lo que no cabe una res-
puesta univoca a la hora de regular su tratamiento, por lo que se ha de distin-
guir la regulacién segun la “sensibilidad” de la informacién y su pertenencia a
una esfera mas o menos restringida de la vida y actividad del sujeto.
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A tenor de la Doctrina, se entienden por tales, “prima facie”, los datos
relativos a la salud, vida sexual o convicciones politicas o religiosas, sobre los
que no hay obligacién de declarar, a tenor del articulo 16.2 CE. No obstante,
sefiala Castell, “también se denotaba que datos perfectamente “anodinos” se
descubrian de golpe como extraordinariamente sensibles, mediante un simple
cambio del fin perseguido, cuestién facil de llevar a cabo dada la extrema mul-
tifuncionalidad de dichos datos”. 33 Ello pone de manifiesto que, en muchos
casos un dato es inocuo o sensible, no ya por su contenido, sino por el uso que
de €l se haga, pues como sefiala el autor citado “la interconexién de ficheros, la
libre utilizacion de los datos, producen la denominada teoria del mosaico (Simi-
tis), por el que datos “a priori” irrelevantes, pueden servir para una finalidad diferente
y, por lo tanto, proporcionar claves insospechadas sobre una determinada persona”. En
tal sentido, la postura mas l6gica, que sostiene la Jurisprudencia alemana, es la
de no establecer diferencias entre los datos, atendiendo fundamentalmente al
contexto y finalidad con que se utiliza. Por tanto, una norma eficaz ha de aten-
der, no al contenido en concreto del dato desligado de cualquier otro elemen-
to, sino utilizar criterios flexibles adaptables a los supuestos y contextos con-
cretos del caso.

Toniatti hace unas distinciones partiendo de unos “datos personales irre-
levantes o de rutina”, sustraidos a este régimen normativo especial. Posterior-
mente, desde un punto de vista material entiende por datos sensibles “aquellos
que mas directamente se refieren sea a la esfera personal e intima, sea a la titu-
laridad de los derechos fundamentales de libertad”, en tal sentido, cabe citar
creencias religiosas, opiniones politicas, salud, antecedentes penales, origen
racial, vida sexual, etcétera. Por dltimo, habla de unos “datos supersensibles o
sensibilisimos” para atender a una categoria especial en la que el ordenamiento
excluye incluso al propio interesado y el ejercicio de sus medios de control
para el acceso, correccién, etc...” Se trata esencialmente de datos personales
clasificables desde el punto de vista material como datos ordinarios y sensi-
bles que se cualifican ulteriormente por su presencia en archivos destinados a
finalidades de orden particular y de valor preeminente, entre los que desta-
can, en primer lugar, la proteccién del orden ptiblico y de la seguridad nacio-
nal y, en segundo lugar, la intimidad en materia sanitaria”.34 Este es el espiri-
tu que subyace en el texto del Convenio de 28 de Enero de 1981, ratificado por
Espafia (BOE 15 de Noviembre de 1985), pues ademas de atender al contenido
de los datos, en funcién de los distintos grados de privacidad, atiende también

= 33 - Vid. Castell Arteche, J.S.: “La limitacion informatica”. En “Estudios sobre la Constitucion Espaiola”. cit., pig.924.

= 34 - Vid. Toniatti, R.: "Libertad informatica y Derecho a la proteccion de los datos personales: principios de legislacion compa-
radd’. Trad. Saiz Amaiz, R. V. A. P. n® 29 de 1991, pag. 139 ss. Véase igualmente Maisl, H., Simitis, Sp. y otros: “Informati-
que et Droit en Europe”Bruselas, 1985 y Madrid, F.: “Derecho a la intimidad, Informdtica y Estado de Derecho” Valencia,
1984.
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al control de los métodos y fines de su registro y conservacién, estableciendo
unas garantias sobre informacién, acceso, correccion y borrado en favor de la
persona afectada.

En definitiva, partimos de una categoria basica de datos sensibles ate-
nientes a las materias ya citadas, si bien la limitacién ha de extenderse a los
procedimientos, medios y fines del registro de los datos, ya que datos inocuos,
en principio, pueden servir para finalidad no admisibles. Por ello, no caben
posturas univocas sobre la cuestion, partiendo de unas materias y bases mini-
mas, sino que deben emplearse criterios flexibles que se adapten a supuestos
concretos en atencién a las circunstancias de cada caso.

La Ley recoge en su articulo 7 unos “datos especialmente protegidos” y
atendiendo al precitado articulo 16.2 CE excluye la declaracion sobre ideolo-
gia, religién o creencias, s6lo con el consentimiento expreso y por escrito del
afectado puede hacerse un tratamiento automatizado de tales datos, previa
informacién al mismo de su derecho a no prestarlo.

En segundo lugar, los datos relativos al origen racial, salud y vida sexual,
s6lo pueden ser recabados, tratados y cedidos previo consentimiento expreso
(¢escrito?) del afectado o cuando asi lo permita el interés general previa dispo-
sicién legal al efecto. Esto quiere decir que la excepcion a la prohibiciéon sélo
puede provenir o de consentimiento expreso o por una norma destinada al
efecto basada en que ello sea afecto al interés general, por ello quedan prohibi-
dos los ficheros cuya tnica finalidad sea almacenar datos sensibles de este
tipo. Otra cuestién interesante es el hecho de que los datos penales por la
comision de infracciones penales o administrativas “sélo podran ser incluidos
en ficheros automatizados de las Administraciones ptblicas competentes en
los supuestos previstos en las respectivas normas reguladoras”, ello debe
ponerse en coordinacién con los ficheros privados de “morosos” recogidos en
el articulo 28 y con el almacenamiento de resoluciones judiciales sobre delitos
econdémicos, pues del articulo 7.5 puede deducirse la ilegalidad de muchos de
ellos.

En cuanto a los datos relativos a la salud, los centros e instituciones sani-
tarias y los profesionales pueden llevar a cabo el tratamiento automatizado en’
la medida en que sea preciso para el tratamiento, pero su cesién ha de contar
siempre con el consentimiento del afectado, salvo en las excepciones previstas
en el articulo 11.

El consentimiento ha de ser previo, expreso y tiene cardcter revocable,
prestdndose para cesionarios determinados y para finalidades constatadas,
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pues en otro caso es nulo; ello permite afirmar que este consentimiento es una
manifestacion de voluntad a la cual hemos de aplicar la teoria civil de los
vicios del consentimiento, exceptuando los casos previstos por la misma ley
autorizando la recogida, tratamiento, cesién sin consentimiento en los casos
legalmente establecidos.

IV. Los Derechos de las Personas.

Nos encontramos ahora con la més importante de las aportaciones que la
norma introduce. No se trata ya de meras técnicas limitativas o sancionadoras,
sino que el legislador ha querido dar carta de naturaleza a unos derechos sub-
jetivos de caracter personal atribuidos a todas las personas fisicas. Estamos
ante instrumentos que se constituyen en medios de proteccién y garantia de la
privacidad de todo ciudadano frente al abuso informatico. En la Exposiciéon de
Motivos, el Legislador nos dice ya cudl es la importancia que a tales derechos
les confiere la norma: “Las garantias de la persona son los nutrientes nucleares
de la Parte General, y se configuran juridicamente como derechos subjetivos
encaminados a hacer operativos los principios genéricos. Son, en efecto, los
derechos de autodeterminacién, de amparo, de rectificacién y de cancelacién,
los que otorgan la virtualidad normativa y eficacia juridica a los principios
consagrados en la Parte General, principios que, sin los derechos subjetivos ahora
aludidos, no rebasarian un contenido meramente programdtico”. Queda paten-
te ya cudl es el rango y la importancia que tales derechos vienen a poseer den-
tro de nuestro Ordenamiento pues suponen el mas eficaz instrumento puesto
al servicio del sujeto para la defensa frente a la lesién a la vez que instrumento
de control ciudadano, democratico, de la informatica en lo relativo a bancos de
datos y su utilizacion. Es mas, como dice la Ley, tales derechos “se constituyen
como piezas centrales del sistema cautelar o preventivo instaurado por la Ley”. El lla-
mado derecho de acceso tiene incluso plasmacién constitucional en lo que se
refiere a los datos que obran en poder de las Administraciones publicas, a
tenor del articulo 105.b C.E., lo cual hace que la norma lo recoja con toda
rotundidad, admitiendo sélo excepciones tales como la seguridad y el cumpli-
miento de la obligaciones tributarias, y ello como consecuencia de que tales
excepciones estan fundadas en el mismo texto constitucional y en el Convenio
Europeo para la proteccién de los derechos fundamentales. Incluso, este dere-
cho esta regulado dentro de la normativa reguladora de los Registros y Archi-
vos administrativos, tal y como veremos después. En definitiva se trata de ins-
trumentar un conjunto de derechos al servicio de otros derechos de caracter
fundamental, para establecer “un nuevo y méas consistente derecho a la priva-
cidad de las personas”. En su Titulo Tercero: “Derechos de las Personas”, consa-
gra la norma tales derechos partiendo de la base de su carécter personal, esen-
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cial a toda persona fisica afectada por el tratamiento automatizado de datos
que le conciernen, a tenor de lo establecido en el articulo 3, sin olvidar lo que
antes dijimos con referencia a las personas juridicas. No obstante, la categoria
de tales derechos no queda circunscrita a los recogidos en dicho Titulo, sino
que existen otros derechos dentro de la misma Ley aun cuando figuran consa-
grados en otros Titulos de la misma, tal y como sucede con el derecho de
Informacién en la recogida de datos (art. 5), el derecho al silencio (art.10) y,
sobre todo, el derecho a la libre autodeterminacién informatica en virtud del
cual el libre consentimiento de la persona le asegura una esfera de decisién
fundamental y al servicio de éste se consagran todos los demas, a modo de
garantias juridicas que le aseguran una accién frente a las conductas que lesio-
nen tal derecho. Asi lo entiende el Legislador cuando dice: “El principio de
consentimiento o de autodeterminacién otorga a la persona la posibilidad de
determinar el nivel de proteccién de los datos a ella referentes. Su base esta
constituida por la exigencia de consentimiento consciente e informado por el afec-
tado para que la recogida de datos sea licita”, como afirma Gulleford, se trata
de un derecho a conocer y decidir qué datos son recogidos y para qué finali-
dad.35 Este derecho juega un papel fundamental “ab initio” pues la recogida
de datos, en el caso de los sensibles, ha de hacerse previo consentimiento
expreso, por escrito a veces, del afectado o en base a una habilitacién legal fun-
dada en el interés general. El mismo consentimiento juega en el caso de la
cesion de datos de un fichero automatizado, informando al sujeto del uso que
pueda darsele al mismo.

La primera cuestién importante estriba en el hecho de establecer la natu-
raleza juridica de tales derechos. El legislador, sin méas explicaciones, los inclu-
ye en la categoria de los derechos subjetivos. Como decia Del Vecchio, en todo
derecho de este tipo subyace un elemento interno: una posibilidad de querer o
hacer, y un elemento externo: una posibilidad de exigir a otros el respeto al
mismo. 36 Ese poder, en su doble vertiente, pasa a constituirse como elemento
esencial del concepto, por ello decia De Castro que estamos ante “una situa-
cién de poder concreto concedida a la persona, como miembro activo de la
comunidad juridica y a cuyo arbitrio se confia su ejercicio y su defensa. 37 En
todo caso, la conexién entre derecho subjetivo y libertad se acenttia en las nue-
vas tendencias pues la teoria de las situaciones juridicas subjetivas parece
haber perdido vigor, atin cuando en ciertos casos siga siendo aplicada.38 No
obstante, la vinculacién del derecho subjetivo con el concepto de accién en

= 35 - Vid. "Data protection in practice’. Butterworths, Londres, 1986, pag.72 y ss.

= 36 - Vid. Del Vecchio,: "Filosofia del Derecho”. Ed. espariola, 1929, pag.219.

® 37 - Vid. De Castro y Bravo, F.: “Derecho Civil de Espana’. Madrid, Civitas, 22 ed. y “Temas de Derecho Civil". Marisal,
Madrid, 1972.

= 38 Asi Lehman y la teoria de los “property raigth” que hoy se aplica a la propiedad intelectual e industrial.
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cuanto medio coercitivo de hacer valer en juicio la facultad correspondiente
(“derecho subjetivo es el que va acompafiado de una accién para la realizacion
de las consecuencias juridicas en caso de violacién”), también ha entrado en
crisis pues hay derechos y obligaciones que carecen de ella. Como consecuen-
cia de ello se sustituye el concepto de acciéon por otro mas amplio: la garantia
juridica en la que caben distintos medios de proteccién, como dice Castan, “y
que tiene la ventaja de no excluir de la categoria de derechos de los que dima-
nan de las llamadas obligaciones naturales”. Este mismo autor, sefiala cudles
son los elementos que integran el derecho subjetivo: la voluntad apta del sujeto,
que forma el “substrato del derecho”, la facultad o poder juridico, reconocida al
titular e integrada por una o varias facultades unidad en un haz o conjunto,
seria el “elemento sustancial o contenido” del derecho. Tal contenido tiene dos
aspectos: la posibilidad de exigir un comportamiento y la posibilidad de obrar
validamente, y coinciden con el elemento externo e interno antes comentados.
El elemento normativo representado por el ordenamiento que sanciona y prote-
ge ese derecho. El interés juridicamente protegido por ese derecho, que puede
ser moral, personal o puramente material o econémico. Por ltimo, los medios
coactivos de defensa, integrados por las garantias juridicas puestas al servicio del
titular y su derecho, asi la accién, excepcion, autodefensa, etc... 39 Gullén y
Diez Picazo ponen de manifiesto que la idea de derecho subjetivo “implicaba
un problema de organizacién social”, pues supone dotar al titular de un 4mbi-
to independiente de actuacién, lo cual conecta el concepto con la libertad y
dignidad, valores fundamentales de la persona, por ello afirman: “apostar por el
derecho subjetivo es apostar por la libertad”, frente al intervencionismo estatal,
frente al desmesurado crecimiento de los medios técnicos de intromisién en la
esfera de libertad y en la privacidad del sujeto, nos encontramos con la figura
del derecho subjetivo como ambito de libre actuacién de la persona, como ins-
trumento de su libertad y de su dignidad, por ello dicen: “En cambio, la liber-
tad tiende a ser mdxima en el desarrollo de la personalidad, y de ahi la acusada pro-
liferacion de los derechos humanos en sus muiltiples facetas” 40 Estas palabras
cobran especial significado cuando estamos ante derechos subjetivos cuyo
objeto esta integrado por bienes pertenecientes a la esfera personal o moral del
titular, pues en tales casos la conexion derecho-libertad-dignidad estda muy
acentuada. Cuando estamos ante los llamados bienes esenciales nos referimos a
aquellos que atafien a la existencia fisica o juridica de la persona, como afirma-
ba De Castro, en cuanto son imprescindibles para una digna existencia del
sujeto. La vida, la integridad, la libertad, el honor o la intimidad son bienes

= 39 - Vid. Castan Tobefas, J.: “Derecho Civil Espafiol Comtin y Foral” Revisada y puesta al dia por De los Mozos, J.L.; Reus,
Madrid, 142 ed., Tomo I, vol.22

= 40 - Vid. Gullén Ballesteros, A. y Diez Picazo, L.: “Sistema de Derecho Civil". Técnos, Madrid, 72 ed., vol.1, pag.433 v ss;
igualmente LASARTE en op.cit.
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que el sujeto debe tener protegidos por cuanto ello atafie directamente a sus
condiciones de existencia, ya sea como individuo (vida) o en cuanto miembro
de la comunidad (honor). En funcién de ello se ha hablado de bienes individua-
les y sociales de Ia persona.41

En base a ello, nos encontramos con unos derechos subjetivos cuyo objeto
es extrapatrimonial, referido a elementos o condiciones del titular en cuanto
persona, por lo que se adquieren de forma originaria, son esenciales e inheren-
tes a su condicién, absolutos, en cuanto exigibles frente a todos, intransmisi-
bles, irrenunciables e imprescriptibles. A partir de esa conexion derecho subje-
tivo-persona-libertad se puede afirmar que ciertos derechos subjetivos, antes
citados, por su condicién de inherentes a la persona se conforman como el ins-
trumento adecuado para garantizar al individuo una esfera de actuacién para
el desarrollo de su personalidad, libre de intromisiones o coacciones externas
por parte del Estado o los otros miembros de la comunidad. En tal caso, esta-
mos ante derechos bésicos que debe poseer toda persona dentro del marco de
un Estado de Derecho, de ahi que se les denomine como derechos fundamentales
de la persona y en los ordenamientos modernos posean una consagracion y
tutela de indole constitucional. No obstante, hay que decir que el concepto de
derechos fundamentales es moderno pues viene ligado al desarrollo del Esta-
do Moderno. La ideologia liberal los conceptiia como una esfera de inmunidad
frente al Estado que se consagra en la Declaracion de los Derechos del Hom-
bre, basada en una 6ptica iusnaturalista. Pero tales declaraciones son funda-
mentalmente programaticas, actiian como principios o valores carentes de una
eficacia y fuerza de obligar ya que no se incorporan al Derecho positivo (“Los
derechos se pueden, no se tienen”). Es preciso pues dar el siguiente paso:
incorporarlos a la norma positiva para que puedan realmente desplegar su efi-
cacia y fuerza protectora del sujeto, superandose asi el estadio anterior de sim-
ples valores programéticos. En esta nueva situacién cabe ya entenderlos,
segin Peces Barba, como “facultad que la norma atribuye de proteccién a la
persona en lo referente a su vida, a su libertad, a la igualdad, a su participa-
cién politica o social, o a cualquier otro aspecto fundamental que afecte a su
desarrollo integral como persona, en una comunidad de hombres libres, exi-
giendo el respeto de los demds hombres, de los grupos sociales y del Estado y
con posibilidad de poner en marcha el aparato coactivo del Estado en caso
de infraccién”. 42 Por tanto, la consagracion de tales derechos en los textos
constitucionales es definitoria del modelo social que se implanta, pues consti-
tuyen la llamada “parte dogmitica” de las Constituciones que informa el conte-

= 41 - Vid. De Castro: "Temas...” cit. loc. cit.

= 42 - Vid.PECES BARBA, G.: “Derechos Fundamentales’. Madrid, 1976; en lo referente a esta materia nos remitimos a la
excelente obra de PEREZ LUNO, A.E.: "Derechos Humanos, Estado de Derecho y Constitucion”. Técnos, Madrid, 32 edicion,
ya que con ella puede obtenerse un completo e interesante conocimiento de la materia.
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nido valorativo del orden constitucional. Por otra parte, frente a la actitud
absentista del Estado liberal, el Estado democratico de Derecho ha de adoptar
una actitud de promocién y posibilitacién de tales derechos, evitando los obsta-
culos y condicionamientos para el ejercicio y tutela de tales derechos; el Estado
viene vinculado por tales derechos, siendo uno de los principios rectores de la
politica de actuacion la promocién y defensa de los mismos. Se ha sefialado
por la doctrina 43 que nuestra Constitucién hace una auténtica declaracién de
derechos pues el contenido de su Capitulo 2°, del Titulo I, “es una concrecién
del enunciado de valores que expresa en el articulo 1.1”. Es decir, que esos
valores superiores se concretan posteriormente en el texto constitucional, incor-
porandolos al Derecho positivo y superando su mera condicién programatica.
Partiendo de un nticleo-valor esencial: libertad e igualdad, se van concretando
en toda una serie de derechos y libertades que se constituyen en la base del
orden politico y la paz social (Cfr. arts 9.2 y 10.1 C.E.). Ese cardcter nuclear
hace que los derechos fundamentales se caractericen como un componente del
orden publico pues son “un niicleo indispensable para la convivencia” (Sudrez
Pertierra).

~
L

La regulacién de la materia en nuestra Constitucién es moderna y esta
influida por textos coetaneos como la Constitucién Portuguesa, incorporando
derechos de nuevo cufio, como medio ambiente, y utilizando un criterio inter-
pretativo flexible que supone la admisién de que los derechos fundamentales
son una categoria abierta en la medida en que incorporan los valores esencia-
les de la comunidad, transcendiendo de su aspecto meramente individual, lo
que se pone de manifiesto en las modernas teorias sobre la legitimacién para
su ejercicio. En este sentido ha de entenderse la remisién a la Declaracién Uni-
versal de los Derechos Humanos y los Tratados y Acuerdos ratificados por
Espafia sobre tales materias. (art. 10.2 C.E.), pues se trata de una norma que
permite adaptar y “poner al dia” a nuestro ordenamiento en atencién a la evo-
lucién social. El criterio sistematizador que ha seguido la Constitucion se basa
en la protecciéon que cada uno de ellos recibe: Los derechos que vienen recogi-
dos en el articulo 14 y en la Seccién 17 del capitulo II, son protegidos a través
de un procedimiento basado en los principios de preferencia y sumariedad
(art. 53.2 C.E.) y, en su caso, del recurso de amparo ante el Tribunal Constitu-
cional (cfr. art. 43 y D. Tr. 27 L.O.T.C.). Los derechos ciudadanos incluidos en
la Seccién 27 estan protegidos por el recurso de inconstitucionalidad del articu-
lo 161.1 C.E. Se trata de una gradacién atenta a la mayor o menor fuerza de
proteccién que se dispensa a tales derechos; la primera Seccién tiene una pro-
teccién reforzada ya que esta referida a derechos atribuidos a todos por lo que
las garantias protectoras han de ser las mas eficaces porque con ello se corres-

® 43 - Vid. Sudrez Pertierra, G.: “Comentario introductorio al Capitulo Il C.E.". En “Comentarios...” EDERSA, cit. pag. 268.
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ponde con la funcién que tales derechos cumplen en un Estado social y de
Derecho. 44

No obstante, la doctrina ha planteado la dificultad de aplicar el concepto
y estructura del derecho subjetivo a los derechos de la personalidad, asi De
Castro al abordar la cuestién distingue unos bienes esenciales, vida, integridad
personal, libertad, de otros de cardcter social, que estan referidos a realidades
externas de la persona, los cudles poseen una cierta independencia que les
acerca a las notas del derecho subjetivo.45 Frente a ello, autorizadas opiniones
consideran que el derecho subjetivo es un concepto técnico juridico extraido
del campo patrimonial lo cual ha hecho que se dificulte su aplicacién a figuras
mas recientes como los derechos de la personalidad. Ese desajuste entre el con-
cepto previo y la categoria posterior no es razén para negar la aplicacion del
derecho subjetivo como instrumento de técnica juridica destinado a proteger a
la persona y sus bienes materiales e inmateriales. En base a ello se afirma: “Por
ello juzgamos acertada la adopcién de la técnica juridica del derecho subjetivo
para la proteccion de la intimidad de las personas, superando la angosta via,
hasta ahora ofrecida, del articulo 1902 del Cédigo civil, distinguiéndose esa
doble proyeccién en que se ofrece la intimidad de los seres humanos, en si
mismos considerados, y en sus relaciones con los demads, es decir, como perso-
nas, e insertos en el grupo familiar, niicleo entrafiable de la vida privada”.46 El
Tribunal Constitucional se ha definido ya en el mismo sentido, pues entiende
que todo derecho subjetivo cumple una funcién social dentro del orden de la
comunidad, asi la propiedad del articulo 33 C.E., nota que se acenttia en estos
derechos que constituyen “el fundamento mismo del orden politico-juridico
del Estado en su conjunto”. Esto se deduce de su “doble cardcter”, pues en pri-
mer lugar, son derechos subjetivos, derechos de los individuos no sélo en cuanto
derechos de los ciudadanos en sentido estricto, sino en cuanto garantizan un
status juridico o la libertad en un dmbito de la existencia. Por otra parte, y al propio
tiempo, entiende el Alto Tribunal que son elementos esenciales de un ordena-
miento objetivo de la comunidad nacional, en cuanto ésta se configura como
un marco de convivencia humana justa y pacifica. Esta doble naturaleza se
consagra tanto en la Constitucién como en los Textos Internacionales y Conve-
nios sobre la materia, como los anteriormente citados.(Cfr. STC 14 de Julio de
1981, entre otras).

Desde esta perspectiva, hemos de abordar la configuracién juridica de los
derechos que la LORTAD consagra como auténticos derechos subjetivos que
vienen a funcionar como garantias de un elemento esencial de la persona: la

® 44 - Vid. Suarez Pertierra op.cit.
® 45 - Vid. De Castro y Bravo, F.: “Los llamados derechos de la personalidad” A.D.C. 1952, pag.1263 y ss.
= 46 - Vid. Vidal Martinez, J.: “El derecho a ..." cit. pdg.48 y ss.
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libre esfera de autodeterminacion sobre su privacidad, entendida ésta en el
sentido antes apuntado, es decir, como bien personal de doble vertiente, inti-
ma y externa, vinculado y tutelado por el derecho fundamental a la intimidad
recogido en la Constitucion en su articulo 18.1 y por esa esfera de libertad que
le permite decidir sobre qué aspectos de su vida y entorno han de ser conoci-
dos por los demés cuando pertenezcan al &mbito de los datos personales sensi-
bles cuyo conocimiento no esté afecto al interés general o a la proteccién de
otros bienes esenciales juridicamente protegidos, del articulo 18.4. El titular de
estos derechos es la persona fisica, con las precisiones arriba enunciadas, afec-
tada por el proceso de automatizaciéon de datos. Tales derechos se confieren
para la defensa de su titular frente a intromisiones o abusos cometidos por
medio de la informatica: recogida de datos, almacenamiento, transmision de
los mismos e incluso actos administrativos o decisiones privadas que impli-
quen una valoracién de su comportamiento cuyo tnico fundamento sea un
tratamiento automatizado de datos de caracter personal que ofrezca una defi-
nicion de sus caracteristicas o de su personalidad, la llamada “identidad infor-
matica”. El problema que la norma quiere abordar no es la existencia de bases
y ficheros informatizados, sino su descontrol, el desconocimiento de su exis-
tencia, los contenidos de los mismos y su utilizacién ilicita o perjudicial para
las personas. Por ello se crea el Registro General de Proteccién de Datos, den-
tro de la Agencia de Protecciéon de Datos, en el cual se han de inscribir todos
los ficheros de titularidad ptiblica y privada a fin de posibilitar el conocimien-
to de su existencia y su control por los érganos competentes, asi como para
que los sujetos puedan ejercitar sus derechos frente a ellos. Por tanto, un fiche-
ro o base no autorizado e inscrito es, por si mismo, ilegal y su titular esta en
una situacién de ilicitud, pues al ser oculto no se puede controlar a los efectos
que la Ley pretende.

Haremos seguidamente un estudio de cada uno de estos derechos tal y
como vienen recogidos por la Ley, si bien la dificultad y contenido del mismo
exceden con mucho a las posibilidades del presente trabajo; pretendemos ini-
ciar o apuntar su estudio desde una 6ptica omnicomprensiva integrandolos en
un sistema armonizado construido al servicio de ese derecho fundamental de
la persona al que antes aludiamos.

1° La Ley parte de un derecho a la “autodeterminacion informdtica”, que
se inspira en el principio de que ha de ser el sujeto quien decida qué datos
pueden ser almacenados, por quién y para qué fines, lo cual comporta una
capacidad de decisién que descansa en una informacién previa o en el requeri-
miento inicial de su consentimiento para recabar, tratar o ceder los datos sensi-
bles a él referentes. Estamos pues ante el “Habeas data” en virtud del cual la
persona tiene la facultad de controlar la informacién que le concierne y que se
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encuentra recogida en el fichero automatizado; le asegura una esfera de libre
decision con respeto a una categoria de datos sobre los cuales el Ordenamiento
le confiere la facultad de prestar su consentimiento para ser objeto de trata-
miento automatizado. Asi hemos de entender el articulo 6 de la Ley cuando
taxativamente dice:”el tratamiento automatizado de los datos de caracter per-
sonal requeriré el consentimiento del afectado, salvo que la Ley disponga otra
cosa”; este consentimiento, libre y consciente, formado sobre una base cierta,
puede ser revocado cuando concurra una causa justificada para ello y no se le
atribuya efectos retroactivos. Por tanto, el error, la mala fé o el dolor, son
vicios del consentimiento que justificarian la revocacién de ese consentimien-
to, asi como la concurrencia de una nueva circunstancia que legitime al conce-
dente para revocar aquel consentimiento prestado en circunstancias distintas,
como puede ser cambio de empresa o de estado civil, etc...

Este consentimiento tampoco se ha de recabar cuando se recojan los datos
de fuentes accesibles al ptiblico, asi una biografia autorizada, o cuando se reco-
jan para el ejercicio propio de las funciones de las Administraciones publicas
en el &mbito de sus competencias, o cuando se trate de personas inmersas en el
seno de una relacién negocial, laboral, administrativa o un contrato y sean
necesarios para el mantenimiento de las relaciones o para el cumplimiento
del contrato. Este parrafo del articulo 6.2 ademas de reiterativo, implica que
s6lo los datos pertinentes o adecuados para la relacién de que se trate pueden
ser objeto de tratamiento sin consentimiento del afectado, pero obviamente,
cuando ya no sean necesarios o pertinentes, deberdn ser cancelados, en cum-
plimiento del antes mencionado derecho al olvido.4”

Este derecho constituye, por tanto, como dice Pérez Lufio “un cauce proce-
sal para salvaguardar la libertad de la persona en la esfera informatica, que
cumple una funcién paralela, en el seno de los derechos humanos de la tercera
generacion, a la que en la primera generacién correspondi6 al “habeas corpus”
respecto de la libertad fisica o de movimientos de la persona”. 48 Con ello se
constituye como una auténtica garantia plenamente eficaz para la protecciéon de
la esfera de libertad de la persona frente a los abusos cometidos por medio de
los instrumentos informéticos. Como consecuencia de ello, deben ponerse al
servicio de este derecho todo un conjunto instrumental de garantias juridicas,
cristalizadas en derechos subjetivos, que actian en defensa del mismo, bien
mediante informacién previa que posibilite la formacién de un consentimiento
libre y cierto, o por el conocimiento posterior y sus consecuencias en orden a la

® 47 - Recordemos aqui los conocidos ‘“test” tan utilizados en la seleccion de personal o en las pruebas para el ingreso en la
IMEC cuyo contenido, en muchos casos, estéd formado por datos “supersensibles” como afiliacién politica, vida y “fantasias
sexuales”, tendencias y manias personales, etc... y cuya finalidad y situacion actual es bastante “oscura”.

= 48 Vid."Intimidad y proteccion...”. cit. pag. 40.
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rectificacién o cancelacion de los datos. En definitiva, toda recogida y trata-
miento de datos personales sensibles, asi como su cesién, han de contar con un
consentimiento expreso o una habilitacion legal, pues de lo contrario es ilicito y,
por tanto, ha de cancelarse (cfr. art. 6 y 11). Téngase en cuenta que en el articulo
4.7 se consagra un principio fundamental por el que se prohibe la recogida de
datos por medios fraudulentos, desleales o ilicitos, por lo que todo dato adqui-
rido por tal medio es contrario a la norma siendo nulos los efectos que pueda
operar y genera la responsabilidad, civil y penal, correspondiente.

2° El derecho de Informacion.

Este derecho, que posee una doble vertiente, estd consagrado en los arti-
culos 5y 13 (expresamente en éste) de la Ley en virtud de los cuales los suje-
tos a los que se recaba datos personales, dentro del respeto a su derecho de
autodeterminacién, han de ser informados de forma expresa, precisa e inequivoca
de los siguientes extremos:

a) de la existencia, finalidad y destinatarios de la informacién que se soli-
cita.

b) del caracter obligatorio o facultativo de su respuesta a la solicitud y de
las consecuencias de la recogida o negativa a suministrarlos.

c) de la posibilidad de ejercitar los derechos de acceso, rectificacién y can-
celacién. '

d) de la identidad y direccion del responsable del fichero.

Cuando se utilicen cuestionarios o impresos tales advertencias han de
figurar de forma legible y clara en los mismos. No obstante, estas advertencias
no se precisan si de su contenido se deduce claramente de la naturaleza de los
datos personales que se solicitan o de las circunstancias en que estos datos se
recaban.

Este derecho se convierte en el escalon inicial a partir del cual se posibili-
ta el ejercicio de los otros derechos recogidos en el Titulo III pues es necesario
que el sujeto conozca la existencia del fichero, su contenido, su finalidad y su
titular, asi como los derechos que le asisten y si tal informacién puede o no ser
recogida y tratada pese a su negativa a facilitarla.

En cuanto a los ficheros de titularidad privada se impone la obligacion de
comunicar la informacion cuando sean datos sobre los cuales no se haya pedi-
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do el consentimiento del afectado, como sucede en el articulo 28.2 con los
datos relativos al cumplimiento de las obligaciones dinerarias, tales tipos de
datos solo pueden estar referidos, cuando sean adversos, a un maximo de 6
afnos.

Por otra parte, la obligacién de inscribir los ficheros en un Registro Gene-
ral de Proteccién de Datos, creado al efecto, tal y como impone el articulo 38,
supone el dotar de un extraordinario instrumento de conocimiento para este
derecho de informacién que comentamos, a la vez que medio imprescindible
para el ejercicio de los otros derechos reconocidos en la norma, de tal suerte
que todo fichero que incumpla los dictados de este precepto es ilegal, con las
consecuencias a ello inherentes. Es por ello que el articulo 13 faculta a cualquier
persona para consultar, publica y gratuitamente, Registro a fin de conocer la
existencia de ficheros automatizados de datos personales, de sus finalidades y
de la identidad del responsable del mismo, como base y fundamento para el
ejercicio de los derechos que le asisten. Asi se concepttia el Registro en el arti-
culo 23 del R.D. 428/93 de 26 de Marzo, que aprueba el estatuto de la Agencia
de Proteccién de Datos, a cuyo tenor éste es un Organo de la Agencia al que
“corresponde velar por la publicidad de la existencia de los ficheros automati-
zados de datos de carécter personal con miras a hacer posible el ejercicio de
los derechos de informacién, acceso, rectificacion y cancelacién”.

El articulo 22.1 contiene una excepcién a lo dispuesto en el articulo 5.1.2
cuando la informacién impida o “dificulte” gravemente el cumplimiento de
las funciones de control y verificacién de la Administraciones ptblicas, o afec-
te a la defensa nacional, a la Seguridad publica o a la persecucién de infraccio-
nes penales o administrativas. Esta es una de las excepciones por “razén de
Estado” que protegen el “oscurantismo” estatal que puede dar pie a abusos
incontables y se nos antoja de bastante dudosa admisibilidad.

3% Los derechos al Silencio y al Olvido.

Formulados por la doctrina més reciente, antes citada, podrian conside-
rarse implicitos en el espiritu de la Ley, en concreto en el articulo 10 que impo-
ne el deber de mantener el secreto sobre tales datos a las personas que inter-
vengan en cualquier fase del tratamiento de los mismos. Dicha obligacién se
mantiene incluso cuando cese la relacién del obligado con el titular o respon-
sable del fichero. Esto es consecuencia del deber de buena fe contractual de
honda raigambre en nuestro sistema juridico y como consecuencia del estatuto
funcionarial en los empleados publicos. El articulo 4.5 consagra un principio
de proteccion de datos que genera un deber inexcusable de cancelar de oficio
los datos personales cuando dejen de ser necesarios o pertinentes para la fina-
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lidad con la que se recabaron y registraron, independientemente de que el
sujeto afectado lo solicite. Igualmente, en el articulo 20.4 se impone el mandato
de que los datos personales registrados con fines policiales sean cancelado de
oficio cuando dejen de ser necesarios para las averiguaciones que motivaron
su almacenamiento. En el articulo 27.2 se impone la misma obligacion en el
seno de las relaciones privadas de prestacion de servicios (asi médico o aboga-
do) pues una vez cumplida la prestacion deben cancelarse los datos (“destrui-
dos”) recabados en razén de la misma, salvo consentimiento expreso de la per-
sona por cuenta de quién se presto el servicio, porque razonablemente se pre-
suman nuevos encargos, en cuyo caso se han de almacenar con la debida segu-
ridad. De estos preceptos podemos decidir, implicitamente, lo que se ha dado
en llamar el “derecho al olvido”.

Se trata por tanto de la situacién en que la existencia y contenido de los
datos debe quedar dentro del &mbito funcional y finalidad del fichero para el
que fueron recabados evitando el “rumor” informatico (D al silencio) y del
derecho a que, de oficio, el titular o responsable cancele o destruya los datos
personales cuando se dén alguno de los supuestos antes citados, sin que tenga
que mediar previamente el ejercicio del derecho de cancelacién (D° al olvido).
Panuccio lo define graficamente como el derecho a eliminar el dato personal
de la memoria colectiva, cancelando aquellos datos que han perdido el conte-
nido de interés, actualidad u oportunidad, en este sentido seria un derecho a la
cancelacién de oficio, si bien ésta es un medio para la realizacién de aquél.
Repetimos que ambos derechos no figuran expresamente recogidos en la ley
pero se deducen del contenido de deberes juridicos que la norma impone a los
titulares de los ficheros, y como reverso de tal deber los consideramos dere-
chos por cuanto tal conducta puede ser exigida coactivamente por sujeto afec-
tado; en razon de ello la doctrina no duda en considerar que estamos ante un
verdadero derecho subjetivo. 49

En lo relativo a los derechos expresamente consagrados, al margen del
citado derecho de Informacion, en el Titulo III queda patente su caracter ins-
trumental y de dependencia con respecto al derecho a la libre autodetermina-
cién antes citado, por cuanto actian como instrumentos para la plena satisfac-
cién del interés multiple protegido por el mismo.

4°- Derecho de Impugnacion.

Ya hemos aludido a la “diabdlica combinacién de las palabras” y al
“rumor informatico” frente al cual se erige el derecho al silencio; junto a ello

® 49 - Vid. Panuccio, V.: “Banche dati...". cit. pag.81 ss.
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tenemos el riesgo que comporta la confeccién de la llamada “identidad infor-
matica” tal y como la misma Ley teme cuando dice: “Los mas diversos datos -
sobre la infancia, sobre la vida académica, profesional o laboral, sobre los hébi-
tos de vida y consumo, sobre el uso del denominado dinero de plastico, sobre
las relaciones personales o, incluso, sobre las creencias religiosas e ideologias,
por poner sélo algunos ejemplos- relativos a las personas podrian ser asi com-
pilados y obtenidos sin dificultad”. Todo ese cimulo de informacién puede
ser tratada de forma que entrafie un peligro para el sujeto afectado pues “ello
permitiria a quién dispusiese de ellos acceder a un conocimiento cabal de acti-
tudes, hechos o pautas de comportamiento que, sin duda, pertenecen a la esfe-
ra privada de las personas; a aquélla a la que s6lo debe tener acceso el indivi-
duo y, quizds, quienes le son mas préximos, o aquéllos a los que €l autorice”.
Esta posibilidad entrafia un peligro real que no escapa al Legislador: “el cono-
cimiento ordenado de esos datos puede dibujar un determinado perfil de la
persona o configurar una determinada reputaciéon o fama que es, en definitiva,
expresion del honor; y este perfil, sin duda, puede resultar luego valorado
favorable o desfavorablemente, para las mas diversas actividades publicas o
privadas, como pueden ser la obtencién de un empleo, la concesién de un
préstamo o la admisién en determinados colectivos”. Este perfil o identidad
informaticamente obtenidos es en si mismo una finalidad prohibida por la
Ley, tal y como cabe deducir de los dictados del articulo 7.4, y las decisiones
basadas en tal “perfil” son impugnables como el articulo 12 dice expresamen-
te: “El afectado podra impugnar los actos administrativos o decisiones priva-
das que impliquen una valoracién de su comportamiento cuyo #inico fundamen-
to sea un tratamiento automatizado de datos de caracter personal que ofrezca
una definicion de sus caracteristicas o personalidad”. Este derecho asi enuncia-
do es positivo, pero el problema es que pocas resoluciones son fundadas, y
menos en la actividad privada, sino que se “disfrazan” junto a otras pruebas
poco relevantes pero que permitirian enervar la impugnaciéon dado que ya no
estariamos ante el “tinico fundamento”. No obstante, supone el freno a practi-
cas que la Administracién y las empresas han venido realizando de forma rei-
terada.

- 5°- El derecho de Acceso.

Deducido del derecho de informacion, es el eje del sistema de garantias
arbitrado por la norma que lo consagra en el articulo 14, y faculta a su titular
para exigir el conocimiento preciso de los datos de caracter personal relativos
a su persona que se incluyan en un fichero automatizado, se trata del derecho
a controlar el contenido de los ficheros automatizados relativo a la esfera per-
sonal del titular. El contenido de la informaciéon que se le facilite ha de ser
completo y exacto, salvo las excepciones que la norma consagra para ciertos
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temas tales como defensa, seguridad o hacienda; la consulta puede consistir en
una visualizacién del contenido o bien puede exigirse la entrega de un docu-
mento fehaciente de dicho contenido, sea escrito, copia, telecopia o fotocopia,
certificada o no, en forma legible e inteligible, sin que se utilicen claves o c6di-
gos que precisen el uso de dispositivos mecanicos especificos; lo recomendable
es, desde luego, pedir copia por escrito y certificada pues es el medio mas
seguro de poder disponer de una prueba en caso necesario. De la lectura del
articulo 16.2 se deduce la gratuidad de la rectificacion y cancelacién, pero no
asi del ejercicio del derecho de acceso, extremo éste que se deberd fijar en la
futura reglamentacién del procedimiento que el legislador promete. Este dere-
cho se puede ejercitar en plazos no inferiores a de 12 meses, excepto cuando
concurra un interés legitimo al efecto, que faculta para ejercitarlo antes, lo cual
no es muy de recibo dada la naturaleza de la cuestién y el hecho de que, segu-
ramente, se debera pagar una contraprestacién por su ejercicio. Su ejercicio no
procede cuando concurran ciertas excepciones previstas para casos en que la
ley asi lo establezca, siendo éste uno de los aspectos mds criticados de la mis-
ma antes y después de su aprobacién, y que se consagran en los articulos 21 y
22, basicamente, para ficheros de titularidad publica, los tnicos para los que la
Constitucion consagra expresamente este derecho en su articulo 105.b al cual
se le imponen més excepciones. Fundamentalmente, las excepciones obedecen
a razones de seguridad y se refieren a ficheros de las fuerzas de seguridad del
Estado, articulos 20.2.3.4 y 21.1, pues se faculta a sus responsables a denegar el
ejercicio de este derecho, y sus consecuentes, cuando de ello se deduzca riesgo
para la defensa, la seguridad, los derechos de terceros o las necesidades de las
investigaciones en curso. .o mismo pueden hacer los responsables de los
ficheros de la Hacienda publica cuando esta en curso un procedimiento ins-
pector o se obstaculicen las labores tendentes a asegurar el cumplimiento de
las obligaciones tributarias. En estos casos no se prevé una resolucién motiva-
da, como si sucede cuando la negativa obedece a que tales derechos han de
ceder ante razones de interés ptiblico o ante intereses de terceros mas dignos
de proteccién; en cuyo caso el érgano administrativo dicta resolucién motiva-
da e instruye al afectado de su derecho a acudir a los 6rganos pertinentes.
(art.22.2)

Frente a ello la ley faculta al afectado a dirigirse a la Agencia de Protec-
cién de datos, u organismo competente en la Comunidad Auténoma, “quién
debera asegurarse de la procedencia o improcedencia de la denegacién”; este
cauce nos parece previo pero el afectado, a nuestro juicio, acabara acudiendo a
los Tribunales de Justicia Gltimo recurso frente a la discreccionalidad que la
norma permite a los 6rganos de la Administraciéon para denegar el ejercicio de
un derecho-garantia al servicio de un derecho fundamental, si bien la legisla-
cién administrativa impone resolucion motivada en el caso de ficheros de titu-
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laridad publica. Estas excepciones son de dudosa constitucionalidad pues vul-
neran la presuncién de inocencia, la tutela judicial efectiva, el derecho a ser
informado de los cargos y procedimientos, y lo que es més grave, impide el
légico ejercicio de los derechos de rectificacion y cancelacién, con lo que el
sujeto no sabe qué se le investiga, porqué y para qué, en base a qué datos y,
sobre todo, puede ser sancionado, o algo peor, en base a datos que pueden ser
incorrectos o inexactos o deben estar ya cancelados, pero nada de ello puede
impedir porqué no tiene posibilidad de acceder a la informacién que se utiliza
contra él!

Por otra parte, el derecho de acceso a los archivos y registros publicos
que consagra el articulo 105.b de la Constitucién esta recogido como uno de
los “derechos de los ciudadanos” en el articulo 37 de la la reciente Ley de Régi-
men Juridico de las Administraciones Publicas y del Procedimiento Civil
Comun (Ley 30/92 de 26 de Noviembre) incluyendo los derechos de rectifica-
cién y cancelacién cuando sean datos que afecten a la intimidad de la persona,
o formen parte de un expediente ya caducado; no obstante el 37.4 permite
denegar el acceso cuando ello obedezca a razones de interés publico o intere-
ses de terceros mas dignos de proteccion o lo disponga una Ley, si bien en
tales casos debe dictarse resolucién motivada. El parrafo 5° enumera toda una
serie de expedientes respecto a los cuales no puede ejercitarse este derecho:
investigacién de delitos, defensa nacional, actuaciones del Gobierno, etc...
otros se han de regir por disposiciones especificas: expedientes sanitarios,
materias clasificadas, etc...

Por todo ello, el derecho de acceso cobra plena virtualidad en el campo
de los ficheros de titularidad privada, pues las limitaciones y excepciones que
a éste y los otros derechos derivados de él les imponen las Leyes hacen bastan-
te dificil entender a qué ficheros y datos de su interés podra acceder el afecta-
do.

6°- Los derechos de Rectificacion y Cancelacion.

Si como consecuencia del ejercicio de este derecho, el titular constata que
los datos contenidos en el fichero son inexactos, incompletos o han dejado de
ser pertinentes o adecuados en atencién a la finalidad para la que se registra-
ron, puede exigir bien su rectificacién, o que se completen, en ejercicio de su
derecho de rectificacion. Por otra parte, si tales datos no son pertinentes o
adecuados en base a aquella finalidad o relacién que originé su registro, o per-
tenecen a la esfera privada del sujeto en tal grado que éste no desea que se
registren, y no viene obligado a permitirlo fuera de los supuestos que la norma
establece, podra ejercitar su derecho de cancelacién o de bloqueo exigiendo
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que se borren o bloqueen tales datos, es decir que desaparezcan del fichero o
queden imposibilitados de uso o trasmisiéon desde el mismo, el procedimiento
para el ejercicio de estos derechos queda también a una futura regulacién,
pero si afirma la Ley su gratuidad, siendo ello 16gico por cuanto la causa le es
imputable al titular del fichero. Como consecuencia de lo anterior, si los datos
rectificados o cancelados han sido previamente cedidos, dichas circunstancias
seran comunicadas por el responsable del fichero al cesionario para que obre
en consecuencia. Asi mismo, todo dato personal inexacto o incompleto ha de
ser cancelado una vez rectificado, ya que esta circunstancia hace innecesario su
mantenimiento. Sin embargo, la norma contiene unas limitaciones a tales dere-
chos, siendo unas mas admisibles que otras, sobre todo las que se refieren a
ciertos ficheros de titularidad ptblica como los de policia, defensa o hacienda
publica, tal y como consagra el articulo 21, siendo ésta la parte mas criticable
de la Ley. El derecho de cancelacién tiene previstas otras limitaciones en el
articulo 15, la primera de ellas tiende a impedir que la cancelacién perjudique
intereses legitimos de del afectado o de terceros o porque exista obligacién de con-
servar los datos. Vemos dificil que un tercero o “afectado” tenga interés legiti-
mo en que se conserve un dato personal ajeno, y el propio afectado es quien
insta la cancelacién sabiendo las consecuencias de ello; el tercero puede ser la
Administracién, que ya se encarga de asegurarse la mayor discreccionalidad
para decidir y limitar estos derechos. Por otra parte, tampoco procede cancelar
los datos antes del plazo legalmente establecido para ello en las disposiciones
aplicables (;asi los cinco afios de Hacienda?) o, en su caso, el plazo previsto en
la relacion contractual entre el afectado y el responsable del fichero, si bien éste
ha de cancelarlos de oficio una vez transcurrido el plazo o extinta la relacién
contractual, tal y como le exige el articulo 27.2.

El fundamento de estos derechos reside en ese derecho de autodetermi-
nacién ya comentado, si bien el principio de “calidad de los datos” del articulo
4 impone que tales datos sean adecuados, pertinentes y no excesivos en rela-
cién con las finalidades y ambito para el que se recogen, lo cual implica que la
rectificacién y cancelacion se puede exigir cuando el dato es excesivo, no perti-
nente o inadecuado, no sé6lo cuando es inexacto. En el art. 4 se imponen unas
obligaciones de conducta de oficio al titular del fichero: mantener los datos
exactos y al dia, rectificandolos de oficio, sustituyéndolos por los correspon-
dientes datos rectificados y completos, sin que sea necesario que ello se solici-
te. Los datos deben cancelarse de oficio cuando ya no sean pertinentes o nece-
sarios para la finalidad con que se recogieron, mientras tanto, deben estar
almacenados de forma que posibiliten el ejercicio de los derechos de los afecta-
dos. El incumplimiento de estos deberes supone negligencia por parte de las
personas encargadas del fichero y, por tanto, el incurrir en responsabilidad
por tal conducta.
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En definitiva este derecho a la autodeterminacién informatica se concre-
ta en unos derechos subjetivos de caracter personal, esencial, indisponible e
imprescriptible que se predican de la persona en cuanto tal, y que estdn conce-
bidos por el Legislador como garantias juridicas al servicio del derecho funda-
mental a la privacidad frente al uso de los medios informaticos, lo cual les asi-
mila por su propia naturaleza y funcién a los llamados “derechos fundamenta-
les de la tercera generacién”, si bien tienen un carécter instrumental con res-
pecto al derecho constitucional a la intimidad del articulo 18, que se concreta
en la privacidad como nuevo contenido “globalizador”, tal y como vimos ante-
riormente. Por otra parte, existen unos derechos no consagrados formalmente
como tales en cuanto surgen por la via de figurar en la Ley como “deberes
imperativos de conducta” que recaen sobre los titulares de los ficheros auto-
matizados que vienen compelidos a una conducta profesional diligente marca-
da por los llamados “principios de proteccién de datos”, plasmados en el arti-
culo 4 y vertebrados en otros, que plantean unas exigencias de calidad de los
datos objeto de tratamiento: licitud, oportunidad, adecuacién, pertinencia,
veracidad y exactitud; el “reverso” de este “deber legal” es un derecho-accién
que asiste al sujeto afectado para reclamar frente al incumplimiento de tales
deberes. De salida, la norma en su Titulo Segundo “Principios de la proteccion de
datos” dicta unos mandatos imperativos, a la vez que principios rectores, a los
que habran de atenerse los titulares de los ficheros.?0 En base a ello, cabe
entender que los derechos-garantias se han de ejercitar toda vez que se incum-
plen estos imperativos legales, pero que no es necesario, como hemos visto, el
ejercicio del derecho para que el titular del fichero venga obligado a actuar
conforme a la Ley. El articulo 4.1 marca el primer limite: “S6lo se podran reco-
ger datos de cardcter personal para su tratamiento automatizado, asi como
someterlos a dicho tratamiento cuando tales datos sean adecuados, pertinentes y
1o excesivos, en relacién con el dmbito y las finalidades legitimas para las que se
hayan obtenido”. Tales conceptos son un tanto inconcretos, pero aplicados al
contexto de la norma: la relacién entre la persona y el titular del fichero y la
finalidad del mismo, permiten una flexibilidad de criterio a la hora de valorar
los incumplimientos. .

De otro lado, el articulo 4.2 veda el uso de los datos personales objeto de
tratamiento automatizado para cualquier finalidad distinta de aquella para la
que fueron recogidos. Es decir, tales datos estan recogidos para un fin determi-
nado, asi investigacién médica, contrato de préstamo, tarjeta de crédito, rela-
cién laboral, etc... y no pueden utilizarse, ni transmitirse, para otra finalidad

= 50 - Segun el articulo 3.a fichero automatizado es “todo conjunto organizado de datos de cardcter personal que sean objeto
de un tratamiento automatizado, cualquiera que fuere la forma o modalidad de su creacion, almacenamiento, organizacion y
acceso’.
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diferente a ésta. El péarrafo 5° impone que cuando los datos han dejado de ser
necesarios o pertinentes para la finalidad prevista han de ser cancelados; ello
quiere decir, que cuando se extingue la relacién preexistente que motivoé la
recogida, el titular del fichero debe de oficio cancelarlos. Es también importan-
te, el mandato de los pérrafos 3 y 4 del articulo citado: los datos han de ser
puestos al dia de forma que respondan con veracidad a la situacién real del afectado. Si
tales datos resultan parcial o totalmente inexactos o incompletos, serdn cancela-
dos y sustituidos de oficio por los correspondientes datos rectificados o comple-
tados. En todo caso, el almacenamiento de los datos se ha de hacer de forma
que permita el ejercicio del derecho de acceso por parte del afectado, lo cual
implica la ausencia de claves secretas o archivos ocultos, pues ello es inmedia-
tamente contrario a la norma. La seguridad interna del fichero y la obligacién
de secreto de las personas relacionadas con el mismo son sancionadas expresa-
mente por la norma en los articulos 9 y 10, su incumplimiento acarrea las san-
ciones correspondientes, aparte de la responsabilidad frente al afectado, en
estos preceptos se fundan los derechos al silencio y secreto.

El conocimiento y consentimiento del sujeto titular de los datos persona-
les es el eje central de la norma y asi lo establece como premisa basica el articu-
lo 6: “El tratamiento automatizado de los datos de cardcter personal requerira
el consentimiento del afectado, salvo que la Ley disponga otra cosa”. Nos move-
mos dentro del campo de los datos sensibles y supersensibles que antes enun-
cidbamos, por lo que el articulo 16 de la C.E. es un limite a esa posible excep-
cién establecida por la Ley. Es claro que cuando se trate de datos recogidos en
instrumentos de acceso al publico, Registro de la Propiedad, Mercantil o guia
telefénica (Confrontese el articulo 26), no sera preciso el consentimiento, como
establece el articulo 6.2. Ahora bien, el mismo apartado 2 excluye el consenti-
miento cuando “se recojan para el ejercicio de las funciones propias de las
Administraciones publicas en el dmbito de sus competencias, ni cuando se refie-
ran a personas vinculadas por una relacién negocial, una relacién laboral, una
relacién administrativa o un contrato y sean necesarios para el mantenimiento de
las relaciones o para el cumplimiento del contrato”. Aqui no cabe margen para la
discreccionalidad, por lo que hemos de aplicar dos limites: los establecidos en
el articulo 4: que sean datos pertinentes, no excesivos y adecuados a la relacion
y finalidades legitimas del caso, y que cuando dejen de ser precisos o se extin-
ga la relacién se cancelen de oficio. En segundo lugar los limites constituciona-
les del articulo 16 que la ley plasma en su articulo 7 al abordar el tratamiento
de los datos supersensibles:

- Nadie puede ser obligado a declarar sobre su ideologia, religién o creen-

cias, para el tratamiento de tales datos es imprescindible el consentimiento del
afectado, sin excepciones. ‘
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- Los datos de origen racial, salud y vida sexual s6lo pueden ser recogi-
dos, tratados y transmitidos con consentimiento del afectado, salvo que prime
el interés general o lo disponga una Ley. Realmente, poco interés general debe
haber en el origen racial, si no es para discriminar y quebrar el principio de
igualdad. En cuanto a la vida sexual... no acabamos de entender tal interés. La
salud puede ser necesaria para el tratamiento del afectado, prevenir contagios
y para la investigacion, como dice el articulo 8, si bien el deber de seguridad y
secreto es imprescindible. A nuestro juicio, por la importancia de los bienes
protegidos y los serios peligros que puede ocasionar, esta posibilidad discre-
cional debe interpretarse con criterios muy restrictivos, ya que incluso se duda
de su constitucionalidad por algun sector doctrinal. 511 0s ficheros cuya tnica
finalidad sea contener datos supersensibles quedan prohibidos por el articulo
7.4. Por dltimo, los datos sobre infracciones penales o administrativas s6lo
pueden estar en ficheros de titularidad de las Administraciones competentes.

En definitiva, los derechos subjetivos consagrados por la norma como
garantia del derecho fundamental a la intimidad (en su acepcién global de pri-
vacidad) forman una categoria que se complementa entre si mismos, unos con-
sagrados expresamente por la norma, y otros como inherentes a ese derecho
globalizador a la libre determinacién emanado del derecho fundamental a la
privacidad, pero en todo caso, son derechos que funcionan a modo de garanti-
as que imponen deberes de conducta a los poderes ptblicos y a los demas ciu-
dadanos, a la vez facultan para accionar frente a la lesién producida a tan
importantes bienes de la persona.

V. Las Condiciones para el ejercicio de estos Derechos.

Deciamos antes que “los derechos no se tienen, se pueden” y con esta
grafica frase nos referiamos al hecho de que el problema basico no es tanto el
reconocimiento legal de un derecho, cuanto dispone de los cauces adecuados
para hacerlo valer. Ciertamente, un derecho desprovisto de accién esta falto de
un elemento esencial: la posibilidad de obtener el cumplimiento de la conduc-
ta debida por carecer del mecanismo coercitivo necesario para imponer el
deber que todo derecho conlleva.

El Ordenamiento pretende asegurar al titular del derecho una esfera de
libertad exenta de intromisiones ilegitimas, lo cual comporta la facultad exclu-
sién y de actuacién libremente decididas por el sujeto. Para ello se arbitran unos

= 51 - Basta con visionar los cuestionarios psicoldgicos, vulgo “tests”, que se realizan para algunas selecciones de personal y
en el servicio militar, para comprender la situacion. Véase el diario “El Pais” del miércoles, 15 de Mayo de 1991.
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medios de defensa, la primera de las cuales tienen caracter preventivo evitando
posibles lesiones, tal es el caso de la seguridad juridica cautelar a la que sirven
los principios de la proteccion de datos. Por otro lado, se arbitran unos mecanis-
mos coercitivos para reprimir y sancionar las conductas lesivas ya realizadas,
esta seria la via administrativa y judicial. Esta segunda posibilidad contiene
unos procedimientos que estan en funcién del tipo de bien juridico protegido
por el derecho y de la lesiéon ocasionada. Existe finalmente una forma mas “pri-
mitiva” de defensa: la autotutela, en virtud de la cual se faculta al individuo
para que, en ciertas circunstancias, pueda utilizar legitimamente la coaccion
para salvaguardar sus intereses; tal seria el caso de la legitima defensa. Como
norma general, es el estado quien debe tutelar el libre ejercicio de los derechos
estableciendo los cauces y procedimientos adecuados para cada caso, adaptan-
dolos a la importancia y necesidades del bien juridico afectado.

Ya hemos puesto de relieve la importancia del bien juridicamente prote-
gido que se contiene en el derecho a la libre autodeterminacién informatica, en
razén de ello se arbitra todo un complejo sistema de derechos y deberes ten-
dentes a garantizar el cumplimiento de los fines que la norma persigue: la pro-
teccion integral de la dignidad, libertad y privacidad de la persona y el asegu-
ramiento del libre ejercicio de sus derechos. Para ello dispone el ordenamiento
de dos vias: la seguridad juridica antiprocesal y la sustantiva. La primera tien-
de a crear las condiciones adecuadas para evitar la proliferacion de los proce-
sos judiciales: el efecto de cosa juzgada, la imposicién coactiva de determina-
das medidas o resoluciones judiciales (embargo), la negativa a conceder accio-
nes contra situaciones acogidas a unas garantias (prescripcién o fe ptblica), la
reduccién del proceso y las presunciones probatorias y requisitos de prueba de
las alegaciones. Por tanto, se trata de arbitrar vias de solucién y prevencién de
conflictos que eviten las dilaciones y complicaciones de los procesos judiciales,
dejando éstos como tultima solucién. :

Hasta la aprobacion de la LORTAD la defensa del derecho consagrado en
el articulo 18.4 se podia acoger al caracter de norma de aplicacién directa que
posee la Constitucién y valerse de lo dispuesto en la Disposicién transitoria 1°
de la L.O. 1/82 de 5 de Mayo; pero este cauce queda ahora vedado por la Dis-

. posicién derogatoria tinica de la LORTAD, sin que ésta establezca el cauce
reglamentario que permita ejercitar acciones en defensa de los derechos que
ella contiene. Formulas vagas como las del articulo 15.1 y 16.1 que remiten a
futuras reglamentaciones, se repiten en el articulo 17 donde se establece la
posibilidad de reclamar contra las lesiones a tales derechos a la Agencia de
Proteccion de Datos “en la forma que reglamentariamente se determine”; con-
tra la resolucioén de ésta cabe recurso contencioso administrativo. En caso de
ficheros de titularidad privada, la accidn se ejercitard ante la jurisdiccién ordi-
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naria. El régimen de responsabilidad se distingue en funcion de si el fichero es
de titularidad publica o privada, pero en ambos casos se reconoce el derecho a
la indemnizacién.

El problema es serio dado que nos parece bien que la Agencia de Protec-
cién de Datos acttie como 6rgano de control de tales ficheros, ptiblicos o priva-
dos, e incluso se le conceda un papel relevante en cuanto a la citada seguridad
juridica antiprocesal, pero la naturaleza de derecho fundamental del derecho
que estudiamos y la importancia de las garantias que lo posibilitan aconsejan
evitar la situacion de “desproteccién” en que ese afan reglamentista lo coloca.
Es por ello que un sector doctrinal taché de inconstitucional a la LORTAD por
derogar la disposicién antes citada de la L.O. de 1/82 sin establecer un cauce
adecuado y acorde con el rango de este derecho, asi se considera atin aplicable
el cauce de la Ley de proteccion Jurisdiccional de los derechos de la persona,
en base a la disposicién 2°-2 de la L.O. 2/79 de 3 de Octubre del Tribunal
Constitucional. No obstante, la LORTAD remite a la Agencia y, después, a la
jurisdiccién competente, prometiendo la regulacién reglamentaria de las con-
diciones de ejercicio de estos derechos, y teniendo en cuenta la importancia de
los bienes implicados y el dafio que los abusos pueden provocar era de esperar
mayor celeridad en ese desarrollo legislativo, pues con las excepciones al ejer-
cicio de los derechos y la falta de un sistema claro, rapido y especifico, la LOR-
TAD crea casi mas inseguridad que antes de su entrada en vigor.

De otro lado, en los ficheros de titularidad privada, el articulo 31 preve la
posibilidad de acuerdos sectoriales o decisiones de empresa que tendrén el
caracter de c6digos deontolégicos o de buena préctica profesional tendentes a
regular las condiciones de organizacién, régimen de funcionamiento, procedi-
mientos aplicables, normas de seguridad, etc... “asi como las garantias, en su
ambito, para el ejercicio de los derechos de las personas” con pleno respeto de
las disposiciones de la Ley. Ello conlleva un riesgo claro: acuerdos tendentes a
restringir o dificultar el ejercicio de tales derechos, por lo que deben ser inscri-
tos en el Registro General y se podré denegar su inscripcion, y por tanto su
validez, cuando se consideren contrarios a las disposiciones establecidas. Este
control de la inscripcién constitutiva es imprescindible para conjurar el serio
peligro que esa “autonomia” normativa puede implicar én cuanto es mucho -
mas que un mero c6digo deontolégico al poder afectar al ejercicio de los dere-
chos de terceros.

Hemos visto pues las carencias que la Ley adolece a la hora de establecer
los mecanismos necesarios para hacer efectivos los derechos que ella misma
consagra y limita. Pero queremos hacer mencién a otra cuestiéon intimamente
ligada a este tema cual es la de saber si estos derechos s6lo pueden ser ejercita-
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dos por el afectado en persona o si, ademas, cabe pensar en la existencia de
terceros legitimados para ello. Se trata de derechos que protegen aspectos o
valores de caracter netamente personal conectados con la dignidad, el honor,
la fama o la libertad del sujeto. Tales valores, como vimos antes, conforman
derechos que se ostentan en cuanto persoria y en cuanto ciudadanos por lo que
poseen una doble vertiente individual/y social. La defensa y promocién de los
derechos fundamentales es mucho mas que un principio rector o programati-
co, es un pilar fundamental de todo Estado democrético de Derecho. Desde
esta 6ptica debemos plantearnos toda cuestion relativa a la legitimacion para
su ejercicio y proteccion.

La primera seria ;pueden los herederos y derecho-habientes del causante ejerci-
tar estos derechos? Obviamente, en nuestro actual Dereche de Sucesiones esta
muy claro que los herederos suceden al causante en todas las relaciones juridicas
que no se extingan a su muerte, ello quiere decir que basicamente la sucesion
opera en al campo patrimonial, pero también en todas aquellas acciones y
derechos tendentes a defender valores o bienes esenciales del fallecido. En vir-
tud de ello se faculta a los sucesores a defender los derechos de &mbito moral
del autor, tal y como hace la Ley de Propiedad Intelectual, como el respeto a la
autoria o a la integridad de la obra. Si ello es asi con respecto a un bien consi-
derado personal, aun cuando no constituya el niicleo de un derecho funda-
mental, cudnto mas serd légico afirmar que los sucesores del causante estdn
legitimados para ejercitar los derechos consagrados en la LORTAD en defensa
de la dignidad, el honor y la privacidad del fallecido.

La segunda cuestién es mas complicada: ;cabe considerar que tales dere-
chos puedan ser ejercitados por terceros no titulares de los mismos? Hoy exis-
ten intereses o bienes de marcado caracter social que demandan proteccién sin
que sea preciso para ello que estén atribuidos a un sujeto determinado merced
a un derecho concreto. En base a ello el Derecho debe procurarles una protec-
cién atn cuando no lo demande el titular afectado, reconociendo para ello
legitimacién a terceros cuya relacion con el bien no es de titularidad o dominio
inmediato. Asi, asociaciones vecinales, ecologistas y culturales defienden por
vias adecuadas bienes, materiales o no, socialmente compartidos como convi-
vencia, consumo, urbanismo, patrimonio histérico o ecologia. Acciones tan
antiguas como los interdictos o la accion popular, se aplican hoy a diversos
campos gracias a que la “sensibilidad” de la sociedad entiende que deben ser
protegidos como principios o condiciones bésicas para una existencia digna. 52

= 52 - En este sentido cabe destacar el articulo 220 del R.D. de 28 de Noviembre de 1986 sobre Régimen de Entidades Loca-
les, pues en caso de negligencia de éstas en el ejercicio y custodia de sus bienes y derechos, cualquier ciudadano puede
exigir su ejercicio, y si la entidad no lo hiciera, “los vecinos podién gjeicitar dicha accion en nombre € interés de la entidad”.
Cfr. L.P. Histérico de 25 de Junio de 1985 en sus articulos 8 y 10.
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Se trata de una legitimacion conferida a personas fisicas y juridicas que les
faculta para ejercitar acciones en defensa de unos intereses individualizados o
colectivos, atribuidos o no a un sujeto determinado. Estamos por tanto ante la
accion encaminada a defender los llamados “intereses difusos o colectivos”,
segun les denomina la doctrina italiana. Asi, Alpa distingue los intereses indi-
viduales, que competen al sujeto en cuanto individuo, y los intereses supra-
individuales o colectivos, que le afectan y protegen en cuanto perteneciente a
un grupo, colectivo o comunidad; por ello un comunero puede ejercitar accio-
nes en defensa de la cosa comun, cuanto mds si se defiende un bien que tras-
ciende a lo meramente material o econémico. Tales intereses se pueden indivi-
dualizar en base a un criterio subjetivo: el de que sus portadores forman com-
ponente sociolégicamente individual de una colectividad, constituido en base
a normas sobre organizacién de la pluralidad de sujetos del Ordenamiento.
Por tanto, existe un interés supraindividual, colectivo, de los colectivos ciuda-
danos tendente a controlar el uso de la informatica y sus equipos. Se trata de
una “fictio iuris” que tiene por finalidad dar relevancia a todos aquellos intere-
ses individuales que no son, o no pueden ser, accionados y, por tanto, protegi-
dos por la inercia, indiferencia o imposibilidad del individuo. Esta suma de
intereses individuales se constituye en base legitimadora de un instrumento
procesal para su tutela, las modernas “class actions”.53

El Tribunal Constitucional ha afirmado que el concepto constitucional de
intereses legitimos dispensa del requisito de que los mismos sean directos, como exi-
gia la L.J.C.A. en su articulo 28 o el articulo 113 del la L.P.A. que se referia a un
interés directo, personal y legitimo. Nuestra Constitucién no califica a los inte-
reses tutelables de directos o personales, de lo que deduce nuestro Alto Tribu-
nal que basta que sean indirectos, sin exigir que sean personales. Es por esta
via que la Jurisprudencia Constitucional a los intereses colectivos, y esta pos-
tura se consagra en L.O. del Poder Judicial en su articulo 7.3, a cuyo tenor:
“Los Juzgados y Tribunales protegerdn los derechos e intereses legitimos, tan-
to individuales como colectivos”, y para accionar la defensa de estos tiltimos
“se reconocera la legitimidad de las corporaciones, asociaciones y grupos
que resulten afectados”. Incluso la reciente Ley 30/92 de 26 de Noviembre
sobre Régimen Juridico de las Administraciones Publicas y del Procedimiento
Civil Comun, en su articulo 37 dedicado al “Derecho de Acceso a los Archivos
y Registros” establece en su parrafo 3° que este derecho “podra ser ejercido,
ademas de por sus titulares, por terceros que acrediten un interés legitimo y
directo”, sancionando con ello la afirmaciéon que nosotros asentabamos...

= 53 - Vid. Alpa: "Compendio del nuevo Diritto Privatto” UTET, Torino, 1985; Giannini: "La tutela degli interessi colletivi nei pro-
cedimenti amministrativi”, Rodoté: “Le azioni civilistiche”y Lopez Bustos: “La evolucion de las técnicas administrativas de pro-
teccion del medio ambiente”. Conferencia, Granada, 1992; A.A.V.V.: “Group actions and consumer protection” Bruxelles,
1992. El problema es que esta materia esta mas estudiada en cuestiones tales como medio-ambiente, consumo, etc...
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Esta técnica de los intereses colectivos defendidos por las llamadas “class
actions” tendra cada vez mayor desarrollo, aun cuando en la actualidad se esté
circunscribiendo a temas como responsabilidad o consumo. Asi, una sentencia
de la Audiencia Provincial de Madrid (Seccion 12) de 9 de Marzo de 1993,
reconoce una “legitimacién por sustitucién” a un colectivo defensor de los
derechos de autor sin contar con la representacién del autor expresamente
conferida. Todo ello nos induce a pensar que los colectivos ciudadanos, valida-
mente constituidos, estaran legitimados para ejercitar acciones en defensa de
estos derechos reconocidos en la LORTAD en base a que defienden valores y
bienes cuya proteccién integra uno de los intereses esenciales de la comuni-
dad: los derechos fundamentales.

VI. Limites y Limitaciones.

Todo derecho posee unos limites y unas limitaciones, los primeros tienen
su origen en el propio derecho, es decir, se derivan de su propia naturaleza y
delimitan hasta dénde puede extenderse la facultad de actuacién y exclusiéon
de su titular. Las limitaciones tienen su origen en factores externos al derecho,
asi cabe resaltar las excepciones al ejercicio consagradas por “razén de Estado”
,de forma harto criticable, en la LORTAD. Estas excepciones han sido ya
comentadas en pédginas precedentes, aunque no dudamos merecen mayor tra-
tamiento. Uno de los elementos que confluyen a delimitar los perfiles de este
derecho es su relacién con otros derechos, asi hemos visto los limites que el
derecho a la intimidad posee en relacién con el derecho a la informacién. Hay
otros derechos y principios que delimitan a los derechos que estudiamos: los
que protegen intereses legitimos de terceros: asi el derecho a la libre creacién
intelectual, el derecho de autor y la libre empresa.

En el articulo 20.1.b se consagra un derecho a crear libremente obras de
caracter intelectual sin mas limites que la seguridad, la defensa o los derechos
de terceros. A tal efecto, la negativa a revelar datos puede obstaculizar esta
creacion, asi una investigacion médica a efectos doctorales. El articulo 30 per-
mite s6lo la utilizacién automatizada de los datos para tales fines cuando el
afectado haya prestado libremente su autorizacién a tal efecto. Si ello se pro-
duce no pueden utilizarse para fines diferentes, ni cederse en forma que pue-
dan ser relacionados con una persona concreta. Con ello se armonizan dos
intereses relevantes: de un lado, el derecho del investigador a utilizar tales
datos para su investigacién y poder comunicarla al ptblico, pero siempre con-
tando con el consentimiento del afectado y, desde luego, sin darlos a conocer
en forma que puedan ser relacionados con el afectado.
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Por otro lado, el Ordenamiento consagra el derecho del autor sobre la
obra ya creada, la llamada Propiedad Intelectual, entre cuyos objetos se
encuentra los bancos o bases de datos en cuanto sistema de organizacién y tra-
tamiento de la informacién contenida en ellos. El derecho de autor no protege
la informacién contenida en ellos en cuanto es publica o pertenece al sujeto
afectado, pero si el soporte o sistema material creado para almacenar y tratar
la informacién en cuanto constituye la “forma” de la obra creada por el autor,
es decir, “el conjunto organizado de datos” que son objeto de tratamiento
automatizado por medio de una forma de almacenamiento, organizacién y
acceso. Se trata pues de un conjunto de datos relativos a un campo definido
del conocimiento organizado de manera que puede ser ofrecido a la consulta
de los usuarios, o como dice la Ley Japonesa de D° de autor un conjunto de
informaciones cuya estructura sistematica se organiza de tal manera que toda
la informacién puede ser tratada e investigada con la ayuda de un ordenador.
Con ello queda claro que no se trata de una simple compilacién de informa-
cién, sino que ésta debe ser estructurada de una forma sistematizada de acuer-
do a un sistema o programa previo; ese “sistema organizado que estructura la
informacién” constituye el objeto protegido por el derecho de autor, no la
informacién recabada sea del afectado o de dominio ptblico, asi ndmeros de
teléfono o sentencias o normas legales, ni el programa de ordenador que lo
gestiona. Otra cuestién es que se pretenda introducir en el fichero obras prote-
gidas por los derechos de sus autores, sin el consentimiento de éstos, en cuyo
caso se estaria infringiendo el derecho de los mismos a autorizar su fijacién
por este medio. 54

En cuanto a la libertad de empresa, no cabe la menor duda de que la
LORTAD no supone un obstaculo a la creaciéon de bases de datos privadas
para utilizarlas en el mercado de bienes y servicios, sino que lo que la Ley pre-
tende es establecer un sistema de control de la creacién y funcionamiento de
las mismas, y asi se ha de entender la exigencia del informe previo del érgano
de tutela y sus facultades de inspeccién. Se trata de evitar la indiscriminada u
oculta existencia de ficheros cuyo contenido y finalidad sean contrarios a la
norma, por lo que no se trata de coartar la posibilidad de crearlos, sino de
regular y ordenar su existencia, contenido y fines, ello se deduce claramente
del articulo 23 pues ha de ser necesario para el logro de la actividad u objeto legiti-
mo de la persona, empresa o entidad titular, siempre que se respeten las garantias
que la ley consagra. Con ello queda claro que un fichero relativo a datos perso-

= 54 - Vid. Bertrand, A.: “Le Droit d'auteur et les droits voisins’. Masson, Paris, 1991, pag. 432 y ss. La CEE ha elaborado una
Propuesta de Directiva del Consejo relativa a la proteccién juridica de las Bases de Datos, que excluye a los programas de
ordenador destinados a su funcionamiento u organizacion, que consagra un derecho de autor a impedir las extracciones des-
leales. Cfr. Propuesta 92/C 156/03 DOCE 156/4 de 23 de Junio de 1992.
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nales sélo tiene legitimidad cuando estd ligado al logro de fines licitos y legiti-
mamente aceptables para una actividad determinada. Ademas, la Ley refuerza
los controles y garantias estableciendo el régimen de responsabilidad de sus
titulares y responsables en cuanto empresarios o trabajadores del mismo. En
este campo donde cobra carta naturaleza la aplicacién de las normas del dere-
cho del consumo a los usuarios de los ficheros privados, por cuanto la respon-
sabilidad del titular frente al usuario de los ficheros tiene plena naturaleza
contractual, mientras que la responsabilidad civil por los dafios, morales o
materiales, ocasionados a las personas afectadas por el fichero tiene pleno
caracter extracontractual y naturaleza objetiva, pudiendo aplicarse en este caso
los dictados del moderno derecho de Dafios surgido de las normas del Cédigo
Civil, asi como futuras normas relativas a responsabilidad por productos
defectuosos y por la prestacién de servicios.

En cuanto al régimen de responsabilidad de la Administracién y sus fun-
cionarios, en relacion a los ficheros de titularidad publica, debemos atender a
lo dispuesto en el Titulo X, articulos 139 y siguientes de la precitada L.R.J.A.P.
y P.C.C. de 26 de Noviembre de 1992 que cubre las lesiones a bienes y dere-
chos de los ciudadanos, salvo casos de fuerza mayor, como consecuencia del
funcionamiento normal o anormal de los servicios publicos, completada con
las normas ya comentadas de la propia LORTAD sobre la materia.

VII. Conclusiones.

De todo lo que antecede podemos deducir la consagracién de un nuevo
derecho fundamental a la libre autodeterminacién informadtica, en cuyo seno
se conjugan, a modo de haz, un conjunto de posibilidades de actuacién verte-
bradas en verdaderos derechos subjetivos, cohexionados entre si, que funcio-
nan a modo de garantias que aseguran el pleno disfrute de valores esenciales
de la persona, dignidad, honor, fama y privacidad, asi como el libre ejercicio
de todos sus derechos. Con ello se cumple un mandato constitucional que bus-
ca una meta superior a la simple limitacion del uso de una nueva tecnologia,
sino el consagrar una esfera de libertad de la persona frente a los detentadores
de este auténtico instrumento de poder en que puede convertirse la informati-
ca. Ello se vertebra, fundamentalmente, a través de una Ley Orgénica, como
debe ser cuando se trata de derechos fundamentales, pero esta norma, con ser
necesaria y aportar novedades interesantes, contiene también defectos de entre
los cuales cabe destacar el hecho de que la “Razén de Estado” impone multi-
ples limitaciones al ejercicio de tan capital derecho, algunas de las cuales se
nos antojan de dudosa legalidad.
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No obstante, el transcurso del tiempo permitird a los juristas interpretar
la norma en el sentido mas acorde a la sensibilidad de la realidad social del
momento, de tal manera que conceptos como “privacidad”, datos sensibles o
interés general irdn siendo interpretados de forma ampliadora en beneficio de
las garantias y derechos que al ciudadano competen, de manera que se posibi-
lite un cada vez mas amplio campo de actuacién a la libertad de las personas.
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Comentario a la S.T.C. 254/1993, de 20 de Julio.
Algunas Reflexiones en torno al
Articulo 18.4 de la Constitucion y
la Proteccion de los Datos Personales

ANA ROSA GONZALEZ MURUA

Profesora de Derecho Constitucional.
Facultad de Derecho de la Universidad del Pais Vasco.

I. Antecedentes del Casol

Mediante escrito de 28 de febrero de 1986 presentado el siguiente 5 de
marzo el Sr. D. Francisco Javier Olaverri Zazpe solicité al Gobernador Civil de
Guiptzcoa se le comunicara si la Administracién del Estado o cualquier orga-
nismo de ella dependiente disponia de ficheros automatizados donde figura-
ran sus datos personales. En caso afirmativo solicitaba, asimismo, que se le
indicara la finalidad principal de dichos ficheros, la autoridad que los contro-
laba y su residencia habitual, y que toda esta informacién relativa a los datos

‘® 1 Esta sentencia ha sido publicada en el Boletin Oficial del Estado, n® 197. Suplemento de 18 de Agosto de 1993, pp. 28 y
ss.
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existentes en dichos ficheros relativos a su persona, se le comunicara de forma
inteligible2 y sin demora.

Denunciada la mora, el actor elevé alzada ante el Ministerio del Interior.
Tras ello, interpuso recurso judicial, que fue desestimado tanto en la instancia
de la Audiencia Territorial de Pamplona (sentencia de 7 de febrero de 1989)
como por el Tribunal Supremo (sentencia de 30 de abril de 1990).

Contra la denegacion presunta del Gobernador Civil de Guiptizcoa y del
Ministro de Interior asi como contra las citadas sentencias que confirmaron la
denegacién administrativa, el Sr. Olaverri, mediante escrito registrado el 14 de
julio de 1990, interpuso recurso de amparo alegando que esta negativa de la
Administracién vulneraba los articulos 18.1 y 18.4 de la Constitucién.

El 20 de julio de 1993, cumplidos tres afios desde su interposicién, el Tri-
bunal Constitucional otorga el amparo solicitado y en consecuencia: Anula la
denegacién administrativa de la informacién asi como las sentencias mencio-
nadas y declara el derecho del actor a que las autoridades administrativas
demandadas le comuniquen sin demora la informacién en los términos que el
Tribunal expresa en el fundamento juridico noveno de esta sentencia.

Conocido el fallo y antes de entrar en el andlisis de los aspectos mas inte-
resantes de esta sentencia, conviene recordar que poco antes de que se conceda
este amparo se produce un hecho fundamental en la materia, a saber, el desa-
rrollo legislativo, mediante ley organica del articulo 18.4, uno de los pocos
preceptos constitucionales que a esas alturas no habia sido objeto de regula-
cién por el legislador 3

II. La Ley Organica de Regulacion del Tratamiento
Automatizado de Datos de Caracter Personal.

El 31 de enero del presente afio ha entrado en vigor la Ley Organica de
regulacién del tratamiento automatizado de datos de caracter personal (LOR-

= 2 En la publicacién de la sentencia en el B.O.E. aparece el término “inteligente”. Se trata de una errata que hay que sustituir
por la palabra “inteligible”.

= 3 Y més concretamente “una de las pocas leyes previstas en el Capitulo Il, Seccion Primera del Titulo | de la Constitucion
que no ha sido aprobada hasta ahora”, como pone de manifiesto P. LUCAS MURILLO DE LA CUEVA, ‘“la proteccion de los
datos personales ante el uso de la informéatica en el derecho espafol” (I parte) en la revista Estudios de Jurisprudencia, ed.
Colex, n® 3, Noviembre/ Diciembre 1992, p.8.
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TAD)%- A pesar de ser Espafia uno de los pocos paises en Europa que reconoce
const1tuc1onalmente la necesidad de proteger los datos personales ante el uso
dela informética® -el articulo 18. 4 de la Constitucién establece que “la ley limi-
tara el uso de la informaética para garantizar el honor y la intimidad personal y
familiar de los ciudadanos y el pleno ejercicio de los derechos”- ha sido necesa-
rio esperar catorce afios para ver cumplido este mandato constitucional 6

Durante todo este largo periodo se ha venido asistiendo al fracaso de
distintas iniciativas legislativas, alegandose siempre que el Gobierno ya tenia
preparado un anteproyecto de ley sobre la materia’. Pero la promesa
gubernamental se ha ido retrasando hasta que, motivos de otra indole, le han
obligado practicamente a sacar esta Ley adelante. La adhesion de Esparia a los
acuerdos de Schengen que le comprometen a intercambiar con las policias de
otros paises informacién personal, las normas para la proteccion de datos
personales trasnacionales que prepara el Consejo de Europa, y la Propuesta de
Directiva Comunitaria, la cual inmediata y automaticamente a partir de su
aprobacion formard parte del ordenamiento juridico interno, han determinado
que Espafia necesite a 8probar esta normativa si no quiere quedar excluido de
este espacio uniforme

= 4 Esta Ley fue sancionada y promulgada el 29 de Octubre de 1992 y publicada en el Boletin Oficial del Estado de 31 de
Octubre de 1992, sin embargo la LORTAD no ha entrado en vigor hasta la fecha indicada de 31 de enero de 1993, ya que
conforme a su disposicion final cuarta: “la presente Ley Organica entrara en vigor a los tres meses de su publicacién en el
“Boletin Oficial del Estado”.

= 5 Con anterioridad, la Constitucion portuguesa de 1976 dedica, dentro de su Titulo |l relativo a los derechos y libertades, un
articulo (art. 35) al uso de la informética. Sin embargo, no hace mucho tiempo que se ha regulado este precepto (Ley 10/91,
de 9 de abril sobre la proteccion de datos personales frente a la informatica). Por su parte, en Austria, mediante un procedi-
miento que posibilita insertar disposiciones constitucionales en leyes ordinarias, el articulo 1 de la Datenschutzgesetz (ley
federal sobre proteccion de datos personales), que declara el derecho fundamental a la proteccion de los datos personales,
ha sido elevado a rango constitucional.

= 6 Conviene aclarar que, como viene siendo practica frecuente nos hallamos ante un supuesto de ley parcialmente organica.
Por ello, a pesar de que la Ley sea denominada como organica varios de sus preceptos conforme a su disposicion final terce-
ra poseen el rango de ley ordinaria.

= 7 En todos estos afios, como texto oficial el gobierno sélo habia presentado en 1984 el Anteproyecto de Ley Organica de
regulacién del uso de la informatica para la proteccion de los datos personales, pero su tramitacion fue suspendida. Distintos
estudios se han venido ocupando de este anteproyecto y de cada una de las iniciativas legislativas, la enumeracion de todos
ellos seria bastante prolija. Por ello, vid. por todos, “Proteccion de Datos Personales” (Documentacion preparada para la tra-
mitacién del Proyecto de Ley Orgénica de regulacion del tratamiento automatizado de los datos de caracter personal). Secre-
taria General del Congreso de los Diputados. Documentacién n° 87, vol. 1, Septiembre, 1991 -donde se encuentran recogi-
dos los precedentes parlamentarios, las proposiciones de ley presentadas durante todas las legislaturas, asi como las propo-
siciones no de ley, las comparecencias y las preguntas esciitas y orales en torno a la ausencia del desarrollo legislativo del
ar. 18-y A. E. PEREZ-LUNO “Los derechos humanos en la sociedad tecnolégica”, en el libro de M. LOSANO, A. E. PEREZ-
LUNO y M. F. GUERRERO MATEUS “Libertad informatica y leyes de proteccion de datos personales”, Cuadernos y debates,
n° 21, Centro de Estudios Constitucionales, Madrid, 1989, pp. 185 y ss., quien retne y analiza no sdlo las distintas iniciativas
y proyectos institucionales sino también diversas propuestas doctrinales.® 8 A estas circunstancias habria que anadir el
escandalo que se originé tras el descubrimiento por la policia de una red que traficaba con datos personales procedentes,
segun todo indica, de ficheros automatizados de titularidad publica. Sobre este particular resulta sumamente ilustrativo la
comparecencia del Ministerio de Justicia ante la Comision Constitucional del Congreso de los Diputados, véase para ello el
Diario de Sesiones del Congreso de los Diputados, Comisiones, |V Legislatura, n° 380, de 11 de febrero de 1992.
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El retraso de la Ley podria verse compensado, si nos halldsemos ante una
Ley moderna, la cual se estaba beneficiando (“por ello la tardanza”, se justifi-
caba el Gobierno) de la evolucién de la doctrina juridica vertida tanto en las
normas dictadas a nivel internacional como en el marco de los “Estados” que
habian legislado en esa materia. Sin embargo, el panorama que abre la LOR-
TAD es bien distinto. La Ley recibe continuas criticas durante todo su iter
legislativo. Numerosas excepciones, como la posibilidad de que datos sensi-
bles sean recogidos y tratados por las Fuerzas y Cuerpos de Seguridad sin ser
necesario el consentimiento del afectado, o la dependencia gubernamental del
Director de la Agencia de Proteccién de Datos, por citar algunos de entre los
abundantes ejemplos, ponen en cuestion el verdadero objeto de la misma: la
proteccién de los datos personales ante el uso de la informética. Prueba de ello
es que nada mas entrar en vigor, ha sido objeto de cuatro recursos de inconsti-
tucionalidad, presentados por el Defensor del Pueblo, el Consejo Ejecutivo de
la Generalidad de Cataluiia, el Parlamento de esta misma Comunidad y el
Grupo Parlamentario Popular9 .

Llegado a este punto, y a pesar de la opinién generalizada, y a mi enten-
der fundada, de que esta Ley ha nacido tarde y mal. Lo cierto es que, y enla-
zando con el analisis del recurso de amparo que serd centro de nuestra aten-
cién durante las siguientes paginas, la LORTAD ofrece, a primera vista, una
vertiente positiva al regular una serie de principios, como por ejemplo:

- Los principios de pertinencia, exactitud, actualizacién, racionalidad y
congruencia de los datos o,

= 9 En el Boletin Oficial del Estado n° 43, de 19 de febrero de 1993, p. 5259, se recoge la admision a tramite de estos recur-
s0s. Varios autores han analizado y criticado ciertos puntos de-la ley, desde que era un proyecto hasta su conversién en tex-
to definitivo. Vid, por todos, D. LOPEZ GARRIDO, “El Proyecto de Ley de Regulacion del Tratamiento Automatizado de los
Datos de Caracter Personal: la excepcionalidad como norma” en Jueces para la Democracia n° 13, n°2/1991, pp.17 y ss. y J.
J. TASENDE CALVO, “Notas al proyecto de ley organica de regulacion del tratamiento automatizado de los datos de caracter
personal”, en Poder Judicial, n° 231/1991, pp. 105 y ss. Sobre la LORTAD merece destacar entre otros, M. HEREDERO
HIGUERAS, “La ley organica 5/1992, de 29 de octubre, de regulacién del tratamiento automatizado de los datos de caracter
personal. Introduccion general”, en Boletin de Informacion del Ministerio de Justicia, n® 1669, de 25 de abril de 1993, pp.
2090 y ss., asi.como la obra citada de P. LUCAS MURILLO DE LA CUEVA, “La proteccion de los datos personales ante el
uso de la informatica” (I parte) en la revista Estudios de Jurisprudencia, ed. Colex, n° 3, noviembre/diciembre 1992, pp.7 y ss.
y (Il parte) en esta misma revista n°® 4, enero/febrero 1993, pp. 7 y ss. y la mas reciente publicacién de este mismo autor
“Informética y Proteccion de datos personales (Estudio sobre la ley organica 5/1992, de regulacién del tratamiento automati-
zado de los datos de carécter personal)” en Cuadernos y Debates, n° 43, Centro de Estudios Constitucionales, Madrid,
1993.Por otra parte hay que destacar la importante labor de la CLI (Comisién de Libertades e Informética), cuyo documento
relativo a propuestas de enmienda a este proyecto de Ley, influyé enormemente en las diferentes enmiendas presentadas
por los grupos parlamentarios. También ha jugado un papel decisivo para que el Defensor del Pueblo presentara recurso de
inconstitucionalidad a esta Ley (su labor continta, denunciado y proponiendo soluciones con el fin de conseguir el efectivo
cumplimiento de la LORTAD de la forma mas protectora para los derechos y libertades).
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- El principio del consentimiento del interesado para el tratamiento auto-
matizado de los datos10.

Principios que encuentran su manifestacién correspondiente, su eficacia
juridica en una serie de derechos entre los que cabe citar entre otros:

- El derecho de informacidn, consistente en la facultad de conocer la exis-
tencia de ficheros automatizados de caracter personal, sus finalidades, la iden-
tidad del responsable del fichero y su residencia habitual.

- El derecho de acceso que se define como la facultad del titular para soli-
citar y obtener del responsable de un fichero automatizado informacién sobre
sus datos personales que consten en los registros de éste.

- El derecho de rectificacién y cancelacion, mediante los cuales se le otor-
ga al titular la facultad de corregir aquellos datos inexactos o incompletos asi
como la posibilidad de eliminar los innecesarios o los que hayan dejado de ser
pertinentes para la finalidad para la cual hubieran sido registrados**.

La situacién en 1986, cuando el demandante solicita la informacién que le
es denegada y las situaciones, que en principio pueden vivir las personas a
partir de la entrada en vigor de la Ley, son tedricamente distintas. En cual-
quier caso, se observaré la cautela con la se han hecho las afirmaciones anterio-
res “en principio”, “teéricamente”. Los problemas antes apuntados pueden
hacer que en la préctica estos principios y derechos de los que gozan las perso-
nas sean facilmente exceptuados. La propia Ley asi denomina a su articulo 21:
“Excepciones a los derechos de acceso, rectificacién y cancelacion” y a su arti-
culo 22: “Otras excepciones a los derechos de los afectados”, algunos de los

preceptos que han sido tachados de inconstitucionales.

Visto someramente el panorama que ofrece la LORTAD pasamos al estu-
dio de los siguientes puntos:

- La pretensién del demandante y la situacién en 1986: la ausencia de
desarrollo legislativo del art. 18.4. La aplicabilidad del Convenio 108.

- Los derechos de informacién y acceso. La situacion antes y después de
la entrada en vigor de la LORTAD.

= 10 Estos principios se encuentran recogidos en el Titulo Il de la Ley denominado “Principios de la proteccion de datos”.
= 11 La LORTAD dedica su Titulo tercero a estos derechos de las personas.
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- El derecho a la intimidad, y el derecho a la autodeterminacién informa-
tiva. Otras denominaciones: el derecho a la libertad informética y el derecho a
la privacidad. La posicién del Tribunal Constitucional.

III. La Pretensién del Demandante y la Ausencia de
Desarrollo Legislativo del Art. 18.4. '

En la fecha en que el demandante solicita la informacién, en 1986, ;cuales
eran las posibilidades de que la pretensién del demandante obtuviera satisfac-
cién, en ausencia de desarrollo legislativo del art. 18.4 CE?.

Una primera solucion podria encontrarse en la aplicabilidad directa de la
Constitucion.

A) LA APLICABILIDAD DIRECTA DE LOS DERECHOS FUNDAMENTA-
LES Y EL SUPUESTO DEL ARTICULO 18.4 DE LA CONSTITUCION.

Sobre este punto, el Tribunal Constitucional en el fundamento juridico
sexto de este recurso de amparo reitera su jurisprudencia consolidada de la
aplicabilidad inmediata de la Constitucién y asi recuerda que “los derechos y
libertades fundamentales vinculan a todos los poderes ptiblicos, y son origen
inmediato de derechos y obligaciones, y no meros principios programati-
cos”12. Ahora bien, este principio general de aplicabilidad directa puede sufrir
excepciones, pero sélamente en dos supuestos: cuando asi lo imponga la pro-
pia Constitucién expresamente o cuando asi se deduzca de la naturaleza mis-
ma de la normal3.

De este modo, el Constitucional recuerda que “cuando se opera con una
“reserva de configuracién legal” es posible que el mandato constitucional no
tenga mds que un minimo contenido, que ha de verse desarrollado y comple-
tado por el legislador”.

Este seria el caso del articulo 18.4, en el cual se produce una remision a la
ley para que limite el uso de la informatica en aras a la protecciéon de los dere-
chos. Sin embargo, lo que se trata de ver es si, mientras esta regulacién se pro-
duzca, el contenido minimo provisional en relacién con este derecho o libertad
incluye los derechos a obtener informacién ejercitados por el demandante.

= 12 Asi se pronunci¢ el Tribunal Constitucional en STC 21/81, de 2 de julio, y después reiterada en STC 15/1982, de 23 de
abril.
= 13 STC 15/1982, de 23 de abril
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Con respecto a ese contenido minimo provisional resultan interesantes los
argumentos del Abogado del Estado, del Fiscal y del Tribunal Constitucional.

Los tres destacan que conforme a su tenor literal, el art. 18.4 posee un
contenido negativo: el uso de la informatica como limite al honor, a la intimi-
dad de las personas y al pleno ejercicio de los derechos. El Abogado del Estado
sostiene que conforme a esta vertiente defensiva se pueda justificar en ciertos
casos la negativa de un ciudadano a suministrar a las autoridades determina-
dos datos personales como el origen racial o la vida sexual.

Pero posteriormente las divergencias surgen. Para el Abogado del Estado
el art. 18.4 requiere una intervencién legislativa, y mientras no se dé, falta la
organizacién necesaria para asegurar la proteccién. Por tanto, no es posible en
ausencia de desarrollo legislativo satisfacer la peticion del demandante. La
garantia del 18.4 opera s6lamente en su vertiente negativa y no como titulo
para solicitar deberes prestacionales a los poderes ptblicos.

Sin embargo, el Tribunal Constitucional afiade, siguiendo lo expuesto por
el Ministerio Fiscal, que la garantia de la intimidad adopta hoy, ademés de un
derecho a negar informacién sobre los datos personales, “un contenido positi-
vo en forma de derecho de control sobre los datos relativos a la propia perso-
na. La llamada “libertad informaética” es, asi, también, derecho a controlar el
uso de los mismos datos insertos en un programa informéatico (habeas data)”.

Esta es la concepcién positiva pero ;cudl es la via argumental utilizada
por el TC para concluir que la pretensién del Sr. Olaverri, que los derechos de
informacién y acceso por €l solicitados forman parte del contenido minimo del
18.4 CE, y que en ausencia de este desarrollo legislativo gozan de eficacia
directa?. Y es aqui donde entra en juego la segunda solucién, (que en el fondo
se convierte en premisa de la primera): el Convenio 108 del Consejo de Europa
para la proteccién de las personas con respecto al tratamiento automatizado de
datos de caracter personal.

El Tribunal realiza el paso de una concepcién negativa de este derecho a
una positiva gracias a la interpretacién del citado Convenio:

“..la efectividad de ese derecho puede requerir inexcusablemente de
alguna garantia complementaria positiva, y es aqui donde pueden venir en
auxilio interpretativo los tratados y convenios internacionales sobre esta mate-
ria suscritos por Espafia” (fundamento juridico séptimo).

B) LA APLICACION DEL CONVENIO 108.
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El Sr. Olaverri fundé6 su solicitud en el Convenio del Consejo de Europa
para la proteccion de las personas con respecto al tratamiento automatizado de
datos de caracter personal, el cual habia sido publicado en el Boletin Oficial
del Estado de 15 de noviembre de 1985, y por tanto conforme al art. 96.1 de la
Constitucion quedaba incorporado al ordenamiento juridico internol4.

La peticién del demandante reproduce précticamente los dos primeros
apartados del art. 8 del Convenio a cuyo tenor cualquier persona deberd

poder:

“a) Conocer la existencia de un fichero automatizado de datos de caracter
personal, sus finalidades principales, asi como la identidad y la residencia habi-
tual o el establecimiento principal de la autoridad controladora del fichero.

b) Obtener a intervalos razonables y sin demora o gastos excesivos la con-
firmacién de la existencia o no en el fichero automatizado de datos de caracter
personal que conciernen a dicha persona, asi como la comunicacién de dichos
datos de forma inteligible”15.

Ahora bien, como afirma el Tribunal “el nudo gordiano del presente
recurso consiste en determinar si las dos primeras letras del art. 8 del Conve-
nio del Consejo de Europa sobre proteccién de datos personales surten efecto
directo, o en su caso interpretativo, en relacién con los derechos fundamenta-
les que enuncia el art. 18 de la Constitucion” (fundamento juridico cuarto).

Comencemos por la primera via, la eficacia inmediata del Convenio.

® 14 El art. 96.1 de la Constitucion establece que: “Los tratados internacionales validamente celebrados, una vez publicados
oficialmente en Espana formaran parte del ordenamiento interno”. Como hemos visto el requisito de la publicacion se produjo
el 15 de noviembre de 1985, (Boletin Oficial del Estado n°® 274), sin embargo, para el 1 de octubre de 1985 se trataba de un
texto valido y vigente. Esto obedece a las siguientes circunstancias: El plenipotenciario del Estado espafiol habia firmado
este Convenio en Estrasburgo el 28 de enero de 1992, y fue el cuarto pais en ratificarlo el 27 de enero de 1984. Su entrada
en vigor quedaba condicionada conforme a su articulo 22:
-En primer lugar, a que fuera ratificado, aceptado o aprobado por cinco Estados miembros del Consejo de Europa. El quinto
Estado en ratificarlo fue la Republica Federal de Aiemania el 19 de junio de 1985.
-En segundo lugar, para la entrada en vigor, la fecha concreta seria el dia primero del mes siguiente a la expiracién de un
periodo de tres meses después de la fecha en que este quinto Estado quedaba vinculado. Como se puede comprobar se tra-
ta del 1 de octubre de 1985.

= 15 En 1987, posiblemente en relacion con este “asunto”, el Sr. Bandrés Mollet como portavoz del Grupo Parlamentario Mixto
presentd una proposicién no de ley relativa al cumplimiento por el Gobierno de las obligaciones derivadas del Convenio 108
del Consejo de Europa, sobre proteccion de las personas con respecto al tratamiento automatizado de datos de caracter per-
sonal. En ella denunciaba que el Gobierno espafiol negaba a los ciudadanos el derecho a acogerse a las disposiciones del
Convenio, contestando negativamente a los requerimientos que éstos hacian en relacion al ejercicio del derecho de acceso a
los ficheros automatizados al amparo del articulo 8 de este Tratado. Para la consulta de esta proposicién vid. Boletin Oficial
de las Cortes Generales. Congreso de los Diputados, Serie D: Actos de control, IIl Legislatura, n° 49 de 18 de marzo de
1987.
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Como se senald en los antecedentes, tanto la Audiencia Territorial de
Pamplona como el Tribunal Supremo confirmaron la presunta denegacién
administrativa del Gobernador Civil de Guiptizcoa y del Ministro de Interior,
de la comunicacién de la informacién solicitada. Sus argumentaciones se basa-
ban fundamentalmente en la inaplicabilidad directa del Convenio.

Asi para la Audiencia los preceptos del Convenio no son aplicables direc-
tamente. La aplicacion se halla supeditada a la adopcion por cada parte, en su
derecho interno, de las medidas necesarias para que los principios bésicos
para la proteccién de datos alcancen efectividad, de acuerdo con lo que esta-
blece el art. 4.1 del propio Convenio. Prevision coincidente con la del art.
94.1.e) de la Constituciéon, acerca de qlue la ejecucién de los tratados o conve-
nios puede exigir medidas legislativas 6,

Por su parte, el Tribunal Supremo confirmé que el Convenio necesita
para su aplicacién préctica el complemento de una actividad interna legislati-
va y reglamentaria que el Estado no ha desarrollado todavial” .

Siguiendo esta linea de la Audiencia Territorial de Pamplona y del Tribu-
nal Supremo, desde la doctrina se ha mantenido que este Convenio no es
directamente aplicable y se ha precisado que su virtualidad consiste en obli-
gar al Estado Espafiol ante los demads firmantes del mismo a que proceda a su
desarrollo!8 .

= 16 Por su parte en la memoria explicativa que acompana al texto del Convenio publicado por la Presidencia del Gobierno, se
dice que este Tratado no ha sido concebido como self executing y que por consiguiente los derechos de los individuos no
pueden derivarse directamente de él. Lo cierto es que las medidas necesarias para dar cumplimiento al Convenio deberian
haber estado en vigor en el momento en que dicho Tratado surtiera efecto en el Estado espafiol, y por tanto, se ha producido
un vacio juridico que no deberia haber ocurrido. Véase la nota 13 de la publicacion “Proteccion de Datos. Convenio del Con-
sejo de Europa de 1981” en Documentacion Informatica, serie amarilla/Tratados internacionales n® 3. Presidencia del Gobier-
no. Servicio Central de Publicaciones. Servicio Central de informatica, Madrid, 1983, p. 31.

= 17 Con respecto al papel que han de desempefar los jueces en la aplicacion del Convenio 108, mientras no existan institu-
ciones de control que garanticen los derechos de las personas como los que aqui analizamos, (derecho de informacion,
derecho de acceso, etc) A. E. PEREZ-LUNO, en su articulo: “Los derechos humanos en la sociedad tecnolégica. . .", cit.,
concretamente en la pagina 180 dice: “ Preciso es decir que abogar por la creacién de instituciones de garantia de los dere-
chos y libertades establecidos en el Convenio europeo no supone ignorar o infravalorar la importante labor que en ello com-
pete a los tribunales de justicia. El texto del Convenio, por ser parte de nuestro ordenamiento juridico, es norma directamente
invocable ante y aplicable por la judicatura espanola. Es mas, en el momento actual, y ante la carencia de instituciones basi-
cas con que cuentan los ciudadanos de nuestro pais para ver paulatinamente protegidos sus derechos y libertades frente a
eventuales abusos perpetrados desde los bancos de datos o ficheros automatizados. Ello se lograra a través de una decidida
y adecuada aplicacion de la normativa del Convenio europeo por nuestros jueces”.

= 18 Vid P. LUCAS MURILLO DE LA CUEVA, “La proteccion de los datos personales ante el uso de la informatica en el dere-
cho espanol” (I parte)...cit., p.10. Este autor toma como base precisamente para mantener esta postura la sentencia del Tri-
bunal Supremo relativa al “caso” que estamos estudiando de 30 de abril de 1990. Partiendo de esta misma sentencia llega a
igual conclusién M. A. DAVARA RODRIGUEZ, “Derecho Informatico”, Ed. Aranzadi, Pamplona, 1993, p.64. Por otra parte,
sobre la incorporacion de este Convenio al ordenamiento juridico esparfiol se han dedicado varios estudios pero centrando-
nos en el problema relativo a su aplicabilidad directa merece destacarse, ademas de a los autores recién mencionados, a G.
GARZON CLARIANA, “La proteccion de los datos personales y la funcién normativa del Consejo de Europa” en Revista de
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En este sentido el TC considera cuestién ajena al recurso de amparo la
alegacién que el demandante fundaba en el art. 96.1 CE, segtn la cual razona-
ba el efecto directo del articulo 8. del Convenio.

“La adecuacion de una norma legal, o de una disposicion o actuacion de
los poderes ptblicos, a lo preceptuado por un tratado internacional, y por con-
siguiente si las autoridades espafiolas han cumplido o no los compromisos
derivados de un acuerdo internacional, son cuestiones que, en si mismas con-
sideradas, resultan indiferentes para asegurar la proteccién de los derechos
fundamentales comprendidos en el art. 53.2 C.E., que es el fin al que sirve la
jurisdiccion de este Tribunal en el &mbito del recurso de amparo” (fundamen-
to juridico quinto) .

Sin embargo, el TC se decanta por el valor interpretativo del Convenio:

“..los textos internacionales ratificados por Espafia pueden desplegar
ciertos efectos en relacién con los derechos fundamentales, en cuanto pueden
servir para configurar el sentido y alcance de los derechos recogidos en la
Constitucién, como hemos mantenido, en virtud del art. 10.2 C.E., desde nues-
tra STC 38/81, fundamentos juridicos 3° y 4°. Es desde esta segunda perspecti-
va desde la que hay que examinar la presente demanda de amparo” (funda-
mento juridico sexto).

Como se ha sefialado en el epigrafe anterior, las pautas interpretativas del
Convenio 108 permiten considerar que la pretensién del demandante se
encuadra perfectamente dentro del contenido minimo, -en ausencia de desa-
rrollo legislativo- del articulo 18 de la Constitucién.

En opinién del Tribunal tanto los problemas a los que se tuvo que
enfrentar la elaboracién y la ratificaciéon de este Tratado, como la experiencia
de los paises del Consejo de Europa que se condensa en su articulado, condu-
cen a la conclusién de que la proteccién de la intimidad debe incluir la facul-
tad de que los ciudadanos puedan conocer la existencia y los rasgos de aque-
llos ficheros automatizados de las Administraciones Pdblicas donde se conser-
van datos de cardcter personal que les conciernen, asi como cuéles son esos
datos personales que obran en poder de las autoridades .

Instituciones Europeas, vol.8, n° 1, enero-abril 1981, p.18, quién opina que no se puede afirmar con rotundidad el caracter no
self executing del Convenio 108, a M. HEREDERO HIGUERAS, “Ante la ratificacién del Convenio de proteccion de datos del
Consejo de Europa” en Documentacién Administrativa, n® 199, julio-septiembre y octubre-diciembre 1983, p.754, y mas
recientemente en “La Ley Orgdnica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado...” cit., p. 2090, asi
como a A. E. PEREZ-LUNO, “Los derechos humanos en la sociedad tecnoldgica... *, cit., especialmente p.175 y p.180.
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Sin embargo, esta argumentacion utilizada por el TC es criticada por el
Presidente del Tribunal don Miguel Rodriguez-Pifiero y Bravo-Ferrer en su
voto particular formulado en este recurso de amparo. Dicho magistrado dis-
crepa del criterio mayoritario, ya que en su opinién, en este caso el Convenio
no se ha utilizado meramente, frente a lo que se dice “ como una fuente inter-
pretativa que contribuye a la mejor interpretacién del contenido de los dere-
chos..., sino como elemento de integracién ante la demora en el desarrollo
legislativo del precepto constitucional, para cuyo desarrollo desde luego
habria de servir de pauta, aunque no canon auténomo de validez, el contenido
de dicho Convenio”.

Por otra parte, las premisas de las que parten el Abogado del Estado, el
Tribunal Constitucional y su Presidente en el voto particular les hace llegar a
conclusiones diferentes.

Como hemos visto, en opinién del Abogado del Estado el art. 18.4 CE, a
falta de desarrollo legislativo, s6lo contiene un minimo esencial de caracter
defensivo, (la negativa del ciudadano en determinados casos, a suministrar
ciertos datos) pero nunca supone un derecho activo de control, un derecho
prestacional el cual necesita insoslayablemente medidas de Derecho interno.

La peticion del recurrente supone una “conducta positiva del Gobierno
Civil y del Ministerio de Interior, una prestaciéon informativa (facere)” sélo se
hubiera podido satisfacer si se hubiera producido una intervencién legislativa
previa, que hubiera organizado las garantias complementarias previstas en el
art. 8 del Convenio. En conclusion, el derecho fundamental a la intimidad no
tiene porque incluir derechos de prestacion.

Para el Tribunal Constitucional, sin embargo, el derecho de la intimidad
no se agota en unas facultades negativas sino que, merced a las pautas inter-
pretativas del Convenio 108 y como recoge su articulo 8, ha de contener facul-
tades positivas y activas de informacién y de control sobre la existencia, fines y
responsables de los ficheros publicos automatizados de la Administracion
Publica, tal y como solicitaba el demandante. Estas facultades de informacion
forman parte del derecho a la intimidad, que vincula directamente a todos los
poderes ptiblicos, y ha de ser salvaguardado aunque no se haya desarrollado
legislativamente.

Por tanto, para el Tribunal no es convincente el Abogado del Estado
cuando dice que opera este derecho con contenido negativo, no como derecho
de prestacion. “No se ve la razén por la que no podria justificar igualmente
que ese mismo ciudadano se oponga a que esos mismos datos sean conserva-

Informdtica y Derecho
213




dos una vez satisfecho o desaparecido el legitimo fin que justificé su obtencién
por parte de la Administracién, o a que sean utilizados o difundidos para fines
distintos, y aun ilegales o fraudulentos, o incluso a que esos datos personales
que tiene derecho a negar a la Administracién sean suministrados por terceros
no autorizados para ello” (fundamento juridico séptimo).

Expuestos estos argumentos, el Tribunal estima el recurso y considera
vulnerado el derecho del art. 18 por la Administracién al negar la peticién de
informacién solicitada para el demandantel? .

Por su parte, el voto particular, como hemos visto, se aparta del criterio
de la mayoria, y en parecida linea a la sostenida por el Abogado del Estado
mantiene que, el articulo 18.4, en ausencia del desarrollo legislativo de este
mandato constitucional y no pudiendo el Convenio hacer las veces de dicha
legislacion necesaria, s6lo permitiria amparar supuestos como pueden ser la
negativa de la persona a suministrar determinados datos a la Administraciéon
(lo que hemos denominado vertiente defensiva) pero nunca crear una obliga-
cién de hacer para la Administracién, una conducta positiva sin previa base
legal (negando de esta manera la vertiente positiva, la posibilidad de ejercitar
los derechos de informacion, acceso...). '

Esto conduce a la conclusién de que ni la Administracién ni el érgano
judicial han vulnerado el derecho fundamental del recurrente al negar la apli-
cacion directa del Convenio. Sélo a partir de la entrada en vigor de la LOR-
TAD, los derechos reconocidos en dicha Ley, - en el supuesto que nos ocupa

= 19 El diputado socialista DIAZ FORNAS en la toma en consideracion de la Proposicion de Ley del Grupo parlamentario de
Coalicion Popular sobre proteccion al honor y a la intimidad frente a la utilizacion de las bases de datos decia que, a pesar de
la exigencia de una ley de proteccion de datos, tanto por el art. 18.4 CE como por la obligacion contraida por el Convenio
108, en su ausencia no se tenia que producir una situacion de indefension ya que el derecho a la intimidad, el honor y los
derechos que atafien a la privacidad, tiene el rango de fundamentales y cuentan con la proteccion reforzada del articulo 53.2
de la Constitucion, el recurso de amparo ante el Tribunal Constitucional. Si se interpreta que el derecho a la privacidad ,-
como posteriormente veremos-, posee también la vertiente activado de control del derecho, manifestada en el derecho de
informacion, de acceso, de rectificacion, etc, se podria llegar a la conclusion de que también éstos Ultimos podrian gozar de
la proteccion de amparo constitucional. Vid, esta solucion en el Diario de Sesiones del Congreso de los Diputados, Pleno y
Diputacién Permanente, IIl Legislatura, n°99, de 12 de abril de 1988, p. 6145. Posteriormente, y en respuesta de la proposi-
cion no de ley presentado por el Sr. Bandrés citada en nota 15, este mismo diputado sostiene que “.si bien el conjunto de
principios establecidos en el convenio deben ser desarrollados por la legislacion interna para su plena efectividad, algunos de
sus preceptos como bien pudieran ser los que contiene su articulo 8°, podrian aplicarse directamente para contener dere-
chos de las personas, y de acuerdo con nuestro sistema constitucional.”
Sorprende esta interpretacion tedrica que no deja de ser positiva (si bien utilizada, en mi opinién, para eludir las obligaciones
contraidas por el Convenio y justificar la tardanza en la regulacion legislativa del art. 18.4 CE). Sin embargo, a renglon segui-
do afiade que ni el Estado espafiol ni el Gobierno niegan ni vulneran los derechos de los ciudadanos”. Como hemos tenido
ocasion de comprobar esta interpretacion tedrica no ha sido llevada a la practica, por lo menos en el caso” que nos ocupa.
Para su consulta véase el Diario de Sesiones del Congreso de ios Dipuiados, Comisiones, iii Legisiatura, n°92, de 11 de
marzo de 1987, p.3601.
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serian los derechos de informacién y de acceso - en cuanto desarrollo del dere-
cho a la intimidad, pueden ser objeto de tutela y proteccién a través del recur-
so de amparo, pero no antes.

Pero, sin embargo el Tribunal Constitucional como consecuencia de los
argumentos arriba apuntados declara el derecho del actor a que el Goberna-
dor Civil le comunique sin demora la informacién solicitada, que incluye los
siguientes extremos:

-La existencia de ficheros automatizados de datos de caracter personal,
dependientes de la Administracién Civil del Estado, asi como sus finalidades,
y la identidad y el domicilio de la autoridad responsable del fichero.

-La comunicacién en forma inteligible de aquellos datos personales que al
actor le conciernen, pero tan sélo los contenidos en ficheros sobre los que el
Gobernador civil sea competente.

Una dltima observacién. El Tribunal Constitucional antes de declarar el
derecho del demandante a la peticion informativa solicitada debe superar una
objecién més del Abogado del Estado: la imposibilidad material, la carencia de
los medios precisos, en que se encuentran las autoridades para poder satisfa-
cer la pretensién del demandante.

A lo que el Tribunal responde:

“El que un determinado érgano administrativo disponga, o carezca, de
los medios materiales o de las atribuciones competenciales precisos no sirve
para discernir los derechos de un ciudadano, especialmente si esos derechos
son declarados por la Constitucién” (fundamento juridico tercero).

Por lo tanto, como el actor tiene derecho en virtud del art. 18 a ver satisfe-
cha su peticion, sera deber de todos los poderes ptblicos poner los medios
organizativos y materiales para procurarsela. De todos modos, esta cuestion
deberd matizarse cuando tratemos el ejercicio del derecho de informacién y el
del derecho de acceso.

Ademas, afiade el Tribunal que el Gobernador Civil como representante
permanente del Gobierno de la Nacién en la provincia, asi como primera auto-
ridad de la Administracion Civil del Estado detenta la competencia para “ejer-
cer la superior direccién de todos los servicios periféricos de dicha Adminis-
tracion en la provincia, y coordinar la actividad de todos sus érganos”. Por
consiguiente, el Gobernador Civil era plenamente competente para resolver la
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peticion solicitada por el actor y en cualquier caso, nunca esas carencias admi-
nistrativas pueden servir de justificacién para mantener su silencio.

IV. Los Derechos de Informacion y Acceso. La situacion antes
y después de la entrada en vigor de la LORTAD.

Recordemos la pretension del demandante, el actor solicitaba el derecho a
conocer si existen ficheros automatizados de la Administracion del Estado o
de cualquier organismo de ella dependiente, donde figuraran sus datos perso-
nales, y en caso afirmativo, se le indicara la finalidad principal de estos fiche-
ros, la autoridad responsable y su residencia habitual, y que toda esta informa-
cién relativa a los datos existentes en dichos ficheros relativos a su persona, se
le comunicara de forma inteligible y sin demora.

El TC se aparta en parte de la pretensién del demandante, distinguiendo
lo que las legislaciones de proteccién de datos, (asimismo la reciente LOR-
TAD) y el propio Tribunal en esta sentencia denomina, el derecho de informa-
cién y el derecho de acceso. Cuando enumeramos los derechos que establece la
L.O. 5/1992, de 29 de octubre, dijimos que el derecho de informacion, se viene
concibiendo como un derecho general a poder conocer qué ficheros automati-
zados existen, su finalidad, la identidad del responsable y su residencia habi-
tual, mientras que el derecho de acceso consiste en la facultad del titular para
solicitar y obtener informacién sobre sus datos personales que consten en los
ficheros automatizados.

Por su parte, de la pretensién del actor se deduce lo siguiente: El Sr. Ola-
verri pedia al Gobernador Civil que le comunicara la totalidad de sus datos
personales que se contenian en todos y cada uno de los ficheros de la Adminis-
tracion del Estado. La pretension asi formulada dificilmente podia prosperar.

Veamos el precepto que el Convenio 108 dedica al derecho de informa-
cién y de acceso, y en el cual se inspir6 el demandante:

" Cualquier persona debera poder:
a) Conocer la existencia de un fichero automatizado de datos de caracter
personal, sus finalidades principales, asi como la identidad y la residencia habi-

tual o el establecimiento principal de la autoridad controladora del fichero.

b) Obtener a intervalos razonables y sin demora o gastos excesivos la con-
firmacién de la existencia o no en el fichero automatizado de datos de caracter
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personal que conciernen a dicha persona, asi como la comunicacién de dichos
datos de forma inteligible.

El apartado a) se refiere al derecho de informacién mientras que el b)
queda dedicado al derecho de acceso?V . Lo cierto es que de la letra del Conve-
nio no resulta facil deducir -y por tanto tampoco para el demandante- cémo se
debe proceder para poder ejercitar estos derechos. Por otra parte, como ya se
puso de manifiesto, tampoco se puede exigir mas a un Convenio que lo que
pretende es establecer en este punto unos minimos que debian haber sido
desarrollados en la legislacién interna antes de su entrada en vigor. Sin
embargo, y aun en ausencia de desarrollo legislativo en esas fechas en Espafia,
el derecho comparado y la doctrina que para aquél entonces ya se habian acer-
cado al estudio de estos temas proporcionaban un auxilio considerable en la
interpretacion de este articulo.

Asi, en las Jornadas internacionales sobre Informatica y Administracion
Publica, organizadas por el IVAP/HAEE, HERNANDO COLLAZOS en su
estudio titulado “La Comunidad Econémica Europea y la Informatica”2] dedi-
caba un capitulo a los aspectos técnicos del derecho a acceder a los datos per-
sonales. La autora desglosaba el derecho acceder a los datos en cuatro maés
especificos:

-El derecho publico a conocer la existencia de todos los ficheros.

-El derecho del individuo a conocer la existencia de informacién que le
concierne en un fichero determinado.

-El derecho del individuo a conocer el contenido de la informacién que le
concierne en un fichero determinado.

-El derecho del individuo a solicitar la rectificacién de los datos que le
conciernen, si es necesario.

Con respecto al primero, el derecho ptblico a conocer la existencia de
todos los ficheros, que coincide con lo que hemos denominado derecho a la

= 20 Por su parte, M. HEREDERO HIGUERAS prefiere la expresion “derecho de acceso en sentido amplio” para referirse a lo
que se viene denominando derecho a la informacion y la de “derecho de acceso en sentido estricto” en lugar de la general-
mente empleada derecho de acceso. Estas denominaciones las ha venido manejando dicho autor desde hace ya algin tiem-
po, asi con respecto al Anteproyecto de Ley Orgénica de 1984 en su articulo “El anteproyecto de Ley Organica de regulacion
del uso de la informatica, cinco anos después en Congreso sobre Derecho Informético, Facultad de Derecho, Zaragoza,
1989, p. 284 y en relacion a la LORTAD en “La ley organica 5/1992, de 29 de octubre...”, cit., p. 2099.

= 21 |. HERNANDO COLLAZOS, “ La Comunidad Econémica Europea y la Informatica” en Jornadas Internacionales sobre
Informética y Administracion Publica”, I. V. A. P./ H. A. E. E., Onati, 1986, p.87.
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informacién, lo considera una consecuencia del principio de transparencia. Se
trata, en definitiva, de un derecho de informacién general a conocer qué fiche-
ros automatizados existen, de quién dependen, qué fines persiguen, etc. Asi-
mismo distingue las distintas formas que en las legislaciones de proteccion de
datos se contemplan para ejercer este derecho: sistema de informacién volun-
taria por parte de los responsables, de publicacién en boletines oficiales o de
registro publico.

Como se puede comprobar el apartado a) del art. 8 del Convenio no hace
alusién alguna a ninguno de estos sistemas mencionados -tampoco es ésta
tarea del Convenio sino de los Estados que adopten las medidas necesarias
para garantizar el ejercicio de este derecho-. Con todo, lo que resulta evidente,
y asi lo han venido regulando las distintas legislaciones de proteccién de
datos, el derecho a la informacién debe quedar limitado a la facultad que a
toda persona corresponde de conocer la existencia de todos los ficheros no
comprendiendo, por tanto, -como pretendia el demandante-, la facultad de
conocer si en todos esos ficheros se contienen datos que a ella le afectan o no.
Lo que ocurre, es que, como mas tarde veremos, normalmente para los trata-
mientos automatizados posteriores a la entrada en vigor de la legislacién
sobre proteccion de datos se suele establecer un derecho previo a la informa-
cién de tal manera que las personas sepan a qué ficheros van a ir a parar sus
datos?2 . Sin embargo, como ocurre con la pretension, objeto de estudio, para
los tratamientos anteriores a la Ley -y aunque fuera deseable para que no se
diera una desigualdad entre los primeros citados y éstos segundos- no se regu-
la esa posibilidad de conocer los datos que a cada uno conciernen sino ejerci-
tando el derecho de acceso ante todos los posibles ficheros automatizados a
instancia del interesado?3 .

Continuando con los derechos segundo y tercero, el derecho del indivi-
duo a conocer la existencia de informacién y el derecho del mismo a conocer el
contenido de esa informacion que le concierne en un fichero determinado, la
profesora HERNANDO dice que éste adopta formas diversas segtn las legisla-
ciones, como pueden ser el método de demanda directa ante el responsable de
fichero o el de notificacién. En cualquier caso, quien “responde” en tltima ins-

= 22 Asi el articulo 27 de la Ley Francesa n°78-17, de 6 de enero de 1978, sobre Informética, ficheros y libertades establece el
derecho de las personas a conocer quiénes van a ser los destinatarios, personas fisicas o juridicas, de la informacién que se
les ha solicitado. Se ha manejado la versién de traduccion de M. DARANAS PELAEZ, en Boletin de Legislacion Extranjera,
n° 88-89, enero-febrero 1989, p.3 y ss. Muy en parecida linea se situa el articulo 5 de la LORTAD, si bien las excepciones
que preveé ponen en peligro esta facultad.

® 23 Una critica a la falta de informacion a los afectados y a la imposibilidad de conocer el titular en qué ficheros se encuentra
sin tener que ejercitar el derecho de acceso con respecto a los tratamientos anteriores a la Ley se encuentra en M. LOPEZ-
MUNIZ GONI, “Los derechos de la personas en la ley de proteccion de datos personales” en Jornadas Abogacia e Informiti-
ca. lllustre Col.legi d’Advocats de Barcelona, 1993, p. 92.
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tancia del correcto ejercicio de este derecho, como su propio nombre indica es
el “responsable” del fichero 24

El apartado b) del Convenio piensa en estos dos derechos que constitu-
yen propiamente lo que se denomina derecho de acceso, y aunque tampoco
especifica -dejando asi abierta las distintas posibilidades que en las legislacio-
nes se establezcan- de quien pueda la persona obtener esta informacién, se
deduce claramente del derecho comparado (exceptuando ciertos supuestos en
los que se encomienda dicha funcién a un intermediario o a la autoridad de
tutela2 ) que se ha de tratar del responsable de fichero.

Llegado a este punto hay que afirmar, en consecuencia, que tanto el dere-
cho comparado como la doctrina que lo ha estudiado, brindaban argumentos
suficientes para distinguir perfectamente entre derecho de informacién (o
derecho a conocer la existencia de los ficheros) y derecho de acceso (o derecho
individual a conocer). Por ellos los términos en se redact6 la demanda pueden
obedecer a los siguientes motivos:

- El desconocimiento de esta distincién. El actor fundament6 su solicitud
en los apartados a) y b) del art. 8 del Convenio. La lectura de este precepto pue-
de conducir a conclusiones erréneas. Cuando el apartado a) habla del derecho a
“conocer la existencia de un fichero automatizado”, aunque se esté utilizando el
numero singular se refiere a la posibilidad de conocer la existencia de todos los
ficheros automatizados. Por otra parte, el apartado b) se refiere a la facultad de
conocer la existencia o no en el fichero automatizado de datos de carécter perso-
nal que conciernen a la persona, asi como la comunicacién de dichos datos de
forma inteligible. Poniendo en contacto los dos incisos y si lo mismo que en el
primer inciso en el segundo se sobreentendiese que cuando se habla de “fichero
automatizado” se quiere decir “ficheros automatizados”, se podria concluir que
se establece una facultad general de conocer la existencia de todos los datos per-
sonales de uno que obre en todos los ficheros automatizados. Sin embargo,
como hemos expuesto, esta interpretacion no viene siendo admitida.

= 24 La LORTAD define el responsable de fichero como la”persona fisica, juridica de naturaleza publica o privada y drgano
administrativo que decida sobre su finalidad, contenido y uso del tratamiento” (art. 3.d). En este mismo sentido el articulo 2.d)
del Convenio europeo: “persona fisica o juridica, la autoridad publica, el servicio o cualquier otro organismo que sea compe-
tente con arreglo a la ley nacional para decidir cual serd la finalidad del fichero automatizado, cudles categorias de datos de
cardcter personal deberan registrarse y cudles operaciones se les aplicaran”.

= 25 La Ley Francesa n°78-17, de 6 de enero de 1978, sobre Informética, ficheros y libertades establece el acceso indirecto
por medio de un intermediario, un médico con relacion a los datos médicos (art.40) y la Comision Nacional de Informética y
Libertades (C.N.l.L.) -6rgano de tutela de esta Ley- para los tratamientos que afecten a la seguridad del Estado, la defensa y
la seguridad pdblica. Asimismo, en Espafia aunque no ha llegado a ser derecho vigente, hay que destacar el articulo 30 de la
Proposicion de Ley Organica de Izquierda Unida el cual preveia el acceso a través de la Comision Nacional para la Telemati-
ca con respecto a los bancos de datos de los Ministerios de Hacienda, Defensa e Interior.
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- Aun no desconociendo la distincién entre el derecho de informacién y el
derecho de acceso, y a pesar de las pautas que se podian encontrar en la doc-
trina y en el derecho comparado para interpretar estos derechos, la situacion
en Espafia en 1986 ofrecia serias dificultades para el ejercicio de los mismos.
En primer lugar, si bien es cierto que no es una condicion previa el derecho de
informacién, (es decir el poder consultar un listado con el nombre de todos los
ficheros existentes y de quién responde de cada uno de ellos), para poder ejer-
citar el derecho de acceso, (si la persona conoce de antemano la existencia de
ese fichero se podra dirigir directamente ante su responsable para que se le
comuniquen sus datos) si uno no conoce qué ficheros existen se dificulta enor-
memente el derecho individual a conocer si en tal o cual ficheros hay registra-
dos datos personales suyos.

En las fechas en que el actor realiz6 la demanda no se sabia qué ficheros
existian, ya que no estaba establecido ningtin medio para asegurar el derecho
publico al conocimiento de todos los ficheros, el derecho a la informacién. Por
otra parte, las personas podian intuir que ciertos datos estarian en mano de
ciertas autoridades, pero desde luego se desconocia a quién se hubiesen podi-
do comunicar o ceder.

Ante la falta de este primer mecanismo de conocimiento, (ningun listado,
ni ningtn registro donde aparecieran los ficheros que existen, y quiénes eran
los responsables de los mismos) el actor se decidié a dirigirse al Gobernador
Civil, pues él es, en la provincia, la primera autoridad de la Administracién
Civil del Estado.

Lo que no sabemos es si esta peticién obedece a un desconocimiento de lo
que es el derecho de informacién y el derecho de acceso o que, a sabiendas de
ella, se aprovecha la coyuntura espafiola para que el Gobernador sea el encar-
gado de comprobar si en todos y cada uno de los ficheros automatizados de la
Administraciéon hay datos del Sr. Olaverri y se los comunique, y ademaés sepa
posteriormente a quién dirigirse y a dénde para ejercitar en su caso los dere-
chos de rectificacién y cancelacién. Con ello de una sola gestién se hubiera
conocido todas las informaciones que sobre €l constan en todos los ficheros de
la Administracion.

Sin embargo, como ha opinado, el TC, para garantizar el derecho de
informacién hubiese bastado con que el Gobernador Civil le hubiera comuni-
cado al Sr. Olaverri la existencia, el responsable, y la residencia habitual de
todos y cada uno de los ficheros automatizados de datos de carécter personal
que dependiesen de la Administracién Civil del Estado. Eso si, a €l correspon-
deria posteriormente la molestia de comprobar ante estos responsables de
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fichero -ejercitando asi el derecho de acceso- si en los mismos obraban o no
datos suyos personales.

En cualquier caso, hay que poner de manifiesto que si bien el Gobernador
Civil en 1986 pudiera haber logrado esa informacién, lo cierto es que si hubie-
se querido ofrecer al afectado una respuesta adecuada habria encontrado cier-
tas dificultades. Asi, conforme a la disposicion final segunda de la LORTAD
los ficheros automatizados de las Administraciones Publicas anteriores a la
entrada en vigor de la Ley deberdn adoptar una disposicion de regulacion del
fichero o adaptar la que existiera. Esto significa que los extremos arriba men-
cionados (responsable del fichero, domicilio habitual, fines del fichero) -ade-
mas de otras informaciones conforme al art.18 del texto legal- deberan ser
recogidas en una disposicién general, quizas porque muchos de estos ficheros
no precisan (ni precisaban hace siete afios) con claridad todas estas informacio-
nes necesarias.

- En cuanto al derecho de acceso, el Gobernador Civil no podia comuni-
car la totalidad de los dates personales del Sr. Olaverri que se contenian en
todos y cada uno de los ficheros de la Administracién. El Gobernador Civil no
tenia ni tiene competencia sobre todos los ficheros de la Administracién, como
dice el Tribunal Constitucional- sélamente le hubiese podido y podra comuni-
car al solicitante “en forma inteligible aquellos datos personales que le concier-
nen, pero tan sélo los que obren en aquellos ficheros sobre los que el Goberna-
dor Civil ostente las necesarias facultades”.

Una vez clarificado como deberia haber sido resuelta esta peticiéon en
1986 cuando el demandante la solicitd, a tenor de lo que ya para entonces habi-
an sido definidos como derecho de informacién y derecho de acceso, una pre-
cision debe ser realizada.

Ni mucho menos lo que se pretendia en estos parrafos anteriores era criti-
car la redaccion de la instancia del solicitante, excusada ademds por los dos
motivos arriba apuntados -quizas el desconocimiento del solicitante ya que el
texto en que fundament6 su demanda, no aclara realmente el contenido de
estos derechos; o quizas porque el solicitante hizo una “petitio” amplia a
sabiendas, esperando ver cudl era la reaccién de la Administracién a falta de
los medios que normalmente se establecen para el ejercicio de estos derechos-,
sea lo que fuere, muy por el contrario, nuestros elogios a la misma pues, ade-
mas de sentar un precedente, demuestra la sensibilidad sobre este tema en
unas fechas tempranas (no es lo mismo solicitar esta peticién en 1986 que en
1993 tras la entrada en vigor de la LORTAD). El actor atreviéndose a ejercitar
la vertiente activa de control de los datos personales persigue conseguir, por
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otra parte, reavivar la conciencia ciudadana sobre los peligros que la informa-
tica conlleva en el disfrute de los derechos y libertades . '

Hecha esta precision y vista cudl deberia haber sido la respuesta hace sie-
te afios, hay que ser conscientes de que esta sentencia se produce en un
momento en que la esperada -y después criticada- LORTAD ha entrado en
vigor. Este hecho puede afiadir algtin elemento nuevo para su comprensioén a
pesar de que su institucién fundamental, la Agencia de Proteccién de Datos, -
encargada de velar por el cumplimiento de la Ley y especialmente los dere-
chos de informacion, acceso, rectificacidon y cancelacién de los datos
personale526- no ha comenzado a funcionar. En cualquier caso es preciso ana-
lizar el momento actual para conocer cudl es el momento en que este amparo
se hace efectivo y las consecuencias para ahora y a futuro que se desprenden
de la doctrina de la jurisprudencia constitucional.

Comencemos por el derecho de informacién. Este derecho publico a
conocer la existencia de los ficheros, -por medio del cual todas las personas y
no soélo los afectados (se trata de un derecho ptblico) pueden conocer qué
datos se procesan en una sociedad, quién los realiza, con qué fin-, se ha de
configurar como un derecho necesario que ayude a prevenir en lo posible la
lesion de los derechos o libertades a partir de un tratamiento automatizado y
garantice el principio de transparencia en una sociedad democrética.

Con anterioridad vimos que existen diversos sistemas en las legislaciones
de proteccion de datos para hacer posible el ejercicio de este derecho: sistema
de informacién voluntaria por parte de los responsables, de publicacion en
boletines oficiales o de registro publico. La LORTAD, por su parte, dedica
generosamente varios articulos a los diversos medios que se establecen para
garantizar el derecho de informacién.

Articulo 13. Derecho de informacion.

“Cualquier persona podra conocer, recabando a tal fin la informacién
oportuna del Registro General de Proteccién de Datos, la existencia de ficheros
automatizados de datos de caracter personal, sus finalidades y la identidad del
responsable del fichero. El Registro General serd de consulta ptblica y gratui-
ta.”

Por tanto, este Registro, que conforme a la Ley se trata de un 6rgano inte-
grado en la Agencia de Proteccién de Datos2’ , se convierte en la via adecuada

= 26 Art. 36 a) de la LORTAD.
=27 Art.38 de la Ley.
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para ejercer el derecho de informacién. Con él queda garantizado el principio
de transparencia propio de una sociedad democrética, poniendo en conoci-
miento de las personas de donde pueden proceder los potenciales riegos para
sus derechos. Por otra al conocerse qué datos se procesan en una sociedad,
quién los realiza, con qué fin, etc. se brinda a los particulares la informacién
necesaria para después ejercitar, si asi lo desea, los derechos de acceso, rectifi-
caciéon y cancelacion?8 .

De lo anterior se deduce obviamente que para que el mencionado Regis-
tro contenga tal informacién habra sido necesaria la previa inscripcién de
todos los ficheros. Naturalmente asi lo exige la LORTAD:

Articulo 38. El Registro General de Proteccién de Datos.

“2. Seran objeto de inscripcion en el Registro General de Proteccién de
Datos:

a) Los ficheros automatizados de que sean titulares las Administraciones
Publicas.

b) Los ficheros automatizados de titularidad privada...

¢) Los datos relativos a los ficheros que sean necesarios para el ejercicio
de los derechos de informacién, acceso, rectificacién y cancelacién.”

Dejando de lado la modalidad de inscripcién que se establece para los
ficheros de titularidad privadazg, y centrdndonos en los ficheros automatiza-
dos de la Administraciones Ptblicas, a los que se referia la pretensién del
demandante, conviene realizar unas cuantas consideraciones. No obstante
comenzaremos con una observacién que afecta con cardcter general tanto a los
ficheros de titularidad ptiblica como privada:

- Como hemos dicho, este Registro forma parte de la estructura orgéanica
de la Agencia de Proteccién Datos” cuyo Estatuto fue aprobado por el Gobier-

= 28 Esta doble perspectiva institucional y subjetiva la pone de manifiesto. P. LUCAS MURILLO DE LA CUEVA en “La protec-
cion de los datos personales ante el uso de la informética...” (11 parte), cit., p.26.

= 29 La LORTAD establece un mecanismo especifico para poder ejercer el derecho de informacion con respecto a los ficheros
de titularidad privada. Asi el art. 24. Notificacion e inscripcion registral nos dice:
1. Toda persona o entidad que proceda a la creacién de ficheros automatizados de datos de caracter personal lo notificara
previamente a la Agencia de Proteccion de Datos.
2. Por via reglamentariase procedera a la regulacion detallada de los distintos extremos que debe contener la notificacion,
entre los cuales figurardn necesariamente el responsable del fichero, la finalidad del mismo, su ubicacién, el tipo de datos de
cardcter personal que contiene, las medidas de seguridad y las cesiones de datos de caracter personal que se prevean feali-
zar..”
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no mediante decreto a primeros del mes de mayo30. Sin embargo, en la fecha
en que se escriben estas paginas, -mediados de octubre- no se ha puesto toda-
via en marcha dicha Agencia y en consecuencia tampoco el Registro General
de Proteccién de Datos®L. El Sr. Olaverri cuando present6 su escrito, en 1986,
no contaba con este sistema de Registro para hacer posible el ejercicio de sus
derechos, pero tampoco parece claro que para cuando se ejecute esta sentencia
haya sido creado3?. La tardanza de la puesta en funcionamiento de este 6rga-
no imposibilita tanto la inscripcién en este Registro de los ficheros de datos
personales, tanto de titularidad publica como privada, creados tras la entrada
en vigor de la LORTAD, como la de los ficheros anteriores existentes a este
momento, los cuales conforme a la disposicién adicional segunda deberian ser
declarados antes del 31 de enero de 199433, Como consecuencia se hace impo-
sible el ejercicio del derecho a la informacion, via Registro General de Protec-
cién de Datos, para conocer la existencia de ficheros automatizados de.datos
de caracter personal, sus finalidades y la identidad del responsable del fichero.

-Centrandonos en los ficheros automatizados de titularidad publica,
resulta sumamente interesante detenernos en un articulo de la Ley, el diecio-
cho, dedicado expresamente a la creacién, modificacién y supresién de los
ficheros de titularidad publica.

Articulo 18. Creacién, modificaciéon y supresion.

“1.La creacién, modificacién o supresion de los ficheros automatizados
de las Administraciones Ptblicas sélo podran hacerse por medio de disposi-
cién general publicada en el “Boletin Oficial del Estado” o diario oficial corres-
pondiente.

= 30 Real Decreto 428/1993, de 26 de marzo por el que se aprueba el Estatuto de la Agencia de Proteccion de Datos. Boletin
Oficial del Estado, n° 106, de 4 de mayo de 1993, pp. 13244 y ss.

= 31 El Estatuto de la Agencia de Proteccion de Datos establecia un calendario para su puesta en funcionamiento: habia que
proponer una serie de miembros para componer un Consejo Consultivo, y a partir de éstos el Gobierno, a propuesta del
Ministerio de Justicia, nombraria al Director, el cual, dicho sea de paso, esta llamado a cumplir la mayoria de las funciones
de la Agencia. La disolucion de las Cortes, el pasado junio, retrasé estos plazos. Por otra parte, parecia légico que para
adoptar una decisién de esta transcendencia habria de esperarse a la formacién del nuevo Gobierno. De este modo, muy
recientemente segtin Orden de 15 de octubre de 1993 se dispone la publicacion del Acuerdo del Consejo de Ministros por el
que se nombran los Vocales del Consejo Consultivo de la Agencia de Proteccién de Datos, Boletin Oficial del Estado, n° 248,
de 16 de octubre de 1993, pp. 29256 y ss. Sin embargo, falta aun por determinar el nombramiento del Director, pieza impres-
cindible para que comience a funcionar la Agencia.

= 32 Si se aplica para este caso el articulo 42 de la Ley 20/1992, de 26 de noviembre, de Régimen Juridico de las Administra-
ciones Publicas y del Procedimiento Administrativo Comdn, a partir de la solicitud de ejecucion de la sentencia, el Goberna-
dor Civil tendria un plazo de tres meses para comunicar esta informacion al Sr. Olaverri. Seria deseable que para entonces
se hubiese puesto en marcha la Agencia.

= 33 Disposicional adicional segunda. Ficheros existentes con anterioridad a la entrada en vigor de la Ley.
“1. Dentro del afio siguiente a la entrada en vigor de la presente Ley Organica deberén ser comunicados a la Agencia de Pro-
teccion de Datos los ficheros y tratamientos automatizados de datos de caracter personal existentes con anterioridad y com-
prendidos dentro de su ambito de aplicacion.”
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2. Las disposiciones de creacion o de modificaciéon de los ficheros deberan
indicar:

a) La finalidad del fichero y los usos previstos para el mismo.

b) Las personas o colectivos sobre los que pretenda obtener datos de
caracter personal o que resulten obligados a suministrarlos.

¢) El procedimiento de recogida de los datos de caracter personal.

d) La estructura basica del fichero automatizado y la descripcién de los
tipos de datos de caracter personal.

e) Las cesiones de datos de caracter personal que, en su caso, se prevean.
f) Los 6rganos de la Administraciéon responsables del fichero automatiza-
do.

g) Los servicios o unidades ante los que pudieran ejercitarse los derechos
de acceso, rectificacién y cancelacién...”.

De la lectura de este precepto se desprende que basta con la publicacién
de una disposicién general para crear o modificar un fichero de titularidad
publica. En principio, no se exige para nada la intervencién de la Agencia en
este primer momento. Otra cuestién es que, sin lugar a dudas, conforme a lo
preceptuado por la Ley y el Estatuto de la Agencia estos ficheros deban de ser
inscritos. En consecuencia cabria deducir que, a pesar de la sittiacién actual en
la que no se ha puesto en marcha la Agencia de Proteccién de Datos, ni en con-
secuencia el Registro, cualquier persona, mediante la consulta al Boletin Ofi-
cial del Estado o al diario oficial correspondiente, podria saber quién es el res-
ponsable, el domicilio, los fines -en definitiva, todos los datos necesarios para
ejercitar el derecho de acceso, rectificacién y cancelacién- de todos los ficheros
que se vayan , creando, o modificando. Ademads esta facultad no sélo existe
para los nuevos ficheros sino que ha de entenderse que se deberia extender
también a los ficheros existentes con anterioridad a la entrada en vigor de la
Ley, pues, conforme a la disposicién adicional segunda “los ficheros automati-
zados de las Administraciones Publicas deberan adoptar una disposicién de
regulacién del fichero o adaptar la que existiera”. Esta adopcién o adaptacién
de disposiciones debe interpretarse como una remisién a lo preceptuado por el
articulo 18.

Esta interpretacién, que posibilitaria el derecho de informacién en la
actualidad, presenta, sin embargo, ciertas dificultades.
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- Para comenzar hay que decir que se trataria de un ejercicio “parcial” del
derecho de informacion. El derecho de informacion concebido como el dere-
cho publico a conocer la existencia de todos los ficheros automatizados se ejer-
ce realmente a través del Registro General de Proteccién de Datos. Cuando el
mismo entre en funcionamiento y cuando se inscriban todos los ficheros auto-
matizados de titularidad publica anteriores a la entrada en vigor de la LOR-
TAD vy se vayan inscribiendo los de nueva creacién asi como las diversas
modificaciones, el listado que de los mismos se publique si sera realmente una
garantia, una expresion del principio de transparencia para conocer “todos”
los tratamientos automatizados que en manos de las Administraciones Publi-
cas existen en ese momento en la sociedad espafiola. Por tanto el ejercicio del
derecho de informacién que ofrece la correlativa disposicion general creadora
de un fichero es un ejercicio parcial de este derecho, ya que solamente se ira
conociendo en la medida en que se vayan publicando los ficheros en los Bole-
tin o diarios oficiales y no se configura como la facultad de ver en su conjunto
los tratamientos automatizados existentes en cada momento en el pais.

- Hasta la fecha en que escribimos -17 de octubre- no ha sido publicada
ninguna disposicién general creadora o modificadora de fichero automatizado
cuyo titular sean las Administraciones Publicas. Esto no quiere decir que en un
futuro y antes de la entrada en funcionamiento del Registro General de Protec-
cién de Datos, si asi se desea, no se vayan comenzando a publicar, pero, tam-
bién es cierto, y dando por supuesto la complejidad que para ciertos ficheros
automatizados anteriores supone la adaptacién a lo establecido en la LOR-
TAD, que si esta fuera la voluntad, nueve meses desde la entrada en vigor de
la Ley es tiempo suficiente para poderlo haber llevado a cabo. En el fondo de
todo esto quizés esté presente otra cuestién, a saber, la necesidad, a pesar de
que explicitamente no se mencione en el articulo 18, de informe previo de la
Agencia de Proteccion de Datos para poder crear o modificar un fichero de
titularidad publica.

Asi, la Exposicién de Motivos de la LORTAD dice:

“ ...Con la pretensién de evitar una perniciosa burocratizacién, la Ley ha
desechado el establecimiento de supuestos como la autorizacién previa o la
inscripcién constitutiva en un registro. Simultdneamente, ha establecido regi-
menes diferenciados para los ficheros en razén de su titularidad, toda vez que,
con toda evidencia, resulta mas problematico el control de los de titularidad
privada que el de aquéllos de titularidad publica. En efecto, en lo relativo a
estos ultimos, no basta la mera voluntad del responsable del fichero sino que
es precisa norma habilitante, naturalmente ptblica y sometida al controel juris-
diccional, para crearlos y explotarlos, siendo en estos supuestos el informe
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previo del 6rgano de tutela el cauce idéneo para controlar la adecuacion de la
explotacion a las exigencias legales y recomendar, en su caso las medidas per-
tinentes”.

Referencia, por tanto, al informe previo de la Agenc1a de Proteccién de
Datos.

En este sentido el articulo 36 de la Ley establece que:
“Son funciones de la Agencia de Proteccion de Datos:

h) Informar, con carécter preceptivo, los proyectos de disposiciones gene-
rales que desarrollen esta Ley”.

Sobre este particular, LUCAS MURILLO DE LA CUEVA34 sostiene que,
en efecto, el acto normativo de creacién de un fichero publico es una disposi-
cién general y por tanto en principio nos encontrariamos en la hipétesis del
articulo 36.h): necesidad de informe previo de la Agencia. Pero, sin embargo,
la creacién, (o en su caso modificacién) de un fichero no es una disposicion
general que desarrolle la LORTAD sino que se trata de un acto de aplicacion
de la Ley y este supuesto no se contempla en el mencionado precepto.

Sin embargo la no existencia de una definicién juridico-positiva de lo que
se deba entender por desarrollo, unido a la mayor garantia que supondria la
intervencion de la Agencia para controlar que estas disposiciones adopten (o
en su caso se adapten) una (a la) regulacién legal, permitiria extender también
para este supuesto,-conforme a una interpretacién amplia del articulo 36.h)-, la
exigencia del informe previo.

Por otra parte, en su opinién, el articulo 5 del Estatuto de la Agencia de
Proteccién de Datos (en adelante EAPD) dedicado a la funcién consultiva de la
Agencia abre un resquicio para una interpretaciéon diferente, no centrada en
este caso en una interpretacién amplia del término “desarrollo”, pero con igual
consecuencia. Asi, conforme a este precepto, junto al informe preceptivo de los
proyectos de disposiciones generales de desarrollo de la Ley, el apartado b)
establece igualmente este informe preceptivo para cualesquiera proyectos de
ley o de reglamentos que incidan en la materia propia de la Ley Orgénica
5/1992.  De este modo se puede negar que la creacién de un fichero sea desa-

= 34 Vid. P. LUCAS MURILLO DE LA CUEVA, “La proteccién de los datos personales ante el uso de la informatica” (Il parte),
cit., 37, p.95.
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rrollo de la LORTAD pero no puede decirse que este mismo acto no incide en
la materia propia de dicho texto 1ega135 :

Desde nuestro punto de vista, si bien el informe previo preceptivo seria
un cauce sumamente interesante para la creacién de estos ficheros, y asi ade-
mas lo demuestra la exigencia del mismo en otras legislaciones de proteccién
de datos de nuestro entorno mas pr(’)xim036, no parece tan evidente que del
texto de la Ley ni del EAPD se puedan extraer, al menos nitidamente, la solu-
cién que ofrece el profesor LUCAS MURILLO DE LA CUEVA. El apartado b)
del articulo 5 del Estatuto cuando se refiere a proyectos de ley o de reglamen-
tos que incidan en la materia propia de la LORTAD esta pensando en otro tipo
de disposiciones como puedan ser leyes o reglamentos sectoriales (leyes relati-
vas a secreto estadistico o informacién médica, tributaria, etc). Por su parte el
silencio que a este respecto guarda el articulo 18 de la Ley y la interpretacién
un tanto forzada del apartado h) del articulo 36 con respecto a lo que se deba
de entender por “desarrollo de la LORTAD” nos hace dudar de la exigencia de
la necesidad de la intervencién de la Agencia antes de la publicacién de estos
ficheros en el Boletin o diarios oficiales en la creacién (o modificacién) de
ficheros de titularidad publica.

Dependiendo de la solucién que en su dia se determine podré ocurrir que
hasta que no se produzca la puesta en marcha de la Agencia, no se podra ejer-
citar -aunque sea como dijimos de una manera “parcial”- el derecho de infor-
macién, -en el supuesto de que el informe previo de la Agencia sea preceptivo-
, 0 por el contrario a pesar de la no entrada en funcionamiento de la misma
gracias a la publicacién de estas disposiciones generales en el Boletin o dia-
rios oficiales se podra ir conociendo aunque sea paulatinamente informaciones
de los ficheros que se vayan creando o adaptando, (identidad del responsable,
domicilio, categoria de destinatarios, fines, etc) las cuales forman parte del
derecho de informacién.

Lo cierto es que la publicacién oficial de estas disposiciones generales
ofrece no sélo en el momento actual, -si tales disposiciones fueran publicadas
antes de la puesta funcionamiento del Registro- sino también hacia futuro -
cuando el citado 6rgano de la Agencia haya sido puesto en marcha- la posibili-

= 35 Esta nueva interpretacion que ofrece el EAPD la recoge el autor en su obra mas reciente. Vid P. LUCAS MURILLO DE LA
CUEVA, “Informética y Proteccion de datos personales...” cit, nota 118, p.93.

® 36 Asi el articulo 15 de la Ley Francesa n°78-17, de 6 de enero de 1978, sobre Informética, ficheros y libertades exige el pre-
vio dictamen motivado de la Comisién Nacional de Informatica y de las Libertades para los tratamientos de informaciones
nominativas efectuados por cuenta del Estado, de un organismo piiblico o de una eiitidad teitorial, o de alguna persona juri-
dica de derecho privado.
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dad de que el lector del BOE o en su caso de los diarios oficiales (si bien una
escasa minoria del pais) conozca con anterioridad a la inscripcion en el Regis-
tro, toda la informacién necesaria para ejercitar los derechos de acceso, rectifi-
cacién y cancelacién3’. En cualquier caso se ha de resefiar que estas conclusio-
nes, en lo que respecta a la posibilidad de ejercicio de estos tltimos derechos,
deben ser relativizadas.

El derecho de informacién, sea cual sea el momento, (sin o con érgano de
tutela) nunca debe ser una condicién previa para el ejercicio del derecho indi-
vidual a conocer o derecho de acceso. En consecuencia, no hace falta el que se
sepa que un fichero existe, basta con que exista para que sea accesible38. Aho-
ra bien, en estos momentos transitorios antes de la puesta en funcionamiento
de la Agencia, -concretamente del Registro General- y si fuera factible publicar
las mencionadas disposiciones sin necesidad de intervencién de la misma, la
informacién que se obtiene de la consulta a los boletines o diarios oficiales
podria servir, -especialmente con respecto a los ficheros anteriores a la Ley
(pues como veremos mas tarde el conocimiento de los datos los ficheros de
nueva creacion se puede obtener por otras vias)- para conocer, ademds de qué
ficheros existen, quién es el responsable, qué fines se persiguen con los mis-
mos, etc -manifestaciones por otro parte interesantes del derecho de informa-
cién-, en qué tipo de ficheros estamos registrados. Este tipo de informacion
hasta el momento actual no era posible saberse en Espaia, pero la disposicién
general creadora del fichero la facilita al establecerse que ésta debera indicar
“las personas o colectivos sobre los que pretenda obtener datos de caracter
personal o que resulten obligados a suministrarlos”.

Como ya se ha puesto de manifiesto, ademas de esta via, -la publicacién
en boletin o diarios oficiales de las disposiciones relativas a ficheros de titulari-
dad publica- hay que decir que el mecanismo adecuado para ejercitar el dere-
cho de informacién, cuando se ponga en marcha, seré el Registro General de
Proteccién de Datos. Su consulta sera ptblica y gratuita y por tanto se ha de
entender que este derecho se puede ejercer cuantas veces se quiera. Corres-
ponde al Registro y a la Agencia “velar por la publicidad de la existencia de
los ficheros automatizados de datos de caracter personal, con miras a hacer
posible el ejercicio de los derechos de informacién, acceso, rectificacion y can-
celacién”. Esta publicidad, a mi entender debe ser entendida en el sentido mas

= 37 Esta circunstancia relativa a la posibilidad de conocer desde el primer momento la informacion de cada fichero automati-
zado de titularidad publica, también ha sido puesto de manifiesto por P. LUCAS MURILLO DE LA CUEVA, “Informatica y Pro-
teccion de datos personales...”, cit., p.94.

= 38 HERNANDO COLLAZOS, “La Comunidad Econdmica Europea y la Informética...” cit., p 87.
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amplio posible. La Ley y el EAPD se refieren tinicamente a la publicacién y
difusién anual de un catdlogo que contenga la relacién de los ficheros automa-
tizados inscritos en el Registro39. Pero, para ello, habra que esperar un afio
desde que comience a funcionar la Agencia y ademas y posteriormente para
que este listado sea conocido pot el niimero méaximo de personas habra que
darle una buena difusién. Lo mas acertado es que desde el primer momento
en que se vayan inscribiendo los ficheros automatizados pudieran ser conoci-
dos. Asi ademas de la consulta al Registro, serfa sumamente interesante que se
arbitraran medidas -como se viene realizando en paises vecinos- a las cuales se
podria hacer referencia, por ejemplo, en el reglamento que en su dia desarrolle
el derecho de acceso tales como la difusion del listado de los ficheros que
existan y (iue se vayan creando en publicidad oficial en ayuntamientos, prensa
local, etct

En cuanto a la consulta al Registro o a la Agencia también resulta ilustra-
tivo el ejemplo francés, donde la lista de los tratamientos automatizados, (ade-
mas de otras cuestiones, como puedan ser las recomendaciones o decisiones
de la institucion de control, o la informacién sobre los derechos de la persona,
etc) pueden ser accesibles por un servicio telematico de informacién#2

La adopcién de medidas como estas conseguiria materializar el derecho
de informacién pues tanto la LORTAD como el EAPD insisten reiteradamente
ademads de, en la necesidad de velar por la publicidad de los ficheros automati-

= 39 El art. 36 de la LORTAD establece que: “Son funciones de la Agencia de Proteccion de Datos:
j)Velar por la publicidad de la existencia de los ficheros automatizados de datos con carécter personal, a cuyo efecto publica-
ra periédicamente una relacion de dichos ficheros con la informacion adicional que el Director de la Agencia determine”. Por
su parte, el art.7 del EAPD denominado Publicidad de los ficheros automatizados” especifica que se tratara de un catalogo
anual de los ficheros inscritos en el Registro General.

= 40 El articulo 16 de la Ley establece que el procedimiento para ejercitar el derecho de acceso, sera establecido reglamenta-
riamente.

= 41 A estas medidas y a otras mas se refiere la deliberacion n°80-10 del 1 de abril de 1980 de la Comision Nacional de Infor-
mética y Libertades francesa (C.N.I.L.) que adopta una recomendacion relativa a la puesta en funcionamiento del derecho
individual al acceso a los ficheros automatizados. (J.O. de 29 de mayo de 1980). Este texto se encuentra recogido en la obra
de J. FRAYSSINET “Informatique, fichiers et libertés”. Ed. Litec, pp. 211 yss.

= 42 El servicio telemético de informacion (Minitel 3615, cadigo CNIL) es accesible desde el 2 de abril de 1990. Funciona 24
horas al dia e informa de diversas cuestiones como las arriba apuntadas y de otras més, por ejemplo: funciones de la CNIL,
el sistema para la declaracion de los tratamientos, flashes de actualidad, etc. El nimero mensual medio de conexiones es
superior a 600 y el tiempo medio de una consulta es del orden de 6 minutos. De todo ello se da cuenta en el “11e Rapport de
la Commission Nationale de I'informatique et des libertés 1990". C.N.L.L., La documentation frangaise, Paris, 1991, p.94. Por
otra parte, la propia Ley 20/1992, de 26 de noviembre, del Régimen Juridico de las Administraciones Publicas y del Procedi-
miento Administrativo Comun establece en su articulo
45.2: “Cuando sea compatible con los medios técnicos de que dispongan las Administraciones Ptblicas, los ciudadanos
podran relacionarse con ellas para ejercer sus derechos a {ravés de i€cnicas y inedios eieciionicos, informaticos o telemati-
cos con respeto de las garantias y requisitos previstos en cada procedimiento”.
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zados, en la de “informar a las personas de los derechos que la Ley les recono-
ce en relacién con el tratamiento automatizado de sus datos”43. Para ello, para
difundir esta informacion, se establece que la Agencia podra promover campa--
nas de difusion, valiéndose de los medios de comunicacién social .

Estas campafias de difusion son decisivas para que los ciudadanos conoz-
can sus derechos, sobre todo en el momento actual que existe un profundo
desconocimiento sobre esta materia. Por lo tanto, esta actividad de difusién
deberia estar formulada como una obligacion de la Agencia y no como una
mera posibiljdad44. Por otra parte, si se llevara a la practica, se deberia infor-
mar asimismo de cémo han de ejercitarse estos derechos. En relacién por ejem-
plo del derecho que hemos estudiado, el derecho de informacioén, se habra de
mencionar todas las vias existentes para el ejercicio del mismo. Asi la consulta
al Registro -con todas las formas posibles que se adopten para su conocimien-
to, consulta oral, escrita, por via telematica, etc-, la posibilidad de consultar o
informarse del listado de los ficheros existentes y de los que se vayan creando
(o modificando) por los medios que se establezcan (Boletin o diarios oficiales,
publicidad en lugares oficiales, prensa..) y la difusién del catdlogo anual de
ficheros y de la memoria anual que publique la Agencia (p.e distribucién en el
seno de la Administracion y de las empresas privadas). Para todo ello habria
que reservar ciertos espacios en la radio, televisién, prensa, etc y no estaria de
mas la publicacién, a modo de guia, de todas estas cuestiones.

Hechas todas estas consideraciones sobre el derecho de informacién, (con
especial relacion a los ficheros de titularidad ptblica), a los instrumentos para
ejercitar este derecho en la situacién actual antes de la entrada en funciona-
miento de la Agencia -y del Registro-, y a los mecanismos que garantizarian
un mejor conocimiento y practica del mismo, volvamos a los términos en que
debe ser interpretado el fallo de la sentencia del Tribunal Constitucional ante-
riormente estudiada.

Con respecto al derecho de informacién el TC reconoce al actor el dere-
cho a que el Gobernador Civil le comunique la existencia de los ficheros auto-
matizados de datos de caracter personal, dependientes de la Administracion
Civil del Estado, las finalidades de estos ficheros, y la identidad y el domicilio

=43 Art. 36 €) de la ley y art. 4 del EAPD. En este sentido, la CLI entre sus propuestas de enmienda al Anteproyecto de Real
Decreto de Estatuto de la Agencia de Proteccion de Datos proponia la creacion de una Oficina de Informacion y Asesora-
miento en el érgano de la Agencia encargado de atender las peticiones de informacion y asesoramiento que ésta recibiera
por parte de los ciudadanos, empresas u organizaciones en relacion con la Agencia o la aplicacion de la LORTAD.

= 44 Art. 4 del EAPD. La CLI en relacion con el estatuto formulaba un cambio de redaccion en vez de la ’Agencia de Proteccion
de Datos “podrd” la Agencia de Proteccion de Datos “debera’.
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de cada una de la autoridades responsables de los mismos. Previamente en
este mismo fundamento juridico, el noveno, expone que:

“La creacion del Registro General de Proteccién de Datos, y el estableci-
miento de la Agencia de Proteccién de Datos, facilitardn y garantizaran el ejer-
cicio de los derechos de informacién y acceso de los ciudadanos a los ficheros
de titularidad publica, y ademds extienden su alcance a los ficheros de titulari-
dad privada. Pero ello no desvirtia el fundamento constitucional de tales
derechos, en cuanto imprescindibles para proteger el derecho fundamental a la
intimidad en relacién con los ficheros automatizados que dependen de los
poderes publicos. Ni tampoco exonera a las autoridades administrativas del deber
de respetar ese derecho de los ciudadanos, al formar y utilizar los ficheros que
albergan datos personales de éstos, ni del deber de satisfacer las peticiones de infor-
macion deducidas por las personas fisicas en el circulo de las competencias propias de
tales autoridades.” %>

Del texto anterior cabe deducir la siguiente conclusién:

- Tanto en ausencia de desarrollo legislativo del art. 18.4 CE, (situacién en
la que se encontraba el demandante en 1986), como tras la entrada en vigor de
la LORTAD pero sin producirse la puesta en funcionamiento del Registro y de
la Agencia General de Proteccion de Datos (situacion en la que se produce la
sentencia) o como tras su “creacion” y “establecimiento” (situacién futura), las
autoridades administrativas deberan satisfacer las peticiones de informacion
que les soliciten las personas fisicas, si bien en el circulo de sus competencias.

El derecho de informacién, como hemos venido afirmando, presupone
que se conozcan qué ficheros automatizados existen en esa sociedad, quién es el
responsable de los mismos, qué fines, qué personas o colectivos, ante qué servi-
cios se debe ejercitar, etc. La via que en Espaiia se ha adoptado para posibilitar
el ejercicio de este derecho es la inscripcion de estos ficheros automatizados con
todos esos extremos en un Registro Publico. Evidentemente, y si cuando se pon-
ga en funcionamiento se realiza de forma correcta, no hay ningtn problema
para que cualquier autoridad administrativa controla al dia toda esta informa-
cién, -incluso por consulta telematica al Registro-, sin embargo a falta de la
puesta en funcionamiento del mismo la obtencién de esta informacién puede
ofrecer dificultades. Asi, en opinién del Abogado del Estado:

“Parece obvio que la peticion se dirigié al Gobernador Civil como repre-
sentante permanente del Gobierno de la Nacién en la provincia, pero es igual-

® 45 El subrayado es nuestro.
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mente evidente que carecia de los medios precisos para poder satisfacer la
prestacion informativa que se le recababa. Cada uno de los ficheros tienen sus
propias y especificas normas, por no hablar de los ficheros de indole tributa-
ria... la informacién sélo se hubiera podido suministrar si se hubiera produci-
do una intervencion legislativa previa, que hubiera organizado las garantias
complementarias previstas en el art. 8 del Convenio europeo de 1981.”(Antece-
dente sexto). ‘

Por tanto, conforme a esto, en ausencia de desarrollo legislativo, como era '

la situacion en 1986, no se podria obtener del Gobernador Civil satisfaccion a
esta pretension. En la época actual la entrada en vigor de la LORTAD podria
permitir al mismo un mejor conocimiento de los ficheros automatizados de las
Administraciones Piblicas, si como pusimos de relieve, a pesar de la no inter-
vencion de la Agencia estos nuevos ficheros se fueran creando y los anteriores
a la Ley adaptando o adoptando por medio de las correspondientes disposi-
ciones generales. Sea como fuere y en cualquier caso seguiria faltando el meca-
nismo adecuado, el funcionamiento del Registro General, para el correcto ejer-
cicio del derecho de informacién.

Sin embargo, el TC opina -como hemos visto anteriormente- que el
Gobernador Civil, cuando el actor lo solicité en 1986, deberia haber satisfecho
esta demanda y por supuesto, tampoco, en la actualidad nada impide que el
Gobernador satisfaga esta pretension.

“El que un determinado 6rgano administrativo disponga, o carezca, de
los medios materiales o de las atribuciones competenciales precisos no sirve
para discernir los derechos de un ciudadano, especialmente si esos derechos
son declarados por la Constitucién. La cuestion que debemos determinar en
este proceso es si el actor tenia o no derecho, en virtud del art.18 CE, a que
la Administracién le suministrase la informacién que solicitaba. Si tiene
derecho a ella, es deber de todos los poderes ptiblicos poner los medios orga-
nizativos y materiales necesarios para procurarsela..”(fundamento juridico
tercero).

En consecuencia, para el TC la ausencia de medios organizativos, cuando
el actor present6 su solicitud, o en este momento debido al retraso en la puesta
en funcionamiento de la Agencia y del Registro, no exonera al Gobernador
Civil de si existe este derecho de informacién, este derecho a conocer la exis-
tencia de los ficheros automatizados, poner todos los medios posibles para
conseguirle esta informacién. El que la creacién del Registro facilite el ejercicio
de este derecho no significa que mientras éste no se ponga en funcionamiento

Informdtica y Derecho
233




\

no se deban satisfacer las peticiones de informacién, aunque resulte mas difi-
cultoso llevarlo a cabo®®.

Por tanto el Sr. Olaverri podra obtener del Gobernador Civil de Guiptz-
coa esta informacién en breve plazo desde el momento en que se solicite la eje-
cucién de la sentencia®”.

No creo que imitando la demanda estudiada abunden solicitudes, antes
de que comience a funcionar el Registro General, requiriendo a cualquier 6rga-
no de la Administracién el derecho a conocer la existencia de ficheros automa-
tizados publicos. Pero si asi fuera las Administraciones deberian poner todos
los medios para satisfacer estas peticiones. Desde luego, la mayor dificultad
estribaria en conseguir adecuadamente toda esta informacion: relacion de
ficheros, identidad y domicilio de responsables, fines, etc. Por otra parte, hasta
que no comience a funcionar el Registro General no se podra, dado el caso y si
fueran numerosas las solicitudes de derecho de informacién dirigidas a una
Administracién concreta con el fin de evitar colapsos, remitir las mismas al
mencionado 6rgano de la Agencia48.

Para terminar una ultima observacién. El demandante solicité informa-
cién sobre los ficheros automatizados de la Administracién del Estado o cual-
quier organismo de ella dependiente pero como es légico, conforme al d&mbito
de sus competencias el Gobernador Civil s6lamente le podrd dar informacién
de los ficheros de la Administracién Civil del Estado, quedando por tanto
excluida la Administracién Militar?. Por otra parte, tampoco le daré la infor-
macion relativa a los ficheros de las Comunidades Auténomas y de sus Terri-
torios Historicos. No obstante, cuando entre en funcionamiento el Registro
General de Proteccién de Datos, éstos también deberan inscribirse en el mismo

= 46 Al menos actualmente conforme al articulo 18 y la disposicion adicional segunda los ficheros automatizados de titularidad
publica estaran a punto de adoptar una disposicion de regulacion o de adaptar la ya existente.

= 47 Como hemos puesto de manifiesto en la nota n° 30,de aplicarse para este caso el articulo 42 de la Ley 20/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Ptblicas y del Procedimiento Administrativo Comun, en un plazo de
tres meses.

= 48 Con respecto a este derecho de informacion, la respuesta por el Registro de las solicitudes de informacién que la Admi-
nistracion le remitiera cumpliria perfectamente “el deber de satisfaccion a las peticiones de informacion “por las autoridades
administrativas a la que alude el TC en esta sentencia.

= 49 En Francia, por ejemplo, el Consejo de Estado puede establecer que los actos reglamentarios relativos aciertos tratamien-
tos relativos a la seguridad del Estado, la defensa o la seguridad publica no sean publicados (art 20 de la Ley Francesa n°78-
17, de 6 de enero de 1978, sobre Informatica, ficheros y libertades), y por tanto las personas sobre estos tratamientos no
sepan que existen, quién es el responsable, los fines, etc. Es decir se les niega en relacion a los mismos el derecho de infor-
macion (aunque después, como hemos comentado en nota 25, por medio de la CNIL, se pueda ejercitar el derecho de acce-
s0). La LORTAD no dice nada sobre este tema. En consecuencia seria deseable que al menos se supieran estas informacio-
nes independientemente que después con respecto a este tipo de ficheros la Ley establezca que el derecho de acceso no es
o es dificilmente posible.
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segtn especifica el art. 24 del EAPD. De esta manera podréan ser conocidos, sin
perjuicio de que si asi lo desean las Comunidades Auténomas puedan crear
sus propios registros ptblicos en el &mbito de sus competencias (art. 40.2 de la
LORTAD).

En relacién con el derecho de acceso, conviene distinguir, como se hizo
en paginas anteriores:

a) El derecho del individuo a conocer la existencia de informacion que le
concierne en un fichero determinado.

b) El derecho del individuo a conocer el contenido de la informacién que
le concierne en un fichero determinado.

Mientras que el articulo 8 b) del Convenio 108 se referia expresamente a
estos dos aspectos -“la confirmacion de la existencia o no en el fichero automa-
tizado de datos de caracter personal que conciernen a dicha persona, asi como
la comunicacién de dichos datos de forma inteligible”- el legislador espafiol ha
optado por no hacer alusién expresa a los mismos, aunque se ha de entender
que la redaccién genérica del articulo 14 de la LORTAD garantiza ambos dere-
chos:

“1. El afectado tendra derecho a solicitar y obtener informacién de sus
datos de cardcter personal incluidos en los ficheros automatizados”.

Sin lugar a dudas, la solicitud y obtencién de informacién se puede refe-
rir tanto a la existencia o a la ausencia de datos que le afectan como al conteni-
do de los mismos.

Asi, y con respecto al derecho a conocer si existen datos referidos a una
persona determinada en los ficheros automatizados hay que distinguir la
situacion de los ficheros previos y la de los posteriores a la entrada en vigor
de la LORTAD.

En este sentido el articulo 5 de la Ley denominado “derecho de la infor-
macién en la recogida de los datos” establece la obligacion de informar de
modo expreso, preciso e inequivoco a quien se solicite datos personales de la
existencia del fichero automatizado, la finalidad de la recogida de los datos y
los destinatarios de la informacién, el cardcter obligatorio o facultativo de la
respuesta, las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos, la posibilidad de ejercitar los derechos de acceso, rectificacion y
cancelacién, y de la identidad y direccién del responsable del fichero.
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Por tanto, en relacién a los ficheros posteriores a la Ley, (o ficheros ante-
riores a la misma pero que soliciten de nuevo datos personales) las personas
podréan conocer en qué ficheros estan registrados, qué tipo de datos se regis-
tran y quién es el responsable de ficheros si se quiere ejercitar posteriormente
sus derechos.

Hace siete afios cuando el Sr. Olaverri dirigi6¢ su solicitud al Gobernador
Civil, el actor desconocia qué ficheros existian, en cudles se encontraba regis-
trado y qué datos de €l constaban en los mismos. En el momento actual, excep-
tuando la situacién de los ficheros que se creen tras la entrada en vigor de la
Ley o de los anteriores a la misma pero que soliciten nuevamente datos perso-
nales al titular de los datos que quiera saber si estd 0 no incluido en los distin-
tos ficheros automatizados y qué datos de él se contienen no le quedara mas
remedio que dirigirse y acceder a todos los posibles ficheros°0.

Seguin tuvimos ocasiéon de comprobar, en un futuro préximo, la entrada
en funcionamiento del Registro General de Proteccién de Datos puede, en
parte, facilitar esta labor. Asi a pesar de que de este 6rgano s6lo se podra cono-
cer el listado de los ficheros existentes, pero no si un determinado fichero con-
tiene datos nuestros y en qué sentido, el EAPD establece que en los asientos de
inscripcion de los ficheros de titularidad ptblica habra de figurar toda la infor-
macion contenida en la disposicién general de creacién o modificacién del
fichero®l. Como tuvimos ocasién de ver, una de estas informaciones es la rela-
tiva a “las personas o colectivos sobre los que pretenda obtener datos de carac-
ter personal o que resulten obligados a suministrarlos”. Por lo tanto, si no nos
encontramos en el supuesto del articulo 5 y por tanto no conocemos en qué
ficheros estamos registrados, esta informacién mencionada puede servir a
modo de orientacién para el posterior ejercicio del derecho de acceso°2,

En cualquier caso se ha de decir que la solucién mas adecuada consistiria
en informar a los afectados en qué ficheros anteriores a la entrada en vigor de
la LORTAD se encuentran registrados, y qué datos de cada uno constan en
cada uno de ellos. Sin embargo, la disposicion adicional segunda que se ocupa

= 50 M. LOPEZ-MUNIZ GONI critica lo andmalo de esta situacion en “Jornadas Abogacia e Informatica...”, cit., p. 92.

= 51 Art. 24.2 del EAPD: “En los asientos de inscripcion de los ficheros de titularidad publica figurara, en todo caso, la informa-
cién contenida en la disposicién general de creacion o modificacion del fichero, de conformidad con lo previsto en el articulo
18.2 de la Ley Organica 5/1992, de 29 de octubre.

= 52 Cuando hablamos del derecho de informacion se hizo referencia a que si se publicaran estas disposiciones sin necesidad
de intervencion de la Agencia en estos momentos transitorios antes de la puesta en funcionamiento de la misma ,-concreta-
mente del Registro General- esta misma informacion acerca de las personas o colectivos sobre los que pretenda obtener
datos de cardcter personal o que resulten obligados a suministrarlos” le serviria de ayuda a quien siguiera la publicacion de
las misma en el Boletin o diarios oficiales para saber a qué ficheros determinados le interesa dirigirse.
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de los ficheros que existian previamente a la Ley silencia por completo esta
cuestion®3,

Ademas por otra parte, las numerosas excepciones con las que cuenta la
Ley hara muy dificil incluso con respecto a los ficheros posteriores a la Ley (o
a ficheros anteriores que entren dentro del supuesto del articulo 5) conocer a
una persona con precisién en todos y cada uno de los ficheros en que se
encuentra. Asi toda la informacién a la que se alude en este precepto podra ser
obviada segun el apartado 3 del mencionado articulo 5 “si el contenido de ella
se deduce claramente de la naturaleza de los datos personales que se solicitan
o de las circunstancias en que se recaban” o “si la informacién al afectado
impida o dificulte gravemente el cumplimiento de las funciones de control y
verificaciéon de las Administraciones Publicas o cuando afecte a la Defensa
Nacional, a la Seguridad Publica o a la persecucién de las infracciones penales
y administrativas”. (art. 22). Ademaés del sistema de cesiones de datos, en el
que en determinados casos no es necesario el consentimiento del afectado y
por tanto el titular pierde el control de dénde y cémo se registran los datos que
él un dia di6.

Visto el régimen que la LORTAD establece, si bien podra haber un mayor
conocimiento acerca de en qué ficheros de nueva creacién nos encontramos y
qué datos se contienen, en relacién a los ficheros anteriores a la Ley, la certeza
no es ni mucho menos absoluta sobre todo en lo que se refiere a los ficheros de
titularidad publica.

Por todo ello, se hace necesario que el ejercicio del derecho de acceso,
cuyo procedimiento queda remitido a la via reglamentaria, se regule de la
manera mas flexible en la medida de las posibilidades.

Asinada debe de impedir que dicho derecho se ejercite:

- solicitando que se le informe si en determinado fichero constan o no
datos que le conciernan y que esta informacién sean comunicada.

- pidiendo ante el responsable de fichero si en sus registros consta infor-
macién sobre él y en caso positivo se le comunique toda ella.

= 53 La disposicion adicional segunda establece: 1. Dentro del afo siguiente a la entrada en vigor de la presente Ley Orgénica
deberan ser comunicados a la Agencia de Proteccion de Datos los ficheros y tratamientos automatizados de datos de carac-
ter personal existentes con anterioridad y comprendidos dentro de su émbito de aplicacion”. Esta comunicacion a la Agencia
de Proteccion de Datos de todos estos ficheros automatizados esté pensando en la inscripcion de los mismos, y no creo,
aunque fuera deseable, que posteriormente, la Agencia o los responsables de los ficheros notifiquen a los afectados en qué
ficheros se encuentran, y menos adn qué datos de ellos se contienen.
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Para la primera opcién hay que conocer la existencia de un fichero deter-
minado, informacién dificil de saber si previamente no se conocen qué ficheros
existen. Ya vimos las posibilidades que la LORTAD establece para el conoci-
miento de los mismos (consulta al Registro, publicacién Boletin o diarios ofi-
ciales para los ficheros de titularidad publica, catalogo anual de ficheros inscri-
tos..) y las medidas que para facilitar el derecho de informacién se podrian
arbitrar (publicidad en ayuntamientos, prensa, acceso telematico, campafias de
difusién...)> y por tanto nos remitimos a lo que anteriormente se ha dicho.
Simplemente poner de relieve que esta forma de ejercicio resulta practicamen-
te imposible para el demandante en 1986, y bastante dificil en el momento
transitorio en el que nos encontramos antes de la puesta en funcionamiento
del Registro (a no ser que conforme al articulo 5 se estuvieran ya solicitando
datos y se informara en gué fichero van a quedar registrados y quién es el res-
ponsable de los mismos 5.

La segunda opcién, y centrdndonos en los ficheros de titularidad ptblica,
es la que adopta el Tribunal Constitucional en esta sentencia pues reconoce el
derecho de acceso del Sr. Olaverri a todos los ficheros sobre los que ostente
competencia el Gobernador Civil.

Hasta que no se sepa con mayor precisiéon qué ficheros automatizados
existen ni tan siquiera quién responde de ellos ni en el caso de los ficheros de
titularidad publica ante qué servicios o unidades administrativas se pueden
ejercitar estos derechos, lo mas légico es que quien deseara ejercitar este dere-
cho se dirigiera a la Administracion pidiendo que se le comunique los datos
que a €l le conciernen de todos los ficheros automatizados sobre los que osten-
te competencia. Pero también posteriormente, cuando entre en funcionamiento
la instituciéon de control, como hemos advertido, debido al régimen de excep-
ciones que establece en la Ley, puede resultar sumamente interesante el diri-
girse a un 6rgano o autoridad de la Administracion para que nos comunique
toda la informacién que sobre nosotros exista en todos sus ficheros automati-
zados.

Por otra parte, de las palabras del propio Tribunal Constitucional se
deduce que siempre en cualquier momento: en ausencia de desarrollo legislati-
vo, tras la entrada en vigor de la LORTAD, ya aunque se haya “creado” el
Registro General o “establecido” la Agencia de Proteccién de Datos las autori-
dades administrativas deberdn de satisfacer las peticiones de informacién que

= 54 Asi como las dificultades para ejercitar este derecho mientras no se ponga en funcionamiento el Registro General de Pro-
teccion de Datos.

= 55 0 la posibilidad mencionada de que se estuvieran publicando ya en el Boletin o diarios oficiales las disposiciones genera-
les creadoras o modificadoras de ficheros de titularidad pablica.
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se les soliciten en el ambito de sus competencias. Por tanto esta segunda
modalidad de derecho de acceso también deberia quedar garantizada, en opi-
nioén del Constitucional. También la propia redaccién del articulo 14 de la
LORTAD “derecho a solicitar y obtener informacion de sus datos de caracter
personal incluidos en los ficheros automatizados” permite amparar una peti-
cién de informacién de forma generalizada ante el responsable de fichero.

Una precisién debe ser realizada. El responsable del fichero ser4 el 6rga-
no de la Administracién que como su nombre indica “responde”, pero la soli-
citud de derecho de acceso debe ser dirigida en el caso de los ficheros de titu-
laridad prblica a los servicios o unidades que figure en la disposicién general
creadora o modificadora del fichero en cuestién. Hasta que no se ponga en
marcha el Registro seria dificil que se pudiera conocer este dato, e incluso
podria ocurrir que no se haya asignado todavia este servicio, no obstante la
Administracién deberad responder. Es mas a pesar de que tal informacién
pudiera ser conocida -incluso cuando se inscriban dichos ficheros- pero el soli-
citante no supiera este dato, no deberia haber inconveniente para que éste pre-
sentara su solicitud en la sede de la Administracién correspondiente y gracias
a la propia organizacién interna se encaminard la demanda ante el servicio o
unidad competente. En este sentido, aunque sea conveniente arbitrar medidas
-a las que ya aludimos- para que el solicitante sepa a quién dirigirse (via Regis-
tro, publicidad en lugares oficiales, etc) las informaciones que contienen los
ficheros ptiblicos deben ser accesibles, si la Ley lo permite, aunque previamen-
te no se haya ejercitado el derecho de informacién o no se conociese exacta-
mente la informacién para dirigirse a un fichero® .

Otras cuestiones relativas al derecho de acceso, también estan presentes
en este recurso de amparo. Asi el TC hace alusién, coincidiendo con lo expues-
to en la demanda del solicitante y con el art. 8 b) del Convenio 108 a que el -
Gobernador Civil le comunique al Sr. Olaverri la informacién solicitada “sin
demora” y “en forma inteligible”.

En cuanto a la comunicacién “sin demora”, es interesante que el Consti-
tucional lo recuerde. El problema consiste en determinar cudl serd el plazo

= 56 Por su parte, el articulo 37 de la Ley 20/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Pdblicas
y del Procedimiento Administrativo Comun establece con respecto al derecho de acceso a los archivos administrativos que
éste “sera ejercido por los particulares de forma que no se vea afectada la eficacia del funcionamiento de los servicios publi-
cos debiéndose, a tal fin, formular peticion individualizada de los documentos que se desee consultar, sin que quepa, salvo
para su consideracion con carécter potestativo, formular solicitud genérica sobre una materia o conjunto de materias”. El
ambito de este derecho de acceso y al que nos referimos es diferente pero el precepto mencionado puede tener un valor
orientativo. Asimismo la Deliberacién -ya citada- n°80- 10 del 1 de abril de 1980 de la C.N.I.L.que adopta una recomendacion
relativa a la puesta en funcionamiento del derecho individual de acceso a los ficheros automatizados recuerda que la CNIL
podra acordar, a instancia del responsable de fichero, que no sean tomadas en consideracion ciertas solicitudes manifiesta-
mente abusivas por su nimero, su caracter repetitivo o sistematico.
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razonable. Ante el silencio de la LORTAD al respecto, sin lugar a dudas esta
serd una de las cuestiones gue habra de resolver el reglamento que desarrolle
el ejercicio de este derecho 7. Por su parte, la Ley si alude expresamente a la
comunicacién de la informacién en “forma inteligible”, admitiendo en cual-
quier caso una gran variedad de formas. Asi segtin el parrafo 2° del articulo 14:

“La informacién podra consistir en la mera consulta de los ficheros por
medio de su visualizacién o en la comunicacién de los datos pertinentes
mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible
e intelegible, sin utilizar claves o cédi%os convencionales que requieran el uso
de dispositivos mecanicos especificos” 8.

Para terminar, como el propio TC expone, “el reconocimiento de estos
derechos derivados del art. 18 CE, no obsta a que la autoridad administrativa
deniegue, mediante resolucién motivada, algiin extremo de la informacién
solicitada, siempre que dicha negativa se encuentre justificada por alguna
excepcioén prevista por la Ley, incluido el propio Convenio de 1981”. En este
sentido, la LORTAD contempla una serie de supuestos conforme a los cuales
el derecho de acceso puede quedar exceptuado:

Articulo 21. Excepciones a los derechos de acceso, rectificaciéon y cancela-
cion: .

“ Los responsables de los ficheros que contengan los datos a que se refie-
ren los apartados 2, 3 y 4 del articulo anterior®? podran denegar el acceso, la
rectificacién o la cancelacién en funcién de los peligros que puedan derivarse
‘para la defensa del Estado o la seguridad publica, la proteccién de los dere-

® 57 El art. 14.4 de la Propuesta modificada de Directiva Comunitaria dice que los Estados miembros reconoceran al interesa-
do el derecho a “obtener, previa peticion, con una frecuencia razonable, sin esperas ni gastos excesivos, la confirmacion de
la existencia o inexistencia de datos personales. . .asi como, en su caso, la comunicacion de esos datos...en forma inteligi-
ble;". También la mencionada Deliberacion francesa relativa al derecho individual de acceso dice que la respuesta debe ser
comunicada en “breve plazo”, si bien regula algunas excepciones el plazo para contestar nunca podra superar los tres
meses.

® 58 Ademas de estas cuestiones, el parrafo 3° de este mismo articulo hace referencia a la frecuencia en el ejercicio del dere-
cho de acceso. De este modo sera posible hacer uso de esta facultad “a intervalos no inferiores a doce meses, salvo que el
afectado acredite un interés legitimo al efecto, en cuyo caso podra ejercitarlo antes”. En opinién de M. DAVARA RODRI-
GUEZ hubiese sido preferible no limitar este plazo tan categdricamente, sino que se hubiese podido ejercitar las veces que
se quisiera, sin la rigidez de “acreditacion” de interés legitimo. Vid al citado autor en “La ley espafola de proteccion de datos
(LORTAD): ;,una limitacion del uso de la informéatica para garantizar la intimidad?(l)” en Actualidad Juridica Aranzadi, de 19
de diciembre de 1992, p.3. Por otra parte, aunque el Convenio hace referencia a la obtencion de la informacion sin gastos
excesivos”, no obstante la Ley silencia esta cuestion. Si bien dice que el Registro es gratuito (art. 13) y que no se exigira con-
traprestacion alguna por la rectificacion o cancelacion de los datos de caracter personal inexactos (art. 16.2), en la regulacion
reglamentaria del procedimiento para el ejercicio del derecho de acceso se podria establecer el pago de un canon.

® 59 Se refiere al articulo 20. Ficheros de las Fuerzas y Cuerpos de Seguridad.
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chos y libertades de terceros o las necesidades de las investigaciones que se
estén realizando.

2. Los responsables de los ficheros de la Hacienda Publica podran, igual-
mente, denegar el ejercicio de los derechos a que se refiere el apartado anterior
cuando el mismo obstaculice las actuaciones administrativas tendentes a ase-
gurar el cumplimiento de las obligaciones tributarias y, en todo caso, cuando
el afectado esté siendo objeto de actuaciones inspectoras”.

Articulo 22. Otras excepciones a los derechos de los afectados.

“ 2. Lo dispuesto en el articulo 14 y en el apartado 1 del 1560 no sera de
aplicacién si, ponderados los intereses en presencia, resultase que los derechos
que dichos preceptos conceden al afectado hubieran de ceder ante razones de
interés publico o ante intereses de terceros mas dignos de proteccién...”

Sobran los comentarios. El tltimo de estos preceptos (art.22) ha conduci-
do, -como en su momento adelantamos-, a plantear sendos recursos de incons-
titucionalidad al Defensor del Pueblo y al Grupo Parlamentario Popular61,
sosteniendo que las excepciones q6ue en el mismo se establecen pueden rebasar
las dispuestas en el Convenio 10 2,

Por lo tanto, el Sr. Olaverri cuando ejercite el derecho de acceso (o el de
rectificacién y cancelacién) podra encontrarse con estas limitaciones. Aun asi,
hay que recordar, (y en esto no nos detenemos pues excede el objeto de estu-
dio), que también corresponde a la Agencia de Proteccién de Datos; como
6rgano de tutela el resolver, a instancia del interesado, la procedencia o impro-
cedencia de la denegacién de estos derechos®3.

Por tltimo recordar que nos hemos centrado en los derechos de informa-
cién y de acceso, pues tales eran los derechos tratados en esta sentencia. Sin
embargo, y, como en su momento mencionamos, la LORTAD establece otra

= 60 Se refiere al articulo 14. Derecho de acceso y al articulo 15. Derecho de rectificacion y cancelacion.

= 61 Ademas también se recurren otros preceptos. Sobre el Boletin Oficial del Estado que recogia estos extremos dabamos
cuenta en nota 9.

= 62 En la nota 9 citdbamos los autores que se han ocupado de los puntos més criticos de la ley. A ella nos remitimos.Si bien
sobre este particular, pues lo tratan mas detenidamente, cabe destacar a D. LOPEZ GARRIDO, “El Proyectp de Ley de
Regulacion del Tratamiento Automatizado de los Datos de Carécter Personal...”, cit., pp. 17 y ss., M. HEREDERO HIGUE-
RAS, “La ley organica 5/1992, de 29 de octubre,...”, cit., pp. 2101-2104, asi como la obra citada de P. LUCAS MURILLO DE
LA CUEVA, “Informética y Proteccion de datos personales...”, cit., 101-111.

= 63 El articulo 21.3 y 22.2 de la Ley establece la posibilidad de poner en conocimiento del Director de la Agencia la negativa
del derecho de acceso. Asimismo el art. 12.2 del EAPD dispone que corresponde al Director de la Agencia: “ Resolver moti-
vadamente sobre la procedencia o improcedencia de la denegacion, total o parcial, del acceso a los ficheros policiales o tri-
butarios automatizados” .
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serie de derechos: Derecho de rectificacién y cancelacién (art. 15), derecho de
indemnizacién ( art. 17), derecho a la reclamacién ante la Agencia
(art.17).También ellos forman parte de la vertiente positiva, activa del derecho
a la autodeterminacién informativa .En consecuencia, el demandante, si es el
caso, los podra ejercitar.

IV. El derecho a la intimidad y el derecho ala
Autodeterminacién Informativa. Otras Denominaciones:

El derecho a la libertad informatica y el derecho a la privacidad.
La posicion del Tribunal Constitucional.

La estrecha conexién del derecho a la intimidad con la proteccién de los
datos personales no se puede poner en tela de juicio. De hecho, la proteccion
ante la informatica arranca de este derecho. Sin embargo, en mi opinién, como
muy acertadamente sefiala JIMENEZ ESCOBAR, esta innegable relacién ha
eclipsado el verdadero problema. Al ligar el derecho a la intimidad con la pro-
teccion de los datos personales se ha producido una sustitucién, “...por un
concepto relacionado, pero distinto, cual es el ataque a la intimidad” 4

La concepcién del binomio informética-intimidad como un hecho indiso-
luble ha originado que, en el Estado, numerosos estudios, conferencias, traba-
jos, opiniones etc ( salvando notorias excepciones a las que nos referiremos en
parrafos posteriores) hayan sido “victimas” de estas circunstancias . Dicho
error , que se ha ido extendiendo y consolidando con el paso del tiempo, tam-
bién encuentra, a mi modo de entender, sus manifestaciones en esta sentencia
del Tribunal Constitucional que estamos analizando .

En cualquier caso, y antes de proceder a la “deteccién” de tales manifes-
taciones en el recurso de amparo que nos ocupa, interesa saber cuéles son las
razones que han originado que el binomio informética-derecho a la intimidad
se muestre a nuestro 0jos como una verdad indiscutible para posteriormente
destacar el papel magistral desempefiado por cierto sector de la doctrina que
ante esta confusién reinante ha sabido enfocar (y enfoca) adecuadamente el
problema de la proteccion de los datos personales.

JIMENEZ ESCOBAR sefiala que el derecho ante el problema, y necesi-
dad, que suponia encuadrar este fenémeno nuevo de la irrupcién informaética

= 64 Se sigue a R. J JIMENEZ ESCOBAR, * Informatica y derecho a la intimidad:una concepcién que debe arrumbarse” en Jor-
nadas Abogacia e Informética..., cit., p.85 .
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en una categoria juridica, encontré en la intimidad la respuesta juridica ade-
cuada. “El derecho a la intimidad era una libertad fundamental perfectamente
estudiada, nacida como categoria juridica el siglo pasado y sin el abolengo de
otros derechos humanos, pero totalmente definida, acotada, documentada.
Acudir a esta categoria evitaba la fatigosa tarea de crear un nuevo derecho (o
el tener que prescindir de un determinado derecho) al que designar como obje-
to de la agresién de la nueva tecnologia”65 .

Este autor afiade ademads, que en numerosas ocasiones la agresién a la
intimidad, es un antecedente previo y necesario para la posterior recogida, tra-
tamiento y comunicacion ilegitimos de los datos de caracter personal (se reali-
zan estos procesos sin su consentimiento, por ejemplo, cuando éste debe ser
requerido). Esto ha generado una confusién entre el fenémeno y su premisa.

Las causas ahi estdn. Sin embargo, esto no ha impedido que desde hace
ya afios, desde casi recién aprobada la Constitucién, el profesor PEREZ-
LUNO, cuyos estudios en materia de protecciéon de datos han alcanzado el
méximo reconocimiento®®, se mostrara critico ante el dogma establecido por
el binomio intimidad-informatica.

Posteriormente, y sobre todo a partir de 1984, este autor comienza a utili-
zar en sus escritos la expresién “derecho a la autodeterminacién
informativa”®”, (cabe destacar la excelente defensa que de su uso mantiene en
los dltimos afios el constitucionalista LUCAS MURILLO DE LA CUEVA®8 )
denominacién que desplaza en lo que se refiere a la cuestién de los datos per-
sonales al derecho a la intimidad. La sentencia del Tribunal Constitucional
Federal alemén sobre la Ley del Censo de Poblacién de 15 de diciembre de
1983 constituye un hito fundamental en la afirmacién del derecho a la autode-
terminacién informativa. Este nuevo derecho de construccién jurisprudencial
(en la Ley Fundamental de Bonn no se encontraba ninguna referencia literal a
este precepto) se refiere al derecho de toda persona a controlar el flujo de

= 65 R. JIMENEZ ESCOBAR, “Informatica y derecho a la intimidad...”, cit., p.85.

= 66 La enumeracion de sus obras sobre esta materia seria muy prolija. Citaremos entre otros algunos de sus mas antiguos
escritos. A. E. PEREZ-LUNO, La proteccion de la intimidad frente a la informatica en la Constitucion de 197’ en Revista de
Estudios Politicos, n° 9. Madrid, 1979; Informatica y libertad. Comentario al art. 18.4 de laC.E.” también en Revista de Estu-
dios Politicos, n° 24. Madrid, 1981; “La defensa del ciudadano y la proteccion de datos” en Jornadas Interacionales sobre
Informatica y Administracion Publica”, cit., pp. 55 y ss; “ La contaminacion de las libertades en la sociedad informatizada y las
funciones del Defensor del Pueblo”, en Anuario d e Derechos humanos, n°4, 1986-1987.

= 67 Asi, A. E. PEREZ-LUNO en “ La defensa del ciudadano y la proteccion de datos. . . *, cit., pp.55 ss; “Libertad informatica y
Derecho a la autodeterminacion informatica”. Congreso sobre Derecho Informatico, cit. ,pp. 359 y ss; 0 en Los derechos
humanos en la sociedad tecnoldgica. . .”, cit., pp. 155y ss.

= 68 P. LUCAS MURILLO DE LA CUEVA, “El derecho a la autodeterminacion informaUva”, Ed. tecnos, Temas clave, Madrid,
1990; P. LUCAS MURILLO DE LA CUEVA, “La proteccion de los datos personales ante el uso de la informatica “ (I parte) y (Il
parte), cit.,; “ Informatica y Proteccion de datos personales...”, cit. :
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informaciones que a €l le conciernen -tanto en la recoleccién como el posterior
tratamiento y uso de los datos personales- mediante toda una serie de dere-
chos subjetivos como el consentimiento, el derecho de acceso, rectificacion, etc.

Centrandonos en el recurso de amparo, objeto de nuestro estudio, se
observa la presencia de ambas corrientes. Veamoslo:

“..nuestra Constitucion ha incorporado una nueva garantia constitucio-
nal, como forma de respuesta a una nueva forma de amenaza concreta a la
dignidad y a los derechos de la persona, de forma en tltimo término no muy
diferente a como fueron originandose e incorporandose histéricamente los dis-
tintos derechos fundamentales. En el presente caso estamos ante un instituto
de garantia de otros derechos, fundamentalmente el honor y la intimidad,
pero también de un instituto que es, en si mismo, un derecho o libertad funda-
mental, el derecho a la libertad frente a las potenciales agresiones a la digni-
dad y a la libertad de la persona provenientes de un uso ilegitimo del trata-

"o

miento mecanizado de datos, lo que la Constitucién llama “la informatica”.
Y afiade en el siguiente fundamento juridico:

“La llamada “libertad informaética” es, asi, también, derecho a controlar el
uso de los mismos datos insertos en un programa informatico (habeas data).” -

Como vemos el Constitucional se refiere a un nuevo derecho, que califica
de derecho de libertad, (libertad informaética), el cudl es ademds garantia de
otros derechos, especialmente el honor y la intimidad. Sin perjuicio de que
posteriormente nos detengamos en la doble naturaleza de este “instituto”
como derecho y garantia, lo importante en estos momentos es destacar que de
las anteriores palabras del TC se deduce una filosofia y una concepcién del
18.4 muy semejante a la mantenida por la doctrina anteriormente expuesta.
Quizés en el Constitucional se observa una mayor reticencia a dar un nombre
a este nuevo derecho, -timidamente se refiere a él como libertad informatica
frente a la expresiéon “derecho a la autodeterminacién informativa” denomi-
nacién més frecuentemente utilizada®? .

Sin embargo, curiosamente a lo largo del resto de los fundamentos juridi-
cos de esta sentencia el Constitucional abandona este lenguaje que incipiente-
mente habia empleado, y para referirse a la misma realidad que hemos
comentado se decanta por la expresién “derecho a la intimidad™:
= 69 Asi P. LUCAS MURILLO DE LA CUEVA dice: “El bien juridico subyacente es la libertad informatica o -en férmula menos

Pl =

estética pero mds precisa- la autodeterminacion informativa”. P.LUCAS MURILLO DE LA CUEVA “La proteccion de los datos
personales ante el uso de la informatica...” (I parte), cit., p. 17. .
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“..impide aceptar la tesis de que el derecho fundamental a la intimidad
agota su contenido en facultades puramente negativas..” (£. jco 7)

“...dichas facultades de informacién forman parte del derecho a la intimi-
dad..” (f. jco 7)

“... la Administracién demandada en este proceso vulneré el contenido
esencial del derecho a la intimidad del actor...” (f. jco 8)

“...Pero ello no desvirtia el fundamento constitucional de tales dere-
chos”V, en cuanto imprescindibles para proteger el derecho fundamental a la
intimidad en relacién con los ficheros automatizados que dependen de los
poderes publicos.” (f. jco 9), etc.

En estas citas el TC habla del derecho a la intimidad, unas veces como
derecho que posee ademads una vertiente positiva, (derecho a controlar las
informaciones, por medio de los derechos de informacién y acceso) y otras
como el derecho que queda protegido por medio de estos derechos instrumen-
tales.

Quizas el cambio en la terminologia empleada obedece a que a lo largo
de estos fundamentos juridicos, el Constitucional se ocupa de responder al
Ministerio Fiscal y al Abogado del Estado, los cuéles hablan continuamente
del derecho ala intimidad.

La utilizacién de las expresiones derecho a la intimidad y derecho a la
autodeterminacion informativa como sindénimas nos confirman que el “error”
también ha sido obviado por el Constitucional.

Ademas de las razones anteriormente apuntadas cabria afiadir algunas
otras para “arrumbar definitivamente el binomio derecho a la intimidad-infor-
maética”.

Mantener que el derecho a la intimidad es el marco adecuado para la pro-
teccion de los datos personales significaria afirmar que este derecho ha
ampliado su campo de proteccién de una manera extraordinaria. LUCAS
MURILLO DE LA CUEVA sefala que esta interpretacién le convertiria, en la
practica, en un derecho general de la personalidad y seria sumamente dificil la
organizacién de una tutela juridica que resultara eficaz para un bien de contor-
nos imprecisos y de una naturaleza totalmente dindmica. Ademads habria que

= 70 Se refiere al derecho de informacion y de acceso.
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modificar la catalogacion de ciertos datos que en el normal entendimiento, en
el entendimiento cotidiano no se reconocen como intimos” 1

Hechos que no guardan ninguna relacién con la intimidad como el
supuesto de tener o no un automoévil o de ser cliente de una entldad fmanc1era
determinada, (ejemplos sefiala LUCAS MURILLO DE LA CUEVA72 ) u otros
hechos (puestos de relieve por IMENEZ ESCOBAR”3 ) como la raza, la adic-
cion religiosa o la filiacién politica o la conducta sexual cuando se explicita
publicamente en determinados colectivos como forma de protesta, no pueden
ser considerados intimos. Sin embargo, todos estos hechos, y -especialmente
estos ultimos que aunque han perdido la condicién de intimos por hacerlos
publicos la persona- necesitan una tutela legal frente a su tratamiento automa-
tizado, cesion, etc.

La técnica de la protecciéon de datos no se centra ni mucho menos con
exclusividad en lo que se viene entendiendo como intimidad. En opinién de
LUCAS MURILLO DE LA CUEVA, “si este fuese el bien juridico por defender,
la que habria que resguardar del peligro informatico seria bastante poco”. Sin
embargo ciertos datos que en principio parecen inocuos, o datos que pueden
ser sensibles pero no intimos son los que entran de lleno en el bien juridico
nuevo que se protege: la libertad informatica y que da lugar al nacimiento de
un nuevo derecho fundamental, el derecho a la autodeterminacion informati-
va.

Por su parte, la LORTAD tampoco menciona este derecho a la autodeter-
minacion informativa, sin embargo resulta sumamente interesante su distin-
cién entre la intimidad y la privacidad.

“El progresivo desarrollo de las técnicas de recoleccion y almacenamiento
de datos y de acceso a los mismos ha expuesto a la privacidad, en efecto, a una
amenaza potencial antes desconocida. Noétese que se habla de la privacidad y
no de la intimidad: aquella es mds amplia que ésta, pues en tanto la intimidad
protege la esfera en que se desarrollan las facetas mas singularmente reserva-
das de la vida de las persona- el domicilio donde realiza su vida cotidiana, las
comunicaciones en las que expresa sus sentimientos, por ejemplo- la privaci-
dad constituye un conjunto, méas amplio, mas global, de facetas de su persona-

= 71 p LUCAS MURILLO DE LA CUEVA, “ La proteccion de los datos personales ante el uso de la informética ...” | parte), cit.,
pp. 15-18.

= 72 P.LUCAS MURILLO DE LA CUEVA, “La proteccion de los datos personales ante el uso de la informética...” (| parte), cit.,
p. 16.

® 73 R. JIMENEZ ESCOBAR, “Informatica y derecho a la intimidad:una conicepcion gue debe arrumbarse” en Jomnadas Aboga-
cia e Informatica..., cit., p.85 .
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lidad que, aisladamente consideradas. pueden carecer de significacién intrin-

seca pero que, coherentemente, enlazadas entre si, arrojan como precipitado

un retrato de la personalidad del individuo que éste tiene derecho a mantener

reservado. Y si la intimidad, en sentido estricto, estd suficientemente protegida

por las previsiones de los tres primeros parrafos del articulo 18 de la Constitu--
cién y por las leyes que los desarrollan, la privacidad puede resultar menosca-

bada por la utilizacién de las tecnologias informaticas de tan reciente desarro-

llo.”

De estas reflexiones del TC se concluye facilmente que lo que el legisla-
dor llama privacidad viene a coincidir practicamente con lo que se ha venido
denominando por la doctrina autodeterminacién informativa’4 . De esta
manera, esta coincidencia se puede comprobar si se compara el texto que
hemos subrayado del concepto de privacidad recogida en la Exposicién de
Motivos de la LORTAD con la formulacion del derecho a la autodetermina-
cion informativa en su nacimiento, en la famosa Sentencia del Tribunal Consti-
tucional aleman de 15 de diciembre de 1983

El Tribunal Federal Constitucional sefiala:

“De este modo un dato carente en si mismo de interés puede cobrar un
nuevo valor de referencia y, en esta medida, ya no existe, bajo la elaboracién
automatica de datos, ninguno “sin interés”.

A pesar de que hubiese sido preferible el empleo por parte del legislador
de la expresion derecho a la autodeterminacién informativa -pues como
hemos tenido ocasion de comprobar, ésta ya ha sido utilizada y estudiada por
doctrina de peso- la preferencia por el término privacidad, como bien juridico
diferente del de la intimidad, permite, al igual que esta otra expresion, referir-
se a un nuevo derecho cuyo ambito supera el que es comiinmente objeto de
proteccion del derecho ala intimidad. Asi en la Exposicién de Motivos de la
Ley se indica que mediante el desarrollo legislativo del 18.4 de la Constitucién
se obtiene “una proteccion reforzada de los derechos fundamentales del ciuda-
dano, En este caso, al desarrollar legislativamente el mandato constitucional
de limitar el uso de la informaética, se esta estableciendo un nuevo y mds con-
sistente derecho a la privacidad de las personas”.

= 74 Asi lo afirma LUCAS MURILLO DE LA CUEVA quién ademas afiade que también se llega a esta misma conclusién al
comprobar que la LORTAD establece como principio basico inspirador y como uno de los derechos de las personas el de
consentimiento o el de autodeterminacion “que otorga a la persona la posibilidad de determinar el nivel de proteccion de los
datos a ella referentes” . P. LUCAS MURILLO DE LA CUEVA, “La proteccion de los datos personales ante el uso de la infor-
matica .. ." (1 parte), cit., p. 18.
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Hasta ahora nos hemos decantado por la preferencia de la expresion
derecho a la autodeterminacién informativa ( y en menor medida, pero tam-
bién aceptable de esta otra, recogida en la LORTAD, derecho a la privacidad)
como marco adecuada para la proteccién de datos personales. En mi opinion,
seria sumamente importante por las razones indicadas, que se produzca el
necesario deslinde entre el derecho a la intimidad y el derecho a la autodeter-
minacién informativa.

Las referencias al derecho a la intimidad frente al uso de la informatica y
al derecho a la libertad informaética empleadas por el TC en este recurso de
amparo para referirse a realidades idénticas obedece a las causas que hemos
ido apuntando. Ante los peligros del fendmeno informético se encontraba una
respuesta inicial en un derecho que era perfectamente conocido y estudiado, el
derecho a la intimidad. Ademas, y ya lo sefialdbamos como otra posible dis-
culpa, es cierto que es el derecho a la intimidad el que queda vulnerado en
muchos casos, cuando de manera ilegitima se recogen, tratan y comunican
datos.

Sin embargo, a pesar de que estas razones conducen a la doctrina y hasta
al propio Tribunal Constitucional a seguir siendo “victimas” de la expresioén
derecho a la intimidad, hay que hacer una apuesta fuerte por la utilizacién de
otra terminologia perfectamente acufiada como es la del derecho a la autode-

terminacion informativa.
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Introduccion

La falta de una ley de protecciéon de datos que desarrollase el articulo 18.4
de la Constituciéon de 1978 ha sido, durante muchos afios, una de las asignatu-
ras pendientes de nuestro ordenamiento juridico.

Esta laguna legal, pendiente de regulacion durante tantos afios, ha desa-
parecido recientemente con la promulgacién de la Ley Organica 5/1992 de 26
de octubre, publicada en el Boletin Oficial del Estado nimero 262 de 31 de
octubre de Regulacion del Tratamiento Automatizado de los Datos de carac-
ter personal, la ya célebre LORTAD.

Esta Ley con sus virtudes y defectos, ha supuesto indudablemente un
paso adelante en el camino hacia la defensa de la intimidad de la persona,
entendida ésta en un sentido amplio.

No vamos a entrar aqui, pues pensamos que no es el objeto de este estu-
dio, a analizar qué se entiende por intimidad y por privacidad y qué parte de
nuestro entorno informativo corresponde a cada una de ellas.

La Ley promulgada, uno de cuyos vicios estimamos que es la continua
remisién a la via reglamentaria para el desarrollo de su articulado, debe dar
origen a un Estatuto y dos Reglamentos.

El Estatuto de la Agencia de Proteccién de Datos ya ha sido aprobado por
el Real Decreto 428/1993 de 26 de marzo y publicado en el Boletin Oficial de